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Kaspersky Threat Intelligence

A solucao de Threat Intelligence da Kaspersky oferece acesso as informagdes de que vocé precisa para mitigar
ciberameacas, além de obter informagdes relevantes para vocé, fornecidas pela nossa equipe lider mundial de

investigadores e analistas.

O conhecimento, a experiéncia e as informacdes detalhadas da Kaspersky sobre todos os aspectos da
seguranga virtual fizeram com que nos tornassemos o parceiro de confianga das principais autoridades policiais
e governamentais do mundo, incluindo a INTERPOL e as principais CERTs. O Kaspersky Threat Intelligence
oferece acesso instantaneo a inteligéncia de ameagcas, tatica, operacional e estratégica.

O Kaspersky Threat Intelligence oferece uma visao abrangente do cendrio global de ameacgas. A solugao
combina fontes de inteligéncia, feeds de dados sobre ameacas e pesquisas internas, tudo analisado pela
nossa equipe de especialistas para fornecer insights acionaveis que ajudam as organizagdes a se protegerem

contra as ciberameacas.
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Andlise de Ameagas
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CyberTrace

O Kaspersky Threat Intelligence capacita voceé a

Identificar e prevenir
ameacas de forma
proativa

O Kaspersky Threat Intelligence mantém
vocé a par de tudo sobre as ameacas

e vulnerabilidades mais recentes,
permitindo adotar medidas proativas
para proteger seus sistemas antes que
ocorra um ataque.

Melhorar sua resposta
aincidentes

O Kaspersky Threat Intelligence fornece
informagdes em tempo real sobre
ameagas emergentes e indicadores de
comprometimento. Assim, vocé pode
responder a incidentes de forma rapida
e eficaz.

Kaspersky
Threat
Intelligence

@ Estratégico
@ Operacional
@ Tatico

Obter visibilidade sobre
sua pegada digital

O Kaspersky Threat Intelligence fornece
uma visédo abrangente da sua pegada
digital, incluindo todos seus bens digitais
que podem estar vulneréveis a ataques
ou a comprometimentos.

Cumprir com os
regulamentos e normas

Todas as empresas estéo sujeitas

a diversas regulamentacdes e normas
do seu setor de atuagéo. O Kaspersky
Threat Intelligence auxilia na
conformidade, ajudando vocé a cumprir
com esses requisitos.

Crimeware Intelligence Reporting
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APT Intelligence Reporting
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Threat Data Feeds

[ X )
Threat Lookup

Aprimore seus recursos

de detecg¢ao de ameacas

O Kaspersky Threat Intelligence

ajuda a reforgar as suas solugdes de
seguranga implementadas com a mais
recente inteligéncia de ameagas,
aprimorando sua capacidade de
detectar e bloquear ameacas avangadas.

Valorizar ainda mais seus
especialistas internos

A equipe de especialistas Kaspersky
conta com os pesquisadores mais
experientes e respeitados do setor,
que contribuem com uma gama de
conhecimento e experiéncia para suas
equipes de Seguranga da Informacgao.



Feeds do Kaspersky Threat Data

Ciberataques acontecem todos os dias. As ciberameagas estdo em constante evolugdo em termos
de frequéncia, complexidade e ocultagao, a medida que tentam comprometer as defesas de suas
vitimas. Os criminosos utilizam cadeias de kill chain, campanhas e taticas, técnicas e procedimentos
(TTPs) personalizados de intrusdo para interromper seus negdcios ou causar danos aos seus clientes.
Uma protecao eficaz exige novos métodos com inteligéncia de ameagas como base.

Ao integrar feeds de inteligéncia de ameagas que sao atualizados constantemente - dos quais contém
informacdes sobre IPs, URLs e hashes de arquivos suspeitos e perigosos nos sistemas de seguranga
existentes, como SIEM, SOAR e plataformas de inteligéncia de ameagas, as equipes de seguranga podem
automatizar o processo de categorizacdo de alertas iniciais, fornecendo simultaneamente aos seus
especialistas de triagem as informagdes necessarias para identificar imediatamente alertas que devem ser
investigados ou encaminhados para equipes de resposta a incidentes para investigagdo e resposta adicionais.

O Kaspersky Threat Data Feed fornece informacgdes de inteligéncia de ameacas em tempo real para ajudar
vocé a proteger suas redes e sistemas contra ciberameacgas. Os feeds de dados incluem informagdes sobre
malwares conhecidos, sites de phishing, vulnerabilidades e exploits mais recentes, além de outros tipos de
ciberameacas. Essas informagdes ajudam vocé a bloquear trafego malicioso, manter seus softwares de
segurancga atualizados e adotar outras medidas para proteger-se contra ciberataques.
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Dados Contextuais

Cada registro em cada feed de dados € enriquecido também com contextos acionaveis (home das
ameagcas, data/hora, geolocalizagdo, enderecos de IP solucionados de recursos infectados da web, hashes,
popularidade, e etc.). Os dados contextuais ajudam a mostrar um panorama geral para validagao adicional

e suporte na utilizagdo dos dados. Apds contextualizados, os dados podem ser usados diretamente para
responder perguntas do tipo "quem, o que, onde e quando” para identificar seus adversarios e ajudar vocé
a agir o mais rapido possivel.



®

Os dados séo coletados de uma
variedade de fontes confiaveis,
incluindo o Kaspersky Security Network
€ NOSs0s proprios rastreadores,
servigos de monitoramento contra
ameacas de botnets (rastreamento

24 horas de botnets e seus alvos),
armadilhas de spam, dados de grupos

@

Todas as informagdes coletadas s&o
cuidadosamente verificadas e tratadas
em tempo real, usando varios métodos
de pré-processamento: sandboxing,
andlise estatistica e investigativa,
ferramentas comparativas, perfil
comportamental e andlise de
especialistas.
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Os feeds de dados ajudam a coletar
informagdes sobre ameagas sobre um
alerta ou incidente e a aprofundar os
detalhes. Também ajuda a responder
as perguntas sobre “Quem? O que?
Onde? Por que?” e identifique a origem
dos ataques, permitindo uma tomada
de decisdo rapida para proteger sua

de pesquisa, parceiros e muito mais.

empresa contra ameagas de qualquer
complexidade.

As entradas de feeds fornecidos pela Kaspersky contém dados contextuais que
ajudam vocé a confirmar e priorizar ameagas com agilidade:

- Nomes de ameacas

- Enderecos de IP e nomes
de domihio de recursos
maliciosos da Web

- Hashes de arquivos maliciosos AT3.CK

- Objetos vulneraveis
e comprometidos

- Taticas, técnicas e
procedimentos de ataques
segundo a classificagcdo MITRE

- Marcacgéo de data e hora
- Geolocalizagdo

- Popularidade, e assim por
diante...

do Kaspersky Threat Data Feeds

Melhore e acelere a resposta
a incidentes e os recursos de andlise
investigativa

ao automatizar o processo de triagem inicial, fornecendo aos
seus analistas de seguranca contexto suficiente para identificar
imediatamente os alertas que precisam ser investigados ou
escalados para equipes de resposta a incidentes para qualquer
investigac&o e resposta adicionais.
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Detenha a¢bes de exfiltracao
de materiais confidenciais
e propriedade intelectual

de maquinas infectadas para fora da sua organizag&o. Detecte
materiais infectados rapidamente para proteger a reputacéo
da sua marca, mantenha sua vantagem competitiva e garanta
oportunidades de negdcios.
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Reforce suas solugdes de seguranga

aoincluir SIEMs, firewalls, IPS/IDS, proxy de seguranga, solugdes
de DNS, anti-APT, com indicadores de comprometimento (I0Cs)
continuamente atualizados, e contexto acionavel para fornecer
insights sobre ciberataques e uma maior compreensao da
intengdo, capacidades e dos alvos de seus adversarios. Suporte
completo para os principais SIEMs (incluindo ArcSight, IBM
QRadar, MS Sentinel, Splunk etc.) e plataformas de Tl

i

Expanda seus negécios de MSSP

ao fornecer inteligéncia de ameagas de ponta como um
servico premium para seus clientes. Como uma CERT, melhore
€ expanda suas capacidades de deteccéo e identificagdo de
ciberameacas.



Kaspersky CyberTrace

O crescimento continuo no nimero de feeds de dados de ameacas e fontes de inteligéncia de ameagas disponiveis
torna dificil para as empresas determinar quais informacgdes sao realmente relevantes para elas. Ao mesmo tempo,
ainteligéncia de ameacas € fornecida em diversos formatos e inclui muitos indicadores de comprometimento (IoCs),
fazendo com que seja dificil para as SIEMs ou outros controles de seguranca de rede assimila-los.

Ao integrar inteligéncia de ameacas legivel por maquina e atualizada em controles de seguranga existentes,
como sistemas de SIEM, os Centros de Operagdes de Seguranga conseguem automatizar o processo de
triagem inicial, fornecendo aos seus analistas de seguranca contexto suficiente para identificar imediatamente
alertas que precisam ser investigados ou escalados para as equipes de resposta a incidentes para investigacéo

e resposta adicionais.

O Kaspersky CyberTrace € uma plataforma de inteligéncia contra ameagas que permite a integragao perfeita
de feeds de dados de ameacas com solugdes de SIEM, para ajudar os analistas a aproveitar com mais eficacia
a inteligéncia de ameagas nos fluxos de trabalho das operagdes de seguranga existentes. Ele se integra a
qualquer feed de inteligéncia de ameagas (seja da Kaspersky, de outros fornecedores, OSINT ou seus proprios
feeds de clientes) nos formatos JSON, STIX, XML e CSV e oferece suporte a integragdo imediata com varias

solucdes de SIEM e fontes de log.

Instrumentos

O Kaspersky CyberTrace fornece um conjunto de instrumentos para operacionalizar a inteligéncia de ameacas

de forma efetiva:

Um banco de dados de indicadores
com pesquisa de texto completa e

a capacidade de pesquisar usando
consultas de pesquisa avancadas,
permite pesquisas complexas em todos

0s campos de indicadores (incluindo
campos de contexto).

O Gréafico de Pesquisa permite a vocé
explorar visualmente os dados e as
deteccdes armazenadas no CyberTrace
e descobrir semelhangas entre as
ameacas detectadas.

O recurso multitenancy (multi-usuarios)
oferece suporte a MSSPs e casos de
uso de grandes empresas

D
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As estatisticas de uso de feeds para
medir a eficacia dos feeds integrados
e da matriz de intersecéo de feeds
ajudam a escolher os fornecedores de
inteligéncia de ameagas mais valiosos

O recurso de exportacdo de indicadores
permite a exportagao de conjuntos de

indicadores para controles de seguranca,

como listas de politicas (listas de
blogueios), além do compartilhamento
de dados de ameagcas entre instancias
do Kaspersky CyberTrace ou com outras
plataformas de Tl

b1d
Um filtro envia eventos de detecgéo

para solugdes SIEM, reduzindo a carga
sobre eles e também sobre os analistas

R

A marcacéo de loCs simplifica o
gerenciamento de loC. Crie qualquer tag,
especifique seu peso (importéncia) e
use-a para a marcagao manual de loCs.
Vocé também pode classificar e filtrar
loCs com base nessas tags e seus niveis
de importéancia
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Com o recurso de correlagéo historica
(retroscan), é possivel analisar itens
observaveis a partir de eventos
verificados anteriormente usando os
feeds mais recentes para encontrar
ameacas previamente descobertas

+
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A HTTP RestAPI permite que vocé
pesquise e gerencie a inteligéncia de
ameagas

Paginas com informagdes detalhadas sobre cada indicador fornecem analises ainda mais profundas. Cada pagina apresenta todas as
informagdes sobre um indicador de todos os fornecedores de inteligéncia de ameagas (desduplicagdo), de modo que os analistas podem

discutir ameagas nos comentarios e adicionar inteligéncia de ameagas internas sobre o indicador

A ferramenta usa um processo internalizado de andlise e correspondéncia de dados recebidos, o que reduz
significativamente a carga de trabalho do SIEM. O Kaspersky CyberTrace analisa logs e eventos recebidos,
combina rapidamente os dados resultantes com os feeds e gera seus proprios alertas de detec¢éo de ameagas.



Arquitetura

O SIEM agrega registros de diversos dispositivos de O CyberTrace relaciona rapidamente os

rede e sistemas de Tl e envia os eventos com URLs, eventos recebidos com os feeds e envia os

hashes e IPs para o servigo de correlagéo para anélise eventos detectados para a SIEM e Cyber-
Trace Web

Eventos
encaminhados

—0—».»
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Eventos de
deteccdo

Registros brutos

SIEM CyberTrace

* Visualiza os eventos com contexto
de seguranga e recebe alertas

REDE

CORPORATIVA

* Investiga os incidentes de
seguranga com base no contexto

O Kaspersky CyberTrace e o Kaspersky Threat Data Feeds permitem aos analistas
de seguranca:

A ¥ ©

Filtrar e priorizar efetivamente grandes Melhorar e acelerar os processos Criar uma defesa proativa e orientada
quantidades de alertas de seguranca de triagem e de resposta inicial por inteligéncia

)

|dentificar imediatamente alertas criticos para seus negdcios e tomar decisdes mais eficazes sobre os alertas que devem ser escalados
para as equipes de IR



Kaspersky Threat Lookup

Os crimes virtuais ndo tém limites, e suas capacidades técnicas estdo em constante evolugao: os ataques
estdo cada vez mais sofisticados, pois os criminosos virtuais utilizam recursos da Dark Web para ameacar seus
alvos. As ciberameacas estdo em constante crescimento em termos de frequéncia, complexidade e ocultagao,
a medida que novas tentativas sao realizadas para comprometer as defesas de suas vitimas. Os invasores
utilizam kill chains complicadas, e taticas, técnicas e procedimentos (TTP) personalizados nas campanhas para
afetar suas operacdes, roubar seus dados ou causar danos aos seus clientes.

O Kaspersky Threat Lookup oferece todo o conhecimento adquirido pela Kaspersky sobre ciberameacas

e como elas funcionam, reunindo tudo em um servigco da Web Unico e poderoso. O objetivo & fornecer as suas
equipes de seguranga o maior numero de dados possivel, prevenindo os ataques virtuais antes que afetem

sua organizacao. A plataforma obtém a inteligéncia de ameacgas detalhada mais recente sobre URL, dominios,
enderecos de IP, hashes de arquivos, nomes de ameagas, dados estatisticos/comportamentais, dados de
WHOIS/DNS, atributos de arquivos, dados de geolocalizag&o, cadeias de download, carimbos de data/hora, etc.
O resultado ¢é a visibilidade global de ameacas novas e emergentes, ajudando vocé a proteger a sua organizagao
e a melhorar a resposta a incidentes.

Como funciona?
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[ 1P| EnderegosdelP + E malicioso?
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Inteligéncia Confiavel

Um atributo fundamental do Kaspersky
Threat Lookup € a confiabilidade

dos nossos dados de inteligéncia de
ameacas, enriquecidos com contexto
acionavel. A Kaspersky ¢ lider no campo
dos testes Antimalware, demonstrando

a qualidade inigualavel da nossa
inteligéncia de seguranga ao fornecer as
mais altas taxas de detec¢do, com quase
zero falsos positivos

Busca de ameacgas

Seja proativo na prevengéo, deteccao

e resposta a ataques, para minimizar

seu impacto e frequéncia. Rastreie e
elimine eficientemente os ataques o mais
cedo possivel. Quanto mais cedo vocé
descobrir uma ameaga, menos danos

ela pode causar, mais répido os reparos
ocorrerao e mais cedo as operagdes de
rede poder&o voltar ao normal.

Uma gama de formatos de exportagao

Exporte IOCs (indicadores de comprometimento) ou dados de contexto acionavel para formatos de compartilhamento legiveis por
maquina mais amplamente utilizados e organizados; como STIX, OpenlOC, JSON, Yara, Snort ou mesmo CSV, para extrair o maximo
de beneficios da inteligéncia contra ameagas, automatizar o fluxo de trabalho das operagdes ou integrar em controles de seguranca

como SIEMs.

do Kaspersky Threat Lookup

Conduza pesquisas profundas sobre
indicadores de ameacas em um
contexto altamente validado que
permite priorizar ataques e focar na
mitigacdo de ameacas que trazem maior
risco ao seu negocio

Procurar indicadores de ameacas
através de uma interface baseada na
Web ou através da API RESTful

Geography

WHOIS

Contact Name Role

Faca diagndsticos e andlises de
incidentes de seguranca em hosts e na
rede de maneira mais eficiente, além
de priorizar sinais de sistemas internos
contra ameacas desconhecidas

Examinar detalhes avancados, incluindo
certificados, nomes normalmente
utilizados, caminhos de arquivo ou URLs
relacionadas para descobrir novos
objetos suspeitos

Anti-Virus Statistics

Facilidade de uso

Interface Web ou acesso a RESTful API
Utilize o servigo no modo manual via uma
interface da Web (usando um navegador
web) ou acesse-o via uma API RESTful
simples — o que vocé preferir

Aprimore sua resposta a incidentes

e funcionalidades de busca de ameacas
para desfazer kill chains antes que

0s sistemas e dados cruciais sejam
comprometidos

Verifigue se o objeto descoberto
pode ser considerado uma ameaga ja
disseminada ou Unica, e entenda por
que um objeto deve ser tratado como
malicioso

Address Phone / Fax Email

329 E. Jimmie Leeds Road, Suite A, Galloway. NJ 08205, USA +16093807504 Phone =



Kaspersky Research Sandbox

E impossivel prevenir os ataques direcionados apenas com ferramentas AV tradicionais. Os mecanismos
antivirus sé sdo capazes de impedir ameagas conhecidas e suas variagdes, enquanto agentes de ameagas
sofisticados usam um arsenal enorme de técnicas para burlar a detecgao automatica. Os prejuizos causados
por incidentes de seguranca da informagao continuam a crescer, ressaltando a importancia de recursos de
detecgédo imediata de ameagas para garantir uma resposta rapida e a capacidade de combater ameagas antes
que elas causem danos.

Tomar uma decisao inteligente com base no comportamento de um arquivo, analisando simultaneamente

a memdaria de processo, a atividade de rede, etc. € a abordagem ideal para entender as ameagcas direcionadas
e personalizadas mais recentes e sofisticadas. Os dados estatisticos podem ter falta de informacao sobre
malware modificado, mas as tecnologias de sandbox sdo ferramentas poderosas que permitem a investigagcao
das origens da amostra de arquivo, a coleta de IOC com base em andlise comportamental e a detecgdo de
objetos maliciosos nunca vistos.

O Kaspersky Research Sandbox permite investigar as origens de amostras de arquivos, coletar IOCs com
base em andlise comportamental e detectar objetos maliciosos que passaram despercebidos anteriormente.
A solugao oferece uma abordagem hibrida, que combina a inteligéncia de ameacgas coletada de petabytes

de dados estatisticos (gragas ao Kaspersky Security Network e outros sistemas proprietarios), andlise
comportamental e técnicas anti-evasao solidas, com tecnologias que simulam ataques conduzidos por
humanos, como clicker automatico, navegagao por documentos e processos do tipo 'dummy'.

Configuragdes
padréo e avangadas

* ? & para desempenho
otimizado

Detecgéo avangada
Anélise avangada Q de AP'(I;'s ameagas
direcionadas e complexas

de arquivos em
vérios formatos

.

Um fluxo de trabalho

i que permite a investigacao
S de incidentes complexos

e altamente eficazes
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Visualizagdo

erelatérios
intuitivos

Técnicas avangadas
de simulagdo de
comportamentos
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e antievasdo

Integracao perfeita
e automagao de suas
operagdes de seguranga
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e combate proativo de ameacas

O malware usa diversos métodos para impedir que
sua execucao seja detectada. Se o sistema ndo
atender aos parémetros necessarios, o programa
malicioso ird muito provavelmente autodestruir-
se, sem deixar vestigios. Para o codigo malicioso
ser executado, o ambiente de sandbox tem que
conseguir imitar com precisdo o comportamento
normal de um usuario final.

O Kaspersky Cloud Sandbox oferece uma
abordagem hibrida, que combina a inteligéncia

de ameacas coletada a partir de petabytes de
dados estatisticos (gracas ao Kaspersky Security
Network e outros sistemas proprietarios), andlise
comportamental e técnicas anti-evasao solidas,
com tecnologias que simulam a¢cdes conduzidas
por humanos, como clicker automatico, document
scrolling e processos do tipo 'dummy’.

Este servigo foi desenvolvido em nosso laboratério
de sandbox interno, evoluindo por mais de uma
década. A tecnologia incorpora todo nosso
conhecimento sobre o comportamento de malware

adquirido ao longo de 20 anos de pesquisa continua
de ameacas. Isso nos permite detectar mais de
400000 novos objetos maliciosos todos os dias
para fornecer aos nossos clientes solugdes de
seguranca lideres do setor.

O Kaspersky Research Sandbox pode ser gerenciado
via a plataforma de gerenciamento central

na nuvem, e um console offline em ambientes
dispersos, aproveitando a inteligéncia contra
ameacas e incorporando andlises personalizaveis.

Como parte do Threat Intelligence Portal, o Kaspersky
Research Sandbox € o componente final do nosso
fluxo de trabalho de inteligéncia de ameacas. Enquanto
a pesquisa de ameagas obtém a mais recente
inteligéncia de ameacas detalhada sobre URLSs,
dominios, enderecos de IP, hashes de arquivos, nomes
de ameagas, dados estatisticos/comportamentais,
dados de WHOIS/DNS etc.,, o Kaspersky Research
Sandbox vincula esse conhecimento com os IOCs
gerados pelo arquivo analisado.

Geracao de

Pontuagao unificada de ameacas

Atividades suspeitas no sistema;
com descri¢cdes detalhadas

DLL carregados e executados

Arquivos criados, modificados e
eliminados

Dumps de meméria de processo e
dumps de trafego de rede (PCAP)

Extensdes mutuas criadas (mutexes)

Chaves de registro modificadas e
criadas

Processos criados pelo arquivo
executado

Atividades de rede (sessdes SMB,
SMTP, IP, TCP, UDP, DNS, SSL,
FTP, IRC, POP3, SOCKS; HTTP(s),
solicitagdes e respostas)

Com o Kaspersky Research Sandbox,
VOCé pode executar investigagdes

de incidentes altamente eficazes

e complexas, obtendo um
entendimento imediato da natureza da
ameaca, depois fazer associagdes a
medida que pesquisa mais fundo para
revelar os indicadores de ameagca inter-
relacionados.

A inspecao pode exigir muitos
recursos, especialmente no que se
refere a ataques com varias etapas.

O Kaspersky Research Sandbox
aumenta sua resposta a incidentes

e atividades forenses, fornecendo

a Voceé a escalabilidade para processar
arquivos automaticamente sem ter
que comprar aparelhos caros ou se
preocupar com recursos do sistema.

Inteligéncia de ameacas detalhada
com contexto acionavel para cada
indicador de comprometimento
(IOC) revelado

Mapa detalhado de execugédo

com técnicas MITRE ATT&CK em
destaque

O YARA detecta e acionaregras de
IDS (incluindo regras personalizadas)
Download e andlise de arquivos
hospedados em URLs

Links clicaveis em documentos
para Microsoft Office (Word, Excel,
PowerPoint, Publisher, Outlook)

e Adobe Reader

Possibilidade de exportagdo dos

detalhes da anélise nos formatos
STIX, JSON, CSV

[} 3E5A92EAFD63A5D09D986F89A9FD5657
o

Summary
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Sandbox detection names

Variedade de ambientes, incluindo
sistema operacional mével (Android)
e recursos de personalizagdo de
ambientes

Par&metros de execucéao de arquivo
personalizados

Diversos canais de Internet,
possibilidade de rotear o trafego
através de canal VPN personalizado

APIRESTful
Telas de captura e muito mais

E
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Kaspersky Threat Attribution Engine

Ha uma boa razdo pela qual a atribuicdo de ameacgas desempenha um papel tdo importante na ciberseguranca.
O intervalo de tempo médio entre a deteccdo e a resposta a ameagas altamente sofisticadas pode ser
prolongado e frustrante, devido a investigacdo complexa e aos processos de engenharia reversa envolvidos.
Em muitos casos, esse intervalo pode dar aos invasores tempo suficiente para atingir seus objetivos.

A atribuicdo correta e no tempo oportuno ajuda nao sé a reduzir os tempos de resposta a incidentes de horas
para minutos, mas também a reduzir o nimero de falsos positivos.

Identificar um ataque direcionado, tracar o perfil de invasores e criar fatores de atribuicao para diferentes
agentes de ameagca € um trabalho longo e complexo que pode levar anos. Criar uma atribuicdo de trabalho
também requer uma grande quantidade de dados acumulados ao longo do tempo, bem como uma equipe
de pesquisadores altamente qualificados com experiéncia de investigacao relevante. Os pesquisadores
geralmente acompanham a atividade de diferentes grupos e preenchem um banco de dados com todas as
informagdes acumuladas. O banco de dados se torna entdo um recurso valioso que pode ser compartilhado
como uma ferramenta.

O Kaspersky Threat Attribution Engine incorpora o banco de dados abrangente de amostras de malware de
APT e de arquivos limpos coletados por especialistas da Kaspersky ha mais de 25 anos. Rastreamos mais de
1100 agentes e campanhas de ameagas e langamos mais de 120 relatérios de inteligéncia de ameagas por ano.
Nossas pesquisas continuas servem como base para colecao de APT, que contém cerca de 83 mil arquivos. Isso
melhora a deteccao de sinalizagdes falsas e, em conjunto com ferramentas automatizadas, aumenta a precisao
dos niveis de atribuicao.

O produto oferece uma abordagem exclusiva para comparar amostras semelhantes, garantindo taxas de

falsos positivos quase nulas. Qualquer ataque novo pode ser rapidamente vinculado a um malware de APT,

a ataques direcionados anteriores e grupos de hackers, o que ajuda a identificar a ameaga de maior risco dentre
incidentes menos importantes, além de permitir a tomada de medidas protetivas em tempo habil para evitar
que um invasor tenha acesso ao sistema.

Como funciona?
ExPetr/ NotPetya

Lazarus
Amostras
supeitas

(WebUI/API)

N\

Extrator de DNA Combinador de DNA WannaCry
A

Equation

Para vincular um malware a entidades de atribui¢cao, o Kaspersky Threat Attribution Engine usa um método
proéprio exclusivo para procurar semelhangas entre arquivos. O método envolve:
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Analisar a genética de uma amostra
extraindo os seguintes elementos
de seu cddigo:

Gendtipos — blocos distintos de

cddigo binario. e Al
. ) o atribuicao.

Strings — strings distintas de

caracteres.

Pesquisa automatica nos arquivos
analisados de gendtipos e strings
semelhantes a gendtipos e strings de
amostras APT previamente analisadas
ouja vinculadas a entidades de

®

Com base em gendtipos e sequéncias
semelhantes encontrados em amostras
APT, fornecendo um relatério sobre

a origem da amostra analisada,
entidades de atribui¢ao relacionadas

e quaisquer semelhancas entre esta
amostra e amostras APT conhecidas.

O produto pode ser implementado em um ambiente seguro de modo a restringir o acesso de terceiros as
informagdes processadas e objetos enviados. Uma interface de APl conecta o Engine a outras ferramentas
e frameworks, de modo a implementar a atribuicdo em infraestruturas existentes e processos automatizados.

do produto

- Fornece acesso imediato a um repositério de
dados selecionados sobre milhares de agentes
e amostras de APT e outras ameacas (usando
0 mecanismo antivirus)

- Permite a priorizacao eficiente de ameacas
manuais ou automatizadas e triagem de alertas.

- Suporta ainclusdo de amostras e agentes
privados, instruindo o produto para detectar
amostras que sejam semelhantes aos arquivos
em suas cole¢des particulares.

- Permite uploads manuais de amostras e oferece
a funcionalidade aprimorada da APIREST para
integracdo com fluxos de trabalho automatizados

- Oferece compatibilidade com a implementacao
no Amazon Web Services (AWS), permitindo
configuragao rapida do produto e economia de
custos, sem nenhum investimento antecipado em
hardware

- Exportacdo para regras YARA para pesquisa/
verificagdo automatizada adicional de arquivos
semelhantes ou integragdo com solugdes de
terceiros

- Facilidade de exportagéo para o formato STIX
2.1 (os formatos TXT e JSON também sdo
suportados) para andlise automatizada adicional
de logs de seguranca ou integragdo com
solu¢des/controles de segurancga terceirizados

- Permite descompactar arquivos protegidos por
senha com senhas personalizadas

- Fornece acesso rapido a documentacao
e Contrato de Licenca do Usuario Final (EULA)
na interface web

- Envia atributos em arquivos paralelos para andlise
em uma Unica solicitacao

do Kaspersky Threat Attribution Engine

—0—
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O Kaspersky Threat Attribution Engine
calcula a pontuagao de reputacao

da amostra e revela sua genética e atribuicdo de cddigo.; Isso
fornece informagdes sobre a origem da amostra e pode permitir
sua atribui¢ao a possiveis autores.

©

O processo de atribuicao leva apenas
alguns segundos

Com o Kaspersky Threat Attribution Engine, o processo de
atribuicado leva apenas alguns segundos, em comparagao com
0S Meses € anos necessarios anteriormente.

&

Sua equipe de seguranga pode
adicionar suas proprias entidades
privadas de atribugéao

€ amostras relacionadas ao banco de dados do Kaspersky
Threat Attribution Engine. A equipe pode, entédo, educar

o aplicativo para atribuir amostras enviadas a essas amostras
e entidades de atribuic&o privadas.

O Kaspersky Threat Attribution Engine
amplia e reforga

o portfolio Kaspersky para as Centrais de Operagdes de
Seguranca (SOCs) comerciais e agéncias nacionais de
ciberseguranca, apoiando-o0s no estabelecimento de um
processo eficaz de gerenciamento de incidentes.



Kaspersky APT Intelligence Reporting

Os clientes do Kaspersky APT Intelligence Reporting recebem acesso continuo exclusivo as nossas
investigacdes e descobertas, incluindo dados técnicos completos (em varios formatos) sobre cada APT

a medida que sdo descobertos, bem como sobre ameacgas que nunca serdo divulgadas. Os relatdrios contém
um resumo executivo com informagdes faceis de compreender orientadas ao C-Level, que descrevem o APT
relacionado, juntamente com uma descri¢do técnica detalhada do APT com IOCs relacionados e regras YARA
para fornecer aos pesquisadores de segurancga, analistas de malware, engenheiros de seguranga, analistas
de seguranca de rede e pesquisadores APT dados acionaveis que permitem uma resposta rapida e precisa

a ameaga.

Nossos especialistas também alertam imediatamente sobre qualquer mudanca que detectarem nas taticas

de grupos de criminosos virtuais. Vocé também tera acesso ao banco de dados completo de relatérios APT da
Kaspersky, outro poderoso componente de pesquisa e analise em suas defesas de seguranca.

SO0 1604 2,000

agentes de ameacgas relatdrios privados por ano loCs
virtual Regras Yara

O Kaspersky APT Intelligence Reporting fornece

Perfis de agentes de ameaca Andlise técnica profunda Conclusodes e recomendacdes
- Métodos de ataque
- Exploits usados
JiE 2l le e pele L TITE DeZcri 80 de malware
ATT&CK > .
- Infraestrutura C&C e descricdo de
protocolos
Sumério executivo * Andlise da vitima
- Anélise de exfiltracdo de dados
- Atribuicdes

Indicadores de
Comprometimento (IOCs)
eregras YARA

Informacgdes orientadas para
C-level



do Kaspersky APT Intelligence Reporting

Al

Informagdes sobre
APTs nao publicos

Por inUmeras razbes, nem todas as
ameacas de alto nivel séo divulgadas ao
publico geral — mas vamos compartilha-
las com vocé

Acesso a dados técnicos

Inclui uma lista ampla de IOCs
disponiveis nos formatos padrao, que
incluem o openlOC ou o STIX, bem
Como acesso as nossas regras YARA

-

Monitoramento continuo
de campanhas de APT.

Obtenha acesso a inteligéncia acionavel
durante investigagcdes com informagdes
sobre distribuicdo de APTs, IOCs,
infraestruturas de comando e controle
etc.

&

Acesso privilegiado

Receba descri¢cdes técnicas sobre as
ameacas mais recentes durante as
investigacdes em andamento, antes de
serem divulgadas ao publico em geral

Dados de inteligéncia

sobre perfis de agentes
de ameacas

Incluindo o pais de origem suspeito

e a atividade principal, familias de
malware usadas, setores e regides
visadas e descri¢cdes de todos os TTPs
usados, com mapeamento para MITRE
ATT&CK

MITRE ATT&CK

[2]

Analise retroativa

E fornecido acesso a todos os
relatérios privados disponiveis durante
todo o periodo da assinatura.

Integracao e automacao
facilitadas

Integracdo e automagao perfeitas dos
seus fluxos de trabalho de seguranca
com RESTful API

Todos os TTPs descritos nos relatérios sdo mapeados para o MITRE ATT&CK,
permitindo uma melhor detecc¢éo e resposta através do desenvolvimento e priorizagdo
dos casos de uso de monitoramento de seguranca correspondentes, efetuando
andlises de falhas e testando as defesas atuais contra aocs TTPs relevantes.



Kaspersky Crimeware Intelligence Reporting

O cibercrime com motivagdes financeiras ndo esta limitado a setores especificos. E, embora ataques

a infraestruturas financeiras como dispositivos de caixas eletrénicos e pontos de vendas continuem a ocorrer,
todas as empresas em todos os setores estdo em risco de sofrer ataques de ransomware. Nos Ultimos

anos, houve uma diluicdo das fronteiras entre diferentes tipos de ameacas e diferentes tipos de agentes

de ameacas. Isso inclui o surgimento de campanhas de ameaca persistente avangada (APT) focadas ndo em
ciberespionagem, mas em furtos — roubo de dinheiro para financiar outras atividades em que o grupo de APT
esta envolvido. A crescente sofisticacdo das ameacas de softwares maliciosos ndo deve ser subestimada.

O Kaspersky Crimeware Intelligence Reporting permite que as organizagdes preparem suas estratégias
defensivas ao fornecer informagdes atualizadas e imediatas sobre campanhas de malware, ataques
direcionados a instituicdes financeiras e informagdes sobre ferramentas de crimeware usadas no ataque
de bancos, empresas de processamento de pagamentos e suas infraestruturas especificas.

O Kaspersky Crimeware Intelligence Reporting fornece

- Descri¢cdes detalhadas de malware popular,
amplamente disseminado e altamente conhecido

- Observagdes de pesquisadores/avisos
antecipados, incluindo informagdes sobre
ameacas de malware novas e atualizadas

- Informagdes sobre campanhas de malware
perigosas e difundidas

- Descri¢cédo detalhada das ameacgas voltadas para
infraestruturas financeiras e as ferramentas de
ataque correspondentes sendo desenvolvidas

ou vendidas por cibercriminosos na Dark Web em
varias regides geograficas

Beneficios do Kaspersky Crimeware Intelligence Reporting

&

Acesso privilegiado

Receba descrigdes técnicas sobre as
ameacas mais recentes durante as
investigacdes em andamento, antes de
serem divulgadas ao publico em geral

Acesso a dados técnicos

,incluindo uma lista ampla de IOCs
disponiveis nos formatos padrao, que
incluem o openlOC ou o STIX, bem como
acesso as nossas regras YARA

(2]

Analise retroativa

E fornecido acesso a todos os relatdrios
privados disponiveis durante todo o
periodo da assinatura.

Dados de inteligéncia
sobre perfis de agentes
de crimeware

Incluindo o pais de origem suspeito e a
atividade principal, familias de malware
usadas, setores e regides visadas e
descricdes de todos os TTPs usados,
com mapeamento para MITRE ATT&CK

©y

Integragao e automacao
facilitadas

Integracdo e automacéo perfeitas dos
seus fluxos de trabalho de seguranca
com RESTful API



Relatérios do Kaspersky ICS Threat Intelligence

O Kaspersky ICS Threat Intelligence Reporting fornece inteligéncia aprofundada e uma maior conscientizagdo
sobre campanhas maliciosas que visam organizagcdes industriais, bem como informagdes sobre vulnerabilidades
encontradas nos mais populares sistemas de controle industrial e tecnologias subjacentes. Os relatérios sdo
entregues atraveés do Kaspersky Threat Intelligence Portal, o que significa que vocé pode comegar a utilizar

0 servigo imediatamente.

Todas as pesquisas de inteligéncia de ameacas relacionadas ao ICS sdo conduzidas por uma equipe dedicada,

Kaspersky ICS CERT

« Estabelecida em 2016

« A primeira equipe CERT criada por uma organizagdo comercial

« Cerca de 20 especialistas altamente qualificados em pesquisa de vulnerabilidade e ameagas ICS, resposta

a incidentes e andlise de seguranca

Relatodrios incluidos na sua assinatura

Relatérios de APTs

Relatdrios sobre novas APT e campanhas de ataque de alto
volume visando organizagdes industriais e atualizagdes sobre
ameagcas ativas

Analise e combate de vulnerabilidade.

Os nossos consultores fornecem recomendagdes acionaveis
de especialistas da Kaspersky para ajudar a identificar e mitigar
vulnerabilidades na sua infraestrutura.

Vulnerabilidades detectadas

Relatdrios sobre vulnerabilidades identificadas pela
Kaspersky nos mais populares produtos utilizados nos
sistemas de controle industrial, a internet das coisas industrial
e infraestruturas em vérias industrias.

A evolucao do cenario de ameacgas

Relatdrios sobre as mudangas significativas no cenario de
ameagas para sistemas de controle industriais, fatores criticos
recém-descobertos que afetam os niveis de seguranga de
ICS e a exposicao dos ICS a ameagas, incluindo informacéo
especffica da regido, do pais e do setor.

Com a inteligéncias de ameacgas, vocé pode

Detectar e bloquear

ameagas reportadas para proteger bens digitais e fisicos criticos,

incluindo componentes de software e hardware, e assegurar
a seguranga e a continuidades de processos tecnoldgicos

Avaliar suas vulnerabilidades

Uma avaliagdo de vulnerabilidade dos seus materiais e ambientes
industriais com base em avaliagdes precisas do escopo e

a gravidade da vulnerabilidade, para tomar decisées informadas
sobre o0 gerenciamento de corre¢des ou a implementar outras
medidas preventivas recomendadas pela Kaspersky

Correlacionar

Qualquer atividade maliciosa e suspeita que vocé detectar
em ambientes industriais com os resultados de pesquisa da
Kaspersky para atribuir sua detec¢do a campanha maliciosa
em questao, identificar ameacas e responder prontamente
aincidentes

Tirar vantagem de informagdes valiosas

Sobre tecnologias, taticas e procedimentos de ataque,
vulnerabilidades recém-descobertas e outras mudancas
importantes no cenario de ameagas para:

- Identifique e avalie os riscos das ameagas comunicadas
e de outras ameacgas semelhantes

- Planeje e projete alteracdes na infraestrutura industrial para
assegurar a seguranga da produc¢ao e continuidade do
processo tecnoldgico

- Realize atividades de conscientizagc&o de seguranga com base
na analise de casos reais para criar cenarios de treinamento
de pessoal e planejar exercicios de equipe vermelha X equipe
azul

- Tome decisdes estrategicas informadas para investir em
cibersegurancga e para assegurar a resiliéncia das operacdes



Kaspersky Digital Footprint Intelligence

A medida que a sua empresa expande, a complexidade e a distribuicdo dos seus ambientes de Tl também
cresce, criando um desafio: proteger sua presenca digital distribuida sem controle direto ou propriedade.
Ambientes din@micos e interconectados permitem que as empresas obtenham beneficios significativos.

No entanto, a interconetividade em constante crescimento esta também expandindo a superficie de ataque.

A medida que os invasores adquirem mais competéncias, € vital ter uma visdo exata da presenga online da sua
organizagdo, mas também monitorar suas mudancas e reagir a informacgdes atualizadas sobre materiais digitais

expostos.

As organizacdes usam uma ampla gama de ferramentas de seguranca em suas operagdes de seguranca, mas
ainda existem ameagcas digitais que exigem recursos muito especificos - para detectar e mitigar vazamentos
de dados, monitorar planos e esquemas de ataque de cibercriminosos localizados em féruns da dark web,
etc. Para ajudar os analistas de seguranca a explorar a visdo do adversario sobre os recursos da sua empresa,
ou descobrir atempo os potenciais vetores de atague em sua organizagao e ajustar as defesas de acordo,

a Kaspersky criou o Kaspersky Digital Footprint Intelligence.

O Kaspersky Digital Footprint Intelligence fornece

)

Reconhecimento de rede

Identificagc&do dos recursos de rede do cliente e servigos
expostos que sdo um potencial ponto de entrada para um
ataque. Andlise personalizada das vulnerabilidades existentes,
com pontuagao e avaliagdo de risco abrangente adicionais
baseadas na pontuacao base do CVSS, disponibilidade de
exploits publicos, experiéncia de testes de penetracéo e
localizag&o do recurso da rede (hospedagem/infraestrutura).

®

Monitoramento da Dark Web

Monitoramento continuo de dominios e recursos da Dark Web
(féruns, blogs de ransomware, messengers, sites portais etc.)
para detectar quaisquer referéncias e ameagas relacionadas

a sua empresa, clientes e parceiros. Andlise de ataques
direcionados ativos ou ataques que estejam sendo planejados,
campanhas de APT direcionadas a sua empresa, setor ou regiao
de operacoes.

S

Protecao de marca

Monitoramento e bloqueio do uso ndo autorizado da marca
online de uma empresa. Identificacdo de contas e aplicativos
falsos de rede social, sites de phishing e outras atividades
fraudulentas que podem prejudicar a reputagdo de uma
empresa e/ou ludibriar clientes. Remog¢é&o de contas falsas em
redes sociais e aplicativos falsos em lojas de aplicativos moéveis.

Deteccao de vazamentos de dados

Deteccao de dados comprometidos de colaboradores,
credenciais de parceiros e clientes, cartdes bancarios, nimeros
de telefone e outras informagdes confidenciais que podem ser
usadas para perpetrar um atague ou podem representar riscos
para a reputacéo da empresa.



Fontes de

E vital que vocé adquira uma compreensao abrangente do seu nivel de seguranga externa.
Para fornecer essas informacdes, os analistas de seguranga Kaspersky coletam e agregam informagdes
extraidas das seguintes fontes de inteligéncia:

Seus dados nao
estruturados

- Enderecos de IP

- Dominios da empresa
- Nomes de marcas

- Palavras-chave

Configuragao

Descoberta de
informacdes sobre bens
e materiais digitais da
empresa

Inventario de perimetro
derede

Web comum, deep web
e darkweb

Base de Conhecimento
da Kaspersky

Coleta

Coleta automatizada
de dados da internet,
deep e dark webs e do
banco de dados sobre
inteligéncia contra
ameacas da Kaspersky

Relatdrios analiticos
Alertas de ameacas

10 solicitagdes de
derrubada por ano

Pesquisa em tempo real
Nnos recursos da Kaspersky,
OSINT, internet e dark web

Filtragem Resposta

Fornecimento de
informagdes completas

Deteccao, andlise

e priorizagdo de
ameacas gerenciadas
por analistas



O Kaspersky Digital Footprint Intelligence oferece beneficios poderosos e alto valor agregado para a sua

organizagao:

S

Proteja sua marca

Detecte ameacas potenciais em tempo
real e proteja a reputacéo da sua
empresa, preservando a confianga dos
clientes, reduzindo o risco de prejuizos
financeiros e danos as operagdes
comerciais.

+
s !
<

Reduza sua superficie de
ataque

Gerencie a presenca digital da sua
empresa e controle os recursos de rede
externos para combater vetores de
ataque e vulnerabilidades que podem
ser usados em um ataque.

Reduza os riscos
cibernéticos

Equipe seus principais agentes
(diretoria e gestdo) com informagdes
sobre onde concentrar os gastos com
ciberseguranga, expondo deficiéncias
na configuragcao atual e os riscos que
elas representam.

¥

Entre na mente de seus
adversarios

Prevencé&o e antecipacgao - saiba o que
0s cibercriminosos estéo planejando

€ 0 que estdo falando sobre a sua
empresa na dark web e para que vocé
possa estar preparado em caso de um
ataque.

Reaja com agilidade

O contexto adicional para alertas
de seguranga aprimora a resposta
aincidentes e reduz o tempo médio
de resposta (MTTR)

-9
Domine o desconhecido

Melhore sua capacidade de resistir

a ciberataques e de identificar ameacas
fora do perimetro das equipes de
seguranga interna.
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Visibilidade completa

Vocé recebera notificagcdes a cada
etapa do processo, desde o registro da
sua solicitagdo até a derrubada bem-
sucedida

Tit

Gerenciamento de ponta
a ponta

Gerenciaremos todo o processo
de remogao e minimizaremos seu
envolvimento.

&

Cobertura global

Seja qual for o local em que um
dominio malicioso ou de phishing esta
registrado, a Kaspersky solicitara sua
remogao da organizagao regional com
a autoridade legal relevante.

Integragcao com
o Kaspersky Digital
Footprint Intelligence

O Kaspersky Takedown Service pode
ser adquirido separadamente, mas sua
integracao com o Kaspersky Digital Foot-
print Intelligence aproveita ao maximo a
sinergia natural entre esses servigos. O
Kaspersky Digital Footprint Intelligence
fornece notificagdes em tempo real
sobre dominios de phishing € malware,
que podem ser imediatamente enviados
ao Kaspersky Takedown Service para
blogueio instanténeo.

Kaspersky Takedown Service

Os cibercriminosos criam dominios maliciosos e de phishing que sdo
usados para atacar sua empresa e suas marcas. A incapacidade de
eliminar rapidamente essas ameacas, apds serem identificadas, pode
levar a perda de receita, danos a marca, perda de confianga dos clientes,
vazamentos de dados e muito mais. Mas gerenciar o derrubamento
desses dominios € um processo complexo, que requer experiéncia

e tempo.

O Kaspersky Takedown Service combate rapidamente as ameagas

de dominios maliciosos e de phishing antes que qualquer dano possa ser
causado a sua marca e aos seus negocios. O gerenciamento de ponta

a ponta de todo o processo economiza tempo e recursos valiosos dos
clientes. O servigo de Takedown é fornecido globalmente.

A Kaspersky bloqueia mais de 15 mil URLs de phishing/scam e impede
mais de um milhdo de tentativas de clicar nesses URLs todos os dias.
Gragas aos varios anos de experiéncia na analise de dominios maliciosos
e de phishing, sabemos como coletar todas as evidéncias necessarias
para provar que eles sdo maliciosos. Cuidaremos do seu gerenciamento
de remocao e permitiremos uma ac¢ao rapida para minimizar seu risco
digital para que sua equipe possa se concentrar em outras tarefas
prioritarias.

A Kaspersky oferece aos seus clientes protecao eficaz dos seus
servicos online e reputacdo, trabalhando com organizagcées
internacionais, agéncias nacionais e regionais de policia (por exemplo,
INTERPOL, Europol, Unidade de Crimes Digitais da Microsoft, Unidade
Nacional de Crimes de Alta Tecnhologia (NHTCU) da Agéncia Policial
dos Paises Baixos e The City of London Police), bem como Computer
Emergency Response Teams (CERTs) em todo o mundo.

Como funciona?

Vocé pode solicitar diretamente através da Conta Corporativa
Kaspersky, no nosso portal de suporte ao cliente corporativo.
Prepararemos toda a documentagao necessaria € enviaremos

a solicitagdo de remogao a autoridade local/regional relevante (CERT,
registrador, etc.) que tenha os direitos legais necessarios para encerrar
o dominio. Vocé recebera notificagdes em todas as etapas até que

o dominio solicitado seja derrubado com sucesso.

Protecao facil de gerenciar

O Kaspersky Takedown Service elimina rapidamente as ameacgas
representadas por dominios maliciosos e de phishing antes que
qualquer dano possa ser causado a sua marca e aos seus negocios.
O gerenciamento de ponta a ponta de todo o processo economiza
tempo e recursos valiosos.



Kaspersky Ask the Analyst

Cibercriminosos estdo constantemente desenvolvendo novas formas sofisticadas de atacar empresas.

O cenario de ameagas instavel e de rapido crescimento da atualidade demonstra o uso de técnicas de
ciberataques cada vez mais ageis. As organizacdes enfrentam incidentes complexos causados por atagues em
formato non-malware, fileless, do tipo living-off-the-land, exploits de dia zero, além de combinagdes de todas
essas variantes incorporadas em ameagas complexas, ataques semelhantes a APT e direcionados.

Em uma época dominada por ciberataques direcionados a empresas de todos os tamanhos, profissionais de
ciberseguranca sdo mais importantes do que nunca, mas encontra-los e reté-los nao é tarefa facil. E mesmo
com uma equipe de ciberseguranga bem estabelecida, seus especialistas nem sempre estao prontos para

lutar na guerra contra ameacas sofisticadas sozinhos— eles precisam ser capazes de recorrer a assisténcia
especializada de terceiros. A experiéncia externa pode esclarecer os caminhos provaveis de ataques complexos
e APTs, fornecendo conselhos acionaveis sobre as melhores maneiras de elimina-los.

A pesquisa de ameacas constante permite que a Kaspersky descubra, se infiltre e monitore comunidades
fechadas e féruns clandestinos frequentados por cibercriminosos em todo o mundo. Nossos analistas
aproveitam o acesso a esses féruns ocultos para detectar e investigar proativamente as ameagas mais
prejudiciais e populares, bem como ameagas projetadas para organizagdes especificas

O servigo Kaspersky Ask the Analyst amplia mais ainda nosso Portfdlio de Inteligéncia de Ameagas, permitindo
gue vocé solicite orientacdo e informacdes sobre ameagas especificas que esta enfrentando ou nas quais esta
interessado. O servigo adapta os poderosos recursos de inteligéncia e pesquisa de ameagas da Kaspersky as
suas necessidades especificas, permitindo que vocé monte defesas resilientes contra ameacas direcionadas a
sua organizagao.

Beneficios do Kaspersky Ask the Analyst (assinatura unificada mediante
solicitacao)

=]

APT e Crimeware Descricoes de ameagas, vulnerabilidades e [0oCs

Informacdes adicionais sobre relatdrios relacionados

publicados e pesquisas em andamento
(além do servigo APT ou Crimeware
Intelligence Reporting)

- Descrigao geral de familias especificas de malware

- Contexto adicional para ameacas (hashes relacionados, URLs, CNCs etc.)

- Informagdes sobre uma vulnerabilidade especifica (nivel de gravidade e os
mecanismos de protecdo correspondentes nos produtos Kaspersky)

Solicitagdes
relacionadas aICS

- Informacdes adicionais sobre
relatérios publicados

- Informagdes sobre vulnerabilidade
dolICS

- Estatisticas e tendéncias de ameacas
do ICS para regiao/setor

- Informacdes de analises de malware
do ICS sobre regulamentacdes ou
padroes

4B

Inteligéncia de Dark Web

- Pesquisa na Dark Web sobre artefatos
especificos, enderecos de IP, nomes
de dominio, nomes de arquivos,
e-mails, links ou imagens

- Pesquisa e andlise de informacdes

O

Malware analysis

- Andlise de amostras de malware
- Recomendacdes sobre novas acdes
de remediacao



O Kaspersky Ask the Analyst pode ser comprado separadamente ou adicionado a qualguer um de Nossos
servigos de inteligéncia contra ameacas. Vocé pode solicitar diretamente através da Conta Corporativa
Kaspersky, no nosso portal de suporte ao cliente corporativo. Responderemos por e-mail, mas se

caso necessario e vocé estiver de acordo, podemos agendar uma teleconferéncia e/ou sessdo com
compartilhamento de tela para esclarecimentos. Apds aceitar a sua solicitagdo, vocé recebera informagdes
sobre o0 tempo estimado de processamento.

@

Esclareca todos os detalhes em
relatorios de inteligéncia de ameagas
publicados anteriormente

@

Receba detalhes adicionais sobre as
atividades especificas da Dark Web nas
quais vocé esta interessado

@

Solicite assisténcia para identificar se
a atividade incomum detectada esta
relacionada a um APT ou agente de
Crimeware

@

Obtenha inteligéncia adicional para loCs
ja fornecidos

®

Obtenha um relatdrio geral da familia de
malware, incluindo o comportamento
do malware, seu impacto potencial

e detalhes sobre qualquer atividade
relacionada que a Kaspersky tenha
observado

Envie arquivos de malware para

anadlises completas, ajudando vocé

a compreender o comportamento e a
funcionalidade das amostras fornecidas

do Kaspersky Ask the Analyst

Q

==

Amplie seu
conhecimento

Tenha acesso sob demanda

a especialistas do setor, sem a
necessidade de procurar ou investir na
contratagao de profissionais que sdo
muitas vezes dificeis de encontrar

()

Agilize a investigagao

Classifique e priorize incidentes
eficazmente com base em
informagdes contextuais detalhadas
e personalizadas

seu conhecimento e recursos

©)

Obtenha detalhes sobre
vulnerabilidades e recomendacdes
sobre como proteger-se contra exploits

©

Priorize efetivamente alertas/incidentes
com informagdes contextuais
detalhadas, além de categorizacéo para
|oCs relacionados fornecidas por meio
de relatdrios sintéticos

)

Reaja rapidamente

Responda a ameacas e vulnerabilidades
rapidamente, gragas as nossas
orientacdes sobre como bloquear
ataques causados por vetores ja
conhecidos

O Kaspersky Ask the Analyst, oferece acesso a equipe principal de pesquisadores da Kaspersky, em uma base
individualizada. O servigco oferece uma comunicag¢ao abrangente entre os especialistas para expandir suas
capacidades atuais com nosso conhecimento e recursos exclusivos.



Conclusao

Combater as ciberameacas atuais requer uma visdo completa das taticas e ferramentas utilizadas pelos
agentes das ameagcas. Gerar essa inteligéncia e identificar as contramedidas mais eficazes requer dedicagao
constante e altos niveis de especializagdo. Com petabytes de dados complexos de ameagas para extrair,
tecnologias avangadas de Machine Learning e um grupo exclusivo de especialistas mundiais, nds trabalhamos
para oferecer suporte aos nossos clientes do mundo todo com a mais recente inteligéncia de ameagas,
ajudando-os a manter sua imunidade até mesmo em caso de ciberatagues nunca vistos anteriormente.

Principais beneficios

Permite a visibilidade global de
ameagcas, a deteccdo imediata de
ameacas virtuais, a priorizagao de
alertas de seguranga e uma resposta

eficaz aincidentes de seguranca da
informacao

RERR

Poupa seus analistas e ajuda a focar sua
forca de trabalho em ameagas reais

Os insights exclusivos sobre as taticas,
técnicas e procedimentos usados por
agentes de ameagas em diferentes
setores e regides, permitem protecéo
proativa contra ameagcas direcionadas
e complexas

L

Recursos aprimorados e acelerados
de resposta a incidentes e busca de
ameacas ajudam a reduzir o "tempo

de permanéncia’ do ataque e minimizar
significativamente possiveis danos
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* *
ok
* *
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Uma viséo geral abrangente da

sua postura de seguranga com
recomendagdes acionaveis sobre
estratégias de mitigagdo permite

que vocé concentre sua estrategia
defensiva em areas identificadas como
principais alvos de ataques virtuais
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