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Kaspersky Next EDR Expert & un
elemento chiave del livello piu alto

di Kaspersky Next, la piattaforma
completa Extended Detection and
Response. Kaspersky Next EDR
Expert offre la massima protezione
della cybersecurity contro minacce
complesse, con una difesa proattiva
nellintera infrastruttura.
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Riconoscimenti

Le nostre tecnologie vengono
regolarmente testate da laboratori di
test indipendenti e la qualita dei nostri
prodotti € riconosciuta dalle principali
agenzie di analisi. Abbiamo vinto

numerosi riconoscimenti internazionali.
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Kaspersky Next EDR Expert

Dati, utenti e sistemi aziendali sono interconnessi e, poiché gli endpoint
continuano a essere l'obiettivo principale degli autori dei cyberattacchi,
€ essenziale non solo implementare tecnologie preventive contro le
minacce, ma anche misure di sicurezza avanzate.

Kaspersky Next EDR Expert € una potente soluzione Endpoint Detection
and Response che collabora con I'EPP per bloccare gli attacchi di massa.
Inoltre, esegue la scansione automatica delle cyberminacce piu complesse,
indaga in modo proattivo sugli incidenti e fornisce agli specialisti IT gli
strumenti di risposta completi di cui hanno bisogno per svolgere il proprio
lavoro in modo efficace.

Kaspersky Next EDR Expert contiene rapidamente le minacce ed elimina
gli incidenti nelle infrastrutture distribuite. Supporta e migliora il lavoro
del reparto di sicurezza IT dell'azienda fornendo una protezione completa
degli endpoint da un singolo agente, riducendo la manutenzione e il supporto
richiesti per i prodotti installati senza influire sulle prestazioni.
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Che cosa fara Kaspersky Next
EDR Expert per la vostra azienda:

- Aumenta l'efficacia della sicurezza con il pluripremiato EPP e la potente funzionalita EDR
- Rafforza il controllo sullinfrastruttura endpoint
- Migliora il rilevamento e la risoluzione delle minacce avanzate

- Aiuta a stabilire processi di rilevamento delle minacce, gestione degli incidenti e risposta
attraverso lallocazione ottimizzata delle risorse

- Supporta la conformita ai requisiti € agli standard normativi
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Individuazione delle
minacce basata

su loC |oA eregole
personalizzate

Rilevamento migliorato
con threat intelligence
globale

Ricerca proattiva
delle minacce e analisi
retrospettiva

INnve
Visibilita delle
minacce e root-cause

analysis approfondita

Toolkit di analisi
forense essenziale
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Supporto per un‘ampia
gamma di azioni di
risposta
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Motore anti-virus
potente

Controlli di
sicurezza multipli
e protezione

dei dati

Gestione delle
vulnerabilita
e delle patch

Analisi del
comportamento

e controllo adattivo
delle anomalie



Funzior

Kaspersky Next EDR Expert fornisce una panoramica completa di tutti gli endpoint in un'infrastruttura aziendale
insieme alla visualizzazione di ogni passaggio dell'analisi delle minacce. Potenti motori di rilevamento e strumenti
di root-cause analysis garantiscono che il rilevamento e I'indagine delle minacce siano efficienti ed efficaci.

L'analisi retrospettiva e la correlazione dei rilevamenti con la base di conoscenza di MITRE ATT&CK consentono
diidentificare le tattiche e le tecniche utilizzate dagli autori degli attacchi. Il prodotto fornisce inoltre una ricerca
proattiva delle minacce e l'accesso al portale Kaspersky Threat Intelligence, consentendo agli esperti di ricostruire
la sequenza delle azioni degli autori degli attacchi e contrastare anche gli attacchi piu sofisticati.

Tecno di prevenzione
leader, comprese quelle

basate sulle tecniche
di machine learning

- Blocco automatizzato delle minacce
- Ripristino automatico
- Protezione contro i tentativi di phishing

- Protezione dallo sfruttamento delle
vulnerabilita

- Protezione contro il furto di credenziali
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Rilevamento automatico
delle minac

- Raccolta dati e archiviazione

- Meccanismi di rilevamento avanzati
basati sulle regole [0A

- Accesso automatico agli strumenti
di threat intelligence (KSN)

- Analisi retrospettiva

- Mappatura MITRE ATT&CK

EPP
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Controlli

- Controllo applicazioni

- Web control

- Controllo dispositivi

- Controllo adattivo delle anomalie
- Criptaggio e gestione dei criteri

- Criptaggio dei dispositivi portatili

EDR
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Ricerca delle minacce
eloC

- Visibilita e controllo completi

- Assegnazione della priorita
allincidente

- Scansione loC
- Regole YARA
- Accesso a Threat Lookup

- Generatore di query flessibile per
rilevamento proattivo delle minacce

Valutazione
vulnerabilita e gestione
delle patch

- Gestione patch avanzata
- Vulnerability assessment
- Gestione delle licenze

- Applicazione centralizzata
e implementazione del sistema
operativo

- Strumenti di gestione remota

- Inventario delle risorse

Rest

- Strumento dirisposta agliincidenti

- Impostazione attivita dirisposta
automatica

- Suggerimenti di risposta
- Contenimento minaccia

- Localizzazione centralizzata
degliincidenti
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