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Desafios de los clientes
cuando utilizan canales

WAN tradicionales
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Plazos largos para conectar
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mano de obra en general
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complejas y escasez de expertos
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Amenazas de seguridad y falta de
integridad de la seguridad general
entre las sucursales
o %
7 N
Altos costos operativos de la
conexién WAN, ancho de banda bajo
o problemas de utilizacion
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Una falta de fiabilidad en la
infraestructura general y un
rendimiento ineficiente de las
aplicaciones
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Muchos incidentes de Tl, incluidos los
relacionados con errores humanos
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Introduccion

Para la mayoria de las empresas actuales, la continuidad comercial
depende directamente de la fiabilidad en la red y del acceso
ininterrumpido a los recursos web. Con muiltiples sucursales, equipos
distribuidos, recursos en la nube y empleados remotos, cada vez resulta
mas complicado proporcionar y administrar la seguridad, al tiempo

gue se mantiene adecuadamente la infraestructura de la red. Estas
condiciones requieren un enfoque versatil que satisfaga las demandas
en constante evolucién de su empresa.

Facilite su vida con Kaspersky
SD-WAN

Kaspersky SD-WAN crea redes seguras y tolerantes a fallos con

una administracion unificada, abordando los retos asociados a las

WAN tradicionales. La solucidn le permite utilizar diversos canales de
comunicacion, optimizar las conexiones en la nube, mejorar la seguridad
y el rendimiento de las aplicaciones, y acelerar laimplementacién de
NUEVOS ServVicios.

Kaspersky SD-WAN ofrece capacidades para administrar la red de
transporte e integrar herramientas de transferencia de datos (por
ejemplo, enrutadores virtuales), asi como servicios analiticos y de
seguridad a través del administrador de Funciones de red virtual
(VNF) y el orquestador dentro de su arquitectura. Este enfoque lo
ayuda a crear facilmente su propio ecosistema de seguridad de red
e implementar un enfoque Secure Access Service Edge.

Secure Access Service Edge (SASE)

SASE son las siglas de "sinergia de los servicios de red y seguridad®,
cuyo objetivo es proporcionar redes agiles y fiables, mientras
transforma diferentes soluciones de seguridad en una seguridad
unificada disponible en nubes privadas o publicas. La red completa
de la empresa esta protegida, sin importar donde estan sus usuarios
0 cémo se conectan a ella.

Escalabilidad sencilla Seguridad centralizada

Conecte ubicaciones nuevas con una
experiencia sin contacto para satisfacer
las demandas cambiantes de la
empresa

Optimizacion de costos

Reduzca los costos de infraestructura
al unificar diversos canales de
comunicacion y funciones de red

Implemente herramientas de seguridad
y control de trafico virtualizado

de forma automatica a través del
administrador de VNF

Administracion
conveniente

Administre toda su red desde una
Unica consola, modificando politicas de
seguridad y reglas de filtrado de trafico
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Red confiable para todas las sucursales

Utilice cualquier canal de comunicacion

La solucién proporciona acceso a todos los recursos de la empresa (oficinas, nubes
privadas y publicas y centros de datos) con diferentes canales de comunicacion:
MPLS, Ethernet, 4G y otros canales inalambricos o por cable.

Conecte ubicaciones nuevas al instante

El Equipo en las instalaciones del cliente (CPE) permite conectar ubicaciones nuevas de
forma fluida y répida sin configuraciones adicionales a través del Aprovisionamiento sin
contacto (ZTP), lo que reduce el tiempo de implementacion a minutos.

Disfrute de una transferencia de datos fluida

La solucién le permite configurar tuneles dindmicos entre CPE, administrar y priorizar el
traéfico de la aplicacion, optimizar la transferencia de datos y coordinar de forma eficiente
las funciones de lared.

Consola de administracion unica

Administre toda su red

Una interfaz web unificada le permite administrar toda la red directamente desde el
orquestador o desde Open Single Management Platform (OSMP): configure el CPE, cree
reglas de filtrado de trafico y directivas de seguridad, y defina los SLA para los servicios.

Desarrolle y visualice su infraestructura

El generador gréfico conveniente le permite planificar y visualizar la infraestructura de
su red mientras facilita la integracion de servicios nuevos; solo debe arrastrar y soltar las
funciones de la red virtual que luego se ejecutaran de inmediato.

Beneficiese de los paneles informativos

El estado de toda la infraestructura esté bajo su control y al alcance de sumano, incluido
CPE, funciones virtualizadas y recursos fisicos.

Seguridad unificada

Politica de seguridad unica

La solucién proporciona seguridad para las sucursales que utilizan superposicion de VPN,
configuraciones centralizadas de dispositivos, politicas de seguridad y reglas de trafico,
expulséndolas a través de la WAN.

Conecte herramientas de seguridad con facilidad

La virtualizacion de las funciones de red le permiten implementar automaticamente
herramientas de seguridad y control de trafico, incluidos firewalls, puertas de enlace web
seguras Yy sistemas de prevencion de intrusiones.

Arquitectura versatil

La solucién le permite integrar herramientas de seguridad de diferentes proveedores con
facilidad gracias al administrador de Funciones de red virtual (VNF) y al orquestador que se
encuentra dentro de su arquitectura.



Interfaz web informativa y practica

La informacion clave acerca de la solucion y del estado de la red se encuentra en la pantalla principal
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Events Errors @ : Task Errors

428886

CPF Frrors > CPE Problems

El practico generador grafico de
cadenas de servicio con amplias
capacidades

Uso de recursos virtuales y de
servidor basados en una amplia
variedad de parametros




Arquitectura conceptual de la solucién

Seguridad Administracion

Implementacién automatizada de herramientas Consola unificada para administrar:
de seguridad y control de trafico
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Niveles y capacidades de Kaspersky SD-WAN

Kaspersky SD-WAN esta disponible en dos niveles: Estandar y Avanzado.
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Capacidades

Compatibilidad con rendimiento del CPE hasta 10 Gb/s

Administracién de nube privada/publica o en las instalaciones

Integracion de la administracion de la plataforma con Open Single
Management Platform (OSMP)

Organizacion de la conectividad CPE con el controlador mediante puertos
LANy WAN

Compatibilidad con topologias Hub-and-Spoke, de malla parcial y de malla
completa

Politicas de SLA para las aplicaciones
Enrutamiento dindmico (BGP, OSPF)
Compatibilidad con VRF-Lite
DPlincorporada

Firewall de estado

NAT (PAT, SNAT, DNAT)

Aprovisionamiento sin contacto

Control de calidad de canales en tiempo real
Administracién de fallos de conectividad (CFM)
Compatibilidad con OpenFlow

Optimizacion de canales (compatibilidad con FEC y duplicacion de paquetes)
Enrutamiento basado en politicas (PBR)

Compatibilidad con servicios VPN P2P, P2M y L2/L.3
Compatibilidad con cifrado de alta velocidad integrado
Compatibilidad con la integracién de productos Kaspersky
ETSIMANO

Compatibilidad con VNF de terceros

Administracion del ciclo de vida de la cadena de servicio
Compatibilidad con uCPE

Compatibilidad con varias difusiones

Compatibilidad con PIM

Compatibilidad con varios usuarios

Estandar

Avanzado



Licencias

La licencia de la solucion depende del rendimiento especifico del CPE. Puede elegir nuestros modelos
recomendados de la linea Kaspersky SD-WAN Edge Service Router (KESR) con diferentes interfaces.

KESR KESR KESR KESR
Modelo ---| Modelo ---| Modelo ---| Modelo
1-GA 2-GL 2-Gl 3-Gl

Hasta 200 Mb/s Hasta 400 Mb/s Hasta 400 Mb/s Hasta 800 Mb/s

Red confiable y capacidades de seguridad, todo en uno
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El pilar del
transporte de la
seguridad unificada

Kaspersky SD-WAN es un paso
esencial para desarrollar una
seguridad unificada sobre una
red distribuida de confianza.
Con Kaspersky SD-WAN puede
comenzar a desarrollar Secure
Access Service Edge (SASE)
ahora mismo.
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El equipo de Kaspersky tiene una trayectoria inigualable de experiencia
en ciberseguridad, y nuestros productos fueron evaluados como

las soluciones de seguridad mas efectivas en mas de 700 pruebas
independientes. Mientras desarrollamos nuestras soluciones de
seguridad de forma activa, nuestro fin es aumentar la proteccion de los
clientes a través de capacidades Secure Access Service Edge (SASE).

Es rapido y facil conectar Kaspersky SD-WAN
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Entregue Conecte el iEsta listo
elCPE ala CPE alared para usar!
sucursal

El desarrollo de software seguro es la base
de Kaspersky SD-WAN

Kaspersky SD-WAN, al igual que otros productos de
Kaspersky, se desarrolla de acuerdo con la metodologia
SSDLC (Ciclo de vida de desarrollo de software seguro).

Kaspersky Threat Research es uno de nuestros cinco
centros de especializacién, cuyos especialistas se dedican
a reducir los riesgos asociados a las vulnerabilidades

de nuestros productos.

Threat
Research



https://latam.kaspersky.com/blog/kaspersky-expertise-centers/27598/
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