
XDR、SIEM 与 
SOAR 的对比

SIEM、SOAR、MDR、EDR、EPP、XDR 等等都是有关网络安全的缩写词，您是不是已
经摸不着头脑了？这可以理解⸺所以我们准备了这份实用指南来帮您厘清三个主要术
语的区别：SIEM、SOAR 和 XDR。这些缩写词的背后有什么样的故事？这些容易混淆、
有部分字母相同的术语是怎么在这个行业里形成的呢？它们是真的有不同的含义，
还是只是营销噱头？有哪些相同点和不同点？它们是互为补充，还是存在竞争关系？
让我们一起来探究吧！让我们利用知识的力量，拨开缩写词和专业术语的重重迷障，
让一切都豁然开朗！

SIEM
安全信息与事件管理 (SIEM) 是一套将安全事件管理 (SEM) 和安全信息管理 (SIM) 结合
在一个平台上的工具和服务。SIEM 收集、汇总、分析并存储来自整个 IT 基础设施的日
志数据，以用于各种用例，包括治理和合规，以及基于规则的可疑活动相关性匹配。

SIEM 的运作方式是什么？
第一款 SIEM 服务诞生于 2005 年，原本用于汇总并存储来自组织的整个 IT 基础设施
（包括端点、应用程序和网络设备）的日志和事件，以便用于合规性报告。SIEM 在此
数据集上运行相关性分析，寻找可能表明可疑行为的任何模式或事件，并为安全运营
中心 (SOC) 生成警报。不久之后，安全分析人员发现这些警报不仅可以用于合规和治
理任务，而且能够更主动地识别和阻止生态系统中的任何恶意活动的进行。

SIEM 的局限性
SIEM 服务的问题在于并非专为事件检测和响应而设计的。因此使用起来有点困难，
原因如下：
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• 警报过多 — SIEM 提供的庞大数据集必须手动过滤、处理和分析，
这对于试图在迅速变化的威胁环境中阻止攻击的安全分析师来说不太方便。

• 缺少上下文 — 为应对新的、复杂且棘手的攻击，安全分析师需要通过连贯的上下文信
息来了解组织的威胁环境，而不是 SIEM 提供的毫无关联的数据流。

• 过于被动 — 阻止可疑进程、隔离文件和其他响应能力不在其功能范围内；
它基本上是一种被动的分析工具。

安全专业人员试图通过在 SIEM 之上分层设置附加工具或使用机器学习和行为分析插件
来开发新一代的技术，从而解决这些问题。但仍然需要一种工具来提供更高质量的警报
以及支持更迅速的自动化流程。

安全编排、自动化和响应
安全编排和自动响应 (SOAR) 工具于 2015 年问世，用于解决 SIEM 系统的上述某些缺陷
。SOAR 平台通过整个基础设施中的各种来源（包括管理系统和威胁情报平台）获取数
据，并提供优先级分析。然后，安全团队可以利用 SOAR 平台与通过 API 连接的安全工
具生态系统的集成，配置对于传入威胁的多阶段、跨解决方案的自动化响应。

SOAR 的运作方式是什么？
这个工具的用处很大！原因如下：
SOAR 工具可以实现自动化。虽然这些工具最为人熟知的能力是自动事件响应流程，但
它们实际上可以将各类工作流程自动化，包括漏洞扫描、日志分析、用户访问管理和威
胁分类等。
在这个过程中要用到“攻略手册”，即由特定事件触发的一组预配置规则，这些规则告
诉系统在特定工作流程中的下一步应该执行哪些步骤。大多数 SOAR 解决方案都附带数
百个随时可用的“攻略手册”，涵盖需要 SOC 团队处理的最常见任务。团队可以配置自
己的“攻略手册”，将其他更多特定的重复流程自动化。

其次，SOAR 工具提供编排功能。自动化是指用机器驱动的方式执行单个工作流程中的
各项任务，而编排是指将多个不同的工具和流程协调到一个更大的工作流程中，将所有
相关数据整理到一个平台上，以形成统一的、可据此采取行动的信息。

SIEM 与 SOAR 的关系
SIEM 与 SOAR 这两种工具通常配合使用，类似于助理和经理的关系：SIEM 收集所有日志，
将它们关联起来以查找警报，并将此信息提供给 SOAR，再由 SOAR 带头采取响应行动。



 

一切听起来都很棒，对吧？问题是，维护一个配置完善且与合作伙伴工具相集成的 SOAR 
平台需要由配备先进技术且成熟的 SOC 持续提供保障。鉴于当前在网络安全技能方面的
不足，许多组织目前还无法建立这样的 SOC。

如果没有熟练技能和警惕能力来维护 SOAR 平台，SOAR 分析人员最终可能会收到过多
的低优先级警报、误报和基本不连贯的数据集，原因是平台上的各种工具都是孤立的，
而这正是他们想要避免的情况。

扩展检测与响应
XDR 是一种本地或基于云的安全解决方案，大致分为两类：原生和混合。原生 XDR 是
由一家供应商统一提供的一套工具，而混合 XDR 是将其他第三方解决方案集成到您的生
态系统中。“XDR”一词最早出现在 2018 年，其中“X”代表“eXtended”（扩展）：
XDR 通过收集来自多个安全层（包括电子邮件、云和网络）的数据并关联在一起，将防
护范围“扩展”到传统的端点检测、响应和保护工具（EDR 和 EPP）之外，为整个 IT 基
础设施提供全面保护。

所以，它是一个让一系列工具能够协同工作的平台，并使用机器学习和自动化技术来帮
助安全团队保护整个安全生态系统……听起来有点类似于 SOAR，不是吗？但这两者存
在一些本质上的区别。让我们来具体看一看……

XDR 与 SOAR：有什么区别？
1. XDR 解决方案针对的是端点数据和优化 — 这意味着事件检测和响应是一项核心设计

功能，因此能够提供 SOAR 工具通常不具备的高级分析功能。XDR 工具擅长检测未知
威胁和零日攻击威胁，利用强大的人工智能、机器学习算法和威胁情报来帮助组织扩
大防护范围。另一方面，SOAR 工具的应用场景更为广泛，因为它们可以对整个基础
设施内的任何流程进行编排和自动化，而不仅仅局限于事件响应。

2. XDR 可以看作是 SOAR 的精简版 — 通过一种简化的界面，可对传入的威胁和警报执
行一键式自动响应。对于没有资源来维护复杂且配置完善的 SOAR 平台的组织来说，
使用 XDR 可能要方便得多。

3. XDR 支持跨产品无缝集成 — 无论是跨单个供应商的多个工具，还是跨第三方产品，
XDR 在实现无缝互操作性方面都有很出色的表现。SOAR 工具在尝试将所有不同的、
孤立的工具集成到他们的堆栈中时常常面临困难；而 XDR 将这些孤立的工具融合到
一起，从而实现了高效的一站式威胁响应。

如何选择 XDR 供应商？

很多网络安全产品供应商紧跟潮流，推出了自己的 XDR 
解决方案。如何选择一款适合自己的产品呢？查看我们
的帮助指南：

https://www.kaspersky.com/blog/choosing-xdr-vendor
/44063/

SOAR 的局限性

https://www.kaspersky.com/blog/choosing-xdr-vendor/44063/
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那么，XDR 会取代 SIEM 和 SOAR 吗？
这个问题还没有定论，因为 XDR 是相对较新的技术，还在不断发展。从当下来看，大多
数专家推荐使用整合的方法，因为这些解决方案各具优势，与其他解决方案相辅相成：

• SIEM — SIEM 的应用场景不只是威胁检测，还包括日志管理、合规性和分析非威胁相
关数据等。

• SOAR — SOAR 攻略手册的高度可定制性有助于对整个组织基础设施的流程进行编排
和自动化。

• XDR — 在威胁检测和响应方面，XDR 解决方案凭借高级分析功能，提供首屈一指的
增强防护。

正在为您的安全专家寻找一款久经考验、适合广泛场景的解决方案？

卡巴斯基专家安全是一款基于云原生 EDR 解决方案的 XDR，为您的组织提供增强的可见
性和功能，用于跨所有端点和网络的基于 AI 的检测和自动响应逻辑，促进各种事件的自
动化响应。该平台内置先进的检测和分析技术，与世界领先的威胁情报形成有效互补。
卡巴斯基的 XDR 解决方案采用统一架构，通过单一 Web 控制台进行集中管理。详情请
访问 go.kaspersky.com/expert。
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