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Kaspersky Tehdit Analizi

Potansiyel bir siber tehditle karsi karsiya kaldiginizda, verdiginiz kararlar ve bu
kararlari ne kadar iyi verebildiginiz kritik Sheme sahip olabilir. GUnumuzun hedefli
saldirilarini yalnizca geleneksel anti virUs araglariyla dnlemek mumkin degildir.
Anti viris motorlari sadece bilinen tehditleri ve bunlarin tlrevlerini durdurma
kabiliyetine sahipken gelismis tehdit aktorleri otomatik tespiti atlatmak icin
ellerindeki tum araclari kullanir. Her giin SOC'leri tarafindan islenen guvenlik
uyarilarinin sayisi katlanarak artiyor. Her gun uretilen kotu amagli yazilim
orneklerinin miktari gdz dnune alindiginda, etkili uyari dnceliklendirme, dncelik
belirleme ve dogrulama neredeyse imkansiz hale gelmektedir.

Tehdit istihbarati, dinamik analiz, tehdit iliskilendirme ve benzerlik
teknolojilerinin birlestiriimesi, daha énce gortlmemis kdtu niyetli
nesnelerin tespiti icin glclU bir arag saglar. Kaspersky, glivenlik
arastirmacilarinin var olan ve yeni ortaya ¢ikan tehditler hakkinda bilgi
sahibi olmalarina yardimci olmak igin stipheli dosyalarin rutin analizini
otomatiklestiren tek bir esnek ¢cerceve sunuyor.

Kaspersky Tehdit Analizi, sandboxing gibi geleneksel tehdit analizi
teknolojilerine ek olarak sizi en gelismis iliskilendirme ve ilgili benzerlik
teknolojileriyle donatir. Etkili tehdit analizi saglayan bu hibrit yaklagim,
tamamen bilingli kararlar verebilir ve bdylece altyapinizi giivende
tutabilirsiniz.

Kaspersky Tehdit Analizi, hem birlesik web hem de RESTful arayUzleri
araciligiyla sunulur ve kullanicilarin sipheli nesneleri yiksek verimlilikle
analiz etmek icin belirli parametreler ayarlamasina olanak tanir. Coklu
tehdit analizi araclari bir araya gelerek, sizin ve ekibinizin durumu hizli
ve etkili bir sekilde yanit vermek igin eksiksiz ve ayrintili raporlarla tim
acllardan analiz etmenizi saglar.
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Research
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Sandboxing
teknolojileri

dosya 6rnegi kokenlerini
arastirmaya, davranigsal analize
dayall IOC'leri toplamaya ve
geleneksel anti virUs araglari
tarafindan tespit edilmeyen kotu
amagcli nesneleri belirlemeye
olanak taniyan guglu dinamik
analiz araglandir.

ajp!

Bulut ve girket igi
surtmleri mevcuttur.

Uriintin

Windows, Linux ve Android
ortamlarinda otomatik hale
getirilmis nesne analizi

g

Gelismis atlatma karsrti teknikler
ve insan simulasyonlu teknolojiler

@

Ag trafigini taramak igin 6zel
Suricata kurallari eklenebilir
ve Suricata kurallariyla birlikte
kullanilabilir

Koruma

, dogrudan yirmi yildan fazla bir stiredir
gelisen bir teknoloji olan laboratuvar kullanimina yénelik korumali
alan kompleksimizden gelistiriimistir. Kesintisiz tehdit aragtirmalarimiz
boyunca edindigimiz kétl amagl yaziim davranislar hakkindaki ttim
bilgileri bir araya getirirken ayni zamanda her gtin 420.000°den fazla
yeni k&tl amagl nesneyi tespit etmemizi saglar. Davranis analizini ve
son derece saglam atlatma 6nleme tekniklerini insan similasyonu
teknolojileriyle birlestiren hibrit bir yaklagim sunar.

Tesislerde kullanildiginda bu teknoloji, verilerin kurulus disinda agiga
cikarilmasini da énler. Kaspersky Research Sandbox, analiz i¢in gergek
ortamlara uyarlanmis 6zel yurttme ortamlari olusturmaya da olanak
taniyarak tehdit tespitinin dogrulugunu ve arastirma hizini artirir.

Anti virUs araclari tarafindan tespit edilmeyen sipheli dosyalar,
k&t niyetli 6zelliklerini yalnizca davraniglari sirasinda ortaya
clkarabilir. Kaspersky Research Sandbox, davranisi taklit ederek
tehlikeli eylemlerin ortaya ¢cikmasini saglar.

M il

Dosya yurUtme sirasinda elde
edilen dlcUmler ve verilere
dayall tehdit puani, analiz
edilen nesnenin tehlike duzeyini
gosterir

Ozel gériintiiler, Windows

isletim sistemlerinde ve
uygulamalarinda (yalnizca gergek
ortamlar i¢in gecerli olanlarda)
tehdit analizi saglar

o) D

Ayrintill analiz raporlariyla
200’den fazla dosya tirinun
analizi icin destek

Manuel érnek yikleme
ve otomatik is akislaryla
entegrasyon igin gelistiriimis

REST API
& 12y
MITRE ATT&CK tarafindan Etkilesimli mod destegi (2024'Un

TTP'lerin ¢ikariimasiigin ilk ceyreginde bekleniyor)

1000'den fazla benzersiz av



] Kaspersky Research Sandbox, patentli tescilli bir teknolojiye

ZH] dayanmaktadir (patent no. US10339301). K&tl amacl yazilimin

Urtin, isletim sistemi/yazilim icermeyen yUrattlmesini tetikleyen kosullar bire bir olusturarak arastirmacilarin
dagitimi destekler. Donanim supheli bir dosyayl/URLYi tek bir denemede analiz etmelerine olanak
yapllandirmasi, gerekli performansa tanrr.

baglidir ve dlgeklenebilir. En az bir

bagmsiz ISP baglantisi (hata toleransi 2 & (oS ; .
el Ly el ek Enailie), e Saldirilara maruz kalmayi énlemek icin k&t amagli bir dosya, ilk olarak

kanalicin 100 Mbps gerektirir. sanal bir makinede olup olmadigini aragtirabilir veya korumali alan
calismamaya baslayana kadar pasif durumda kalabilir. Bu gibi durumlarda
patentli teknoloji, sanal makine icindeki zaman akisini hizlandirir ve
bdylece k&tl amacl kodun daha erken yurttiimesini saglar.

Kaspersky Research Sandbox ylikselk sev
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[ Reporting v B Maiware
@ Threat Analysis
® Digital Footprint v Summary ®
2Q WHOIS Tracking v
Detects Suspicious activities Extracted files Network activities
& APT C&C Tracking
s " |
S Data Feeds
E] What's New and Upcoming 38 2 l
© News Total Total
® Malware 4 ® High 0 ® Malware 1 ® Dangerous 0
Adware and other 1 ® Medium 1 Adware and other 0O ® Nottrusted o
Low 37 ® Clean 13 Adware and other 0
Not categorized 7 ® Good 4
Not categorized 0
Uploaded 16 Nov2023 16:17 Execution environment  Auto (Android x86) MDS 0a421b0857¢fe4d0066246cb87d8768¢
Analyzed 16 Nov2023 16:23 Execution time Auto (300 sec) SHA-1 0372ebcf4: '01d0
Database update 14 Nov 2023 00:34 File extension apk SHA-256 741339cc5e7700f666848e1840d622da%abae65bec0374a841543407889¢c1f79

File size 201.36 KB (206196B)  HTTPS decryption Yes

File type apk Click links Yes



Ayrintili analiz

Research Sandbox, analiz tamamlandiktan sonra analiz edilen 6érnegin davranigi ve iglevselligi hakkinda ayrintili
bir rapor saglayarak uygun mudahale proseddrlerini tanimlamaniza olanak tanir:

Ozet

Tespit isimleri

Tetiklenen ag kurallari

YurUtme haritasi

SUpheli etkinlikler

Ekran géruntileri

Yuklenen PE goruntuleri

Dosya islemleri

Kayitislemleri

Sureg islemleri

Senkronizasyon islemleri

indirilen dosyalar

Birakilan dosyalar

HTTPS/HTTP/DNS/IP/TCP/UDP vb.

Ag trafigi dékumu (PCAP)

MITRE ATT&CK matrisi

Bir dosyanin yurutulmesi/URLde gbz atma sonugclari hakkinda genel bilgiler.

Dosya yurutme sirasinda kaydedilen tespitlerin (hem AV hem davranigsal) bir listesi.

YUrdtUlen nesneden gelen trafigin analizi sirasinda tetiklenen ag Suricata kurallarinin
bir listesi.

Grafiksel olarak temsil edilen nesne faaliyetlerinin dizisi ve bunlar arasindaki iligki.

Supheli etkinlikler - kaydedilen stupheli etkinliklerin bir listesi.

Dosya yurutme/URLde gbz atma sirasinda alinan ekran géruntuleri.

Dosya yurutme/URLde gbz atma sirasinda algilanan yUklt PE géruntulerinin bir listesi.

Dosya yurutme/URLde gz atma sirasinda kaydedilen dosya islemlerinin bir listesi.

Dosya yurutme/URLde gz atma sirasinda algilanan, isletim sistemi kayit defterindeki
gerceklestirilen islemlerin bir listesi.

Dosyanin, dosya yurUtulmesi sirasinda kaydedilen ¢esitli sureclerle olan
etkilesimlerinin bir listesi.

Dosya yurutme/URLde gz atma sirasinda kaydedilmis, olusturulan senkronizasyon
nesnelerinin (mutex, olay, semafor) islemlerinin bir listesi.

Dosya yurutme/URLde g6z atma sirasinda ag trafiginden ¢ikarilan dosyalarin bir
listesi.

YUrUtulen dosya tarafindan kaydedilen (olusturulan veya degistirilen) dosyalarin bir
listesi.

Dosya yurutme/URLde g6z atma sirasinda kaydedilen ag oturumlari/istek ayrintilari.

Ag etkinligi, PCAP bi¢iminde disari aktarilabilir.

Oykiinme sirasinda kaydedilen tim tanimlanmis stirec faaliyetleri, bir MITRE ATT&CK
matrisi biciminde sunulur.
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Kaspersky
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Tehdit niteleme

Surekli olarak gelisen BT guvenlik
tehditlerinin takibi, analizi,
yorumlanmasi ve azaltiimasi

¢ok buyuk bir girisimdir. Tehdit
istinbarati gergek bir deger arz
eder ve tehdit iligkilendirme bu
konu ile ilgili kritik bir unsurdur.

OB

Bulut ve sirket ici
surUmleri mevcuttur.

lliskilendirme

, yUksek profilli kdtt amagl
yazilimlarin kaynagi ve olasi yazarlari hakkinda derinlemesine bilgi
saglayan benzersiz bir tehdit analiz aracidir. Benzersiz bir algoritma ve
APT k&tu amacl yazim &rnekleri ile Kaspersky uzmanlari tarafindan son
25 yilda toplanan sekt6run en blyuk temiz dosya koleksiyonunu igeren
Ozel bir veritabani kullanarak sUpheli bir dosyayi bilinen APT tehditlerine,
aktorlerine, kampanyalarina hizli bir sekilde baglar.

1100'den fazla tehdit akt&rinu ve saldirilarini takip ediyor ve yilda
200'den fazla tehdit istihbarat raporu yayinliyoruz. Sirmekte olan
arastirmalarimiz 80.000'den fazla dosya i¢eren bir APT koleksiyonunu
desteklemekte ve otomatik araglarin kullanimiyla birlikte olaganustu
dogrulukta iliskilendirme seviyeleri elde edilmektedir.

Uriin, sifira yakin yanlis pozitif oranlari saglarken, benzer numuneleri
karsilastirmak icin de benzersiz bir yaklasim sunar. Herhangi bir yeni
saldir, bilinen APT kot amacl yazilimlari, dnceki hedefli saldirilar ve
bilgisayar korsani gruplart ile hizl bir sekilde iliskilendirilebilir, bu da yuksek
riskli tehditleri daha az ciddi olaylardan ayirt etmenize yardimci olur.
Boylece bir saldirganin sisteminizde bir yer edinmesini dnlemek igin
zamaninda koruyucu onlemler alabilirsiniz. Kaspersky Threat Attribution
Engine, 3. taraflarin islenmis bilgilere ve gonderilen tehdit unsurlara
erisimini dnlemek igin guvenli ve ayri ortamlarda kurulabilir.

Bir dosyanin belirli bir tehdit aktdrine atfedilmesi, bu tehdit
aktoranin bilgisi ile birlikte, bu drnegin genel siber 6ltim
zincirindeki yerini, bu dismana 6ézgu olarak bilmeyi saglar. Bu da
diger loC'lerin/loA'larin nerede aranacag) bilgisini verir ve sadece
belirli bir dosyayi engelleyerek tum saldirly1 gbzden kagirmaz.

Kaspersky Threat Attribution Engine
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Dosyasi

)

AN

DNA Cikarici

Kaspersky
Threat Attribution
Engine

Yeni APT ve temiz dosya
genotipleri (glincellemeler)

¥

VN

v
DeathStalker
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DNA Egleyici



Uriintin

=

Binlerce APT aktord, érnegi ve
daha genis tehditler hakkinda
derlenmis veri havuzuna aninda
erisim saglar (anti-viris motoru
araciligryla)

&3

Ozel aktdrler ve nesneler ekleme
ve Urunu 6zel koleksiyonunuzdaki
dosyalara benzer érnekleri
algllamak Uzere egitme islevi

@

Benzer dosyalar icin daha
fazla otomatik arama/tarama
veya ucuncu taraf ¢ozumlerle
entegrasyon i¢in YARA
kurallarina aktarma yapin

Q

Kaspersky uzmanlari tarafindan

incelenen yuksek profilli
kampanyalara (400+) iliskin
benzersiz bilgiler

R

Manuel érnek ylkleme

ve otomatik is akislariyla
entegrasyon igin gelistiriimis
REST API

-0
Guvenlik glnldklerinin daha
fazla otomatik analizi veya

e

Verimli bir otomatik veya manuel
tehdit dnceliklendirme ve uyari
saptamasi saglar

S

Amazon Web Services (AWS)
gibi bulut altyapilarinda dagitimi
destekleyerek hizli Griin
kurulumu saglar ve 6nceden
donanim yatirimi yapmaya gerek
olmadigindan maliyet tasarrufu
saglar

B

Parola korumali arsivleri 6zel
parolalarla agmak icin islevsellik

Ucguncu taraf ¢oztmleri/guvenlik
kontrolleri ile entegrasyon i¢in
STIX 2.1 bicimine aktarma yapin
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Report forfile

721fc63a9a58¢c215327f9ee4c5da28d4

(TXT ve JSON bicimleri de
desteklenir)

@

B Malware
Summary
MDS5 721fc63a9a586215327f9ce4c5da28d4 Aatc ttribution entities  HoneyMyte (97%) >
20.00 KB (20480 B) -

similarity thresh X Inpack v
Sample & Content

Status MD5 File name Size Bad genotypes (matched/total) Bad strings (matched/total) Attribution entities
° v @ Malware 721fc 215327f9ee4 28d4 7211 5 15327F 4c5d. d4 20.00KB (20480 B) 74(74) - HoneyMyte (97%) ¥
Similar samples
Status MD5 Size Genotypes matched (total) Strings matched (total) Similarity  Attribution entities Aliases
B Malware 3c602dc3783cf6698a195e9b0fd26676 20.00 KB (20480 B) 74(76) 0(2 97 HoneyMyte > Mustang Panda, Bronze President, TEMP.Hex, Red Lich
B Malware ac058959f09ae03bb34d9744faac771b 20.00 KB (20480 B) 74(76) 0(2) 97 HoneyMyte 5 Mustang Panda, Bronze President, TEMP.Hex, Red Lich
B Malware 65364b689b5f9691a5033fb5a18ch8d5 20.00KB (20480 B) 74(76) 0(2) 97 HoneyMyte 3 Mustang Panda, Bronze President, TEMP.Hex, Red Lich
B Malware 4e94d374543ec3e87d1ea93bad948d32 20.00 KB (20480 B) 74(76) 0(2) 97 HoneyMyte 3 Mustang Panda, Bronze President, TEMP.Hex, Red Lich
B Malware 7cf25a32059518e345f329707c3e6251 20.00 KB (20480 B) 74(76) 0(2) 97 HoneyMyte Mustang Panda, Bronze President, TEMP.Hex, Red Lich



Tescilliarama

Kaspersky Threat Attribution Engine, kot amagli yazilimlari iliskilendirme varliklarina baglamak i¢in dosyalar
icin benzersiz bir tescilli ydontem kullanir. Bu yontem sunlari

arasinda
icermektedir:

Kodundan asagidaki
unsurlar ¢ikararak
bir 6rnegin genetigini analiz etme:

- Genotipler — ikili kodun ayirt edici
parcalari

- Dizeler — ayirt edici karakter dizeleri

Q

Analiz edilen dosyalarda,

daha 6nce analiz edilen APT orneklerinin
genotiplerine ve dizelerine benzeyen
veya zaten iligkilendirilmis varliklarla
baglantili olan genotiplerin ve dizelerin
otomatik olarak aranmasi.

=

APT orneklerinde
bulunan benzer

genotiplere ve dizelere dayanarak, analiz
edilen 6rnegin kdkeni, iliskilendirilen
varliklar ve bu ornek ile bilinen APT
ornekleri arasindaki benzerlikler hakkinda
bir rapor sunar.



) sy Benzerlik

Threat Analysis

, hem Kaspersky Research Sandbox hem de
Kaspersky Threat Attribution Engine kullanicilari i¢in Threat Intelligence
Portal Gzerinden kullanilabilen ve benzer sekilde gérinen ve davranan
dosyalari tanimlamaya yardimci olan ek bir ézelliktir.

Benzer dosyalar, Kaspersky uzmanlari tarafindan icat edilen ve 50'den
fazla benzersiz benzerlik karmasi tlrtinden yararlanan en son teknoloji
Kaspersky kullanilarak orijinal dosya i¢in aranir ve hesaplanir. Bu, dogru ve yuksek
Similarity guvenilirlikte benzerlik sonuclari elde ediimesini saglar.

Dosya benzerligi

Etkili bir savunma hatti
olusturmak i¢in dismaninizi
her zaman gorerek tanimaniz

gerekmez. Kaspersky Similarity, Benzer (6rnegin kagamak) kdti amagl yazilimlari bulun ve

E"'””l‘(eye” ve k%?amalf_tehd't'ere drnekte disman tarafindan yapilan kiictik bir degisikligin

LTl Sel el l< Gl (9 2nzsy hala glivenlik radarinizda oldugundan emin olmak icin

islevlere sahip dosya orneklerini e s . )

tanimlamaya olanak tanir. altyapinizda arama yapin. Teknoloji iliskilendirmeden farklidir:
iliskilendiriimemis benzer k&td amacl yazilim dosyalari bile

) bulunabilir.

Bulut surmu Kaspersky Threat
Intelligence Portal Uzerinden
kullanilabilir.

Kaspersky Similarity

Kaspersky Threat Intelligence Portal

[ | Kaspersky
Similarity

Tehdit Analizi Eslesme Motoru
Eslesmeler
B ) mi bulundu? D
Dosya Benzer
dosyalarin
Bulanik hash ¢ikarici Kaspersky bulanik listesini

hash koleksiyonu iceren rapor



Benzerlik

Her dosyanin kendine 6zgU bigimi, kullandigi paketleyicileri, bdlimleri, dizeleri, ice aktarma tablolari vb. vardir.
Kaspersky uzmanlari, bu 6zniteliklere dayanarak farkli dosyalar arasindaki benzerlikleri belirlemek icin bir

dizi karma olusturdu. Kaspersky Similarity, kullanicilarin stipheli bir dosya géndermesine, bulanik karmalarini
clkarmasina ve bunlari Kaspersky tehdit veritabaninda bulunan dosyalarin bulanik karmalariyla karsilastirmasina
olanak tanir. Eslesmelerin bulunmasi durumunda, Kaspersky tarafindan zaten bilinen ve benzerlik puanina gore
siralanan TOP benzer k&tl amagl dosyalar icin karma listesi olusturur. Rapor, her benzer dosya icin meta verilerle

birlikte ek baglam igerir:

- Benzerlik guiveni

- Dosya durumu (kétu amagli
yazilim, reklam yazilimi veya
diger)

- Tehdit adi

One cikan

S

En yuksek karsilastirma
dogrulugu igin maksimum
kapsam saglayan, 25 yildan uzun
suredir toplanmakta olan kotu
amacl ve temiz dosyalardan
olusan sektordeki en buyuk
veritabanlarindan birini kullanir

G

. ilk ve son tespitin zaman
damgalari
- Isabet sayisi (tespitler)

R

Manuel 6rnek yukleme

ve otomatik is akiglariyla
entegrasyon icin gelistiriimis
REST API

Kaspersky uzmanlari tarafindan, bagimsiz testler tarafindan
duzenli olarak en yuksek oranlarla onaylanan Urdnlerimizde daha
da yUksek tehdit korumasi saglamak amaciyla yeni tehditleri
kesfetmek icin zaten kapsamli bir sekilde kullaniimaktadir:

£ Kaspersky
(2] tivcot meligence porta

Q sea

« Similarity

& Home [

Q Threat Lookup
Similar files found

#¢ Research Graph

@ Reporting Summary

@ Threat Analysis fime 15 Nov 2025 2103

@ Digital Feotprint Sample & Content

28 WHOIS Tracking

Info
& APT C&C Tracking

MDS aa98784243bff704264601b6822371a

S Data Feeds SHA1 4

SHA-256
E] What's New and Upooming

© News

Similar files | © Download data

Status Detection name

7b655908p47079 1fdbasbbell

faa98784e43bff7c4264601bc8a2371a.exe

File name
2946825149d71969a868bF2ac27473787b0a8b

4d81e366a526013800372030020d4f:

Confidence Firstseen Lastseen

- Dosya karmasi
- Dosya turu
- Dosya boyutu

==
EE

Her iki teknolojinin etkinligini
artirmak ve analiz edilen dosya
hakkinda kapsamli bilgi saglamak
icin Kaspersky Research
Sandbox ve Kaspersky Threat
Attribution kullanicilarina
Ucretsiz olarak saglanir

@

@ Export results
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933.00 KB (955392 B)

Hits (=)

Hide all v
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B Malware

B Malware
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exex32 3757128




Kaspersky Tehdit Analizi

Kaspersky Tehdit Analizi bilinmeyen tehditleri tespit etmek i¢in tercih edilen olgun araglar sunar ve su
senaryolarda yaygin olarak uygulanabilir:

&t ® et

Olay Mudahalesi Tehdit Avlama Kétlu Amach Yazihm
Gizlenmeye calisan tehditleri agiga Rapor araciligiyla alinan loC'ler igin Analizi
clkarma altyapi taramasi - ) o
Bilinmeyen tehdit analizi

Supheli dosyalarin statik/dinamik analizi Populer temiz dosyalarin olasi k&tu ) ) )

. ) . amacl modifikasyonlarini bulun Gizlenmig dosyalarda tersine
Saldirinin olasi diger adimlarini bilmek igin muhendislige yardimci olmak igin ilgili
yeni bir kotd amacl yazilimin belirli Tehdit Bilinmeyen ve bilinen kotu amagli kot amagh yaziimlart bulun
Aktoru ile iliskisini ortaya ¢ikarma dosyalar arasinda paylasilan loC'leri

belirleyin

| gelismis saldirilarin tanimlanmasi ve siniflandiriimasi igin sUpheli nesnelerin kapsamli ve
c¢ok katmanli bir sekilde degerlendiriimesini saglayan, birbirine bagli bilesenlere sahip esnek bir arastirma aracidir.
SOC ekiplerinin, glvenlik arastirmacilarinin ve k&t amacli yazilim analistlerinin var olan ve yeni ortaya ¢ikan k&t
amacl yaziimlarla ilgili tehditler hakkinda bilgi sahibi olmalarina yardimci olarak kritik tehditleri hizl bir sekilde
onceliklendirmelerine, ele almalarina ve daha etkili bir sekilde dizeltmelerine olanak tanir.
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