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Comparacion entre
XDR, SIEM y SOAR

. Te sientes abrumado

por todas las siglas?

Averiglemos qué se oculta
detrdas de estas letras.
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Introduccion

SIEM, SOAR, MDR, EDR, EPP, XDR... ; Te sientes abrumado y no comprendes todas estas
siglas de ciberseguridad? Es légico, y por eso elaboramos esta guia Util para determinar
las diferencias entre tres de las més importantes: SIEM, SOAR y XDR. ; Cuél es la historia
detrés de estas siglas? ; Cémo es que la industria desarrollé estos términos confusos

y superpuestos? ; Significan algo distinto o solo son trucos de marketing? ; Cuéles son
sus similitudes y diferencias? ; Pueden complementarse o compiten entre si?

Acompéiianos en esta blsqueda. Revivamos nuestro conocimiento e investiguemos
estas siglas y la jerga, para comprender con claridad qué significa cada una.

SIEM

Seguridad informatica y administracion de eventos (SIEM) es un conjunto de herramientas
y servicios que combina la administracién de eventos de seguridad (SEM) y la
administracién de seguridad informéatica (SIM) en una sola plataforma. SIEM recopila,
afiade, analiza y almacena los datos de registro de toda la infraestructura de Tl para
diversos casos de uso, como el control y cumplimiento normativo, y la coincidencia y
correlacién basadas en reglas para la actividad sospechosa.

;. Cémo funciona SIEM?

Los primeros servicios de SIEM se desarrollaron en 2005, con la finalidad original de afiadir
y almacenar registros y eventos de toda la infraestructura de Tl de una organizacién, como
endpoints, aplicaciones y dispositivos de red, para generar informes de cumplimiento.

El sistema SIEM ejecuta correlaciones en este conjunto de datos, busca cualquier patrén
o evento que pueda indicar un comportamiento sospechoso y genera una alerta para el
centro de operaciones de seguridad (SOC). Los analistas de seguridad no tardaron en
ver la posibilidad de usar estas alertas no solo para fines de cumplimiento y control, sino
para identificar y detener de forma més proactiva el desarrollo de cualquier actividad
maliciosa en el ecosistema.

Limitaciones de SIEM

El problema era que los servicios de SIEM no se disefiaron para la finalidad especifica de
detectar incidentes y responder ante ellos. Esto dificulté un poco el trabajo con estos
servicios, por varios motivos:
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® Demasiadas alertas: el enorme conjunto de datos que proporciona el sistema SIEM
tiene que filtrarse, procesarse y analizarse manualmente, lo que no es conveniente
para los analistas de seguridad que intentan prevenir los ataques en un panorama
de amenazas acelerado.

e Sin contexto: para hacer frente a los ataques nuevos, complejos y sofisticados,
los analistas de seguridad necesitan una imagen contextualizada y coherente
del panorama de amenazas de la organizacién, en lugar de los flujos de datos
desconectados que brinda el sistema SIEM.

e Demasiado pasivo: el bloqueo de procesos sospechosos, la puesta en cuarentena
de archivos y otras capacidades de respuesta no estén dentro de sus competencias;
es basicamente una herramienta pasiva y analitica.

Los profesionales de la seguridad intentaron resolver estos problemas superponiendo
herramientas adicionales a la SIEM o desarrollando nuevas generaciones con complementos
de aprendizaje automatico y andlisis del comportamiento. Pero se mantuvo la demanda
por una herramienta que ofrezca alertas de mejor calidad y facilite procesos més répidos
y automatizados.

SOAR

Las herramientas de orquestacién de seguridad y respuesta automatizada (SOAR)
surgieron en 2015 para resolver algunas de las fallas mencionadas anteriormente en los
sistemas SIEM. Las plataformas SOAR reciben datos de diversas fuentes en toda la
infraestructura, incluidos los sistemas de administracidn y las plataformas de inteligencia
de amenazas, y proporcionan un andlisis prioritario. Luego, los equipos de seguridad pueden
configurar respuestas automatizadas de varias etapas y soluciones ante amenazas entrantes,
gracias a la integracién de la plataforma SOAR de un ecosistema de herramientas de
seguridad conectadas a API.

. Coémo funciona SOAR?

Esta vez, el nombre es bastante util. Aqui te explicamos por qué:

Las herramientas SOAR automatizan. Aunque suelen ser mas conocidas por su capacidad
para automatizar los procesos de respuesta ante incidentes, estas herramientas pueden
en realidad automatizar una amplia gama de flujos de trabajo, como el anélisis de
vulnerabilidades, el andlisis de registros, la administracién del acceso de los usuarios,

la evaluacién de amenazas y mucho més.

Para ello, usan "manuales”, es decir, conjuntos de reglas preconfiguradas que se activan
a partir de eventos especificos y que indican al sistema los pasos que deben seguir en
un flujo de trabajo concreto. La mayoria de las soluciones SOAR vienen con cientos de
manuales listos para usar, que abarcan las tareas mas comunes a las que se enfrentan
los equipos de SOC. De este modo, los equipos pueden configurar sus propios manuales
para automatizar otros procesos repetitivos mas particulares que puedan tener.

Después, viene la orquestacién. Mientras que la automatizacidn hace referencia a la
ejecucién automética de tareas individuales dentro de un Unico flujo de trabajo, la
orqguestacion se refiere a la coordinacién de diversas herramientas y procesos dispares
en un flujo de trabajo més amplio, que recopila todos los datos relevantes en una Unica
plataforma para obtener informacién til y coherente.

Larelacion entre SIEM y SOAR

Por lo general, un sistema SIEM se usa junto con las herramientas SOAR en algo parecido
a una relacién entre un asistente y un gerente: el sistema SIEM recopila todos los registros,
los correlaciona para encontrar alertas y envia esta informacién a las herramientas SOAR,



. Como escoger un
proveedor de XDR?

Muchos proveedores de ciberseguridad se sumaron ala
tendencia de XDR con sus propias soluciones. ; Cémo
puedes saber si estés recibiendo un producto aceptable?
Revisa nuestra guia Util:

https://www.kaspersky.com/blog/choosing-xdr-vendor,

44063/

How to choose an XDR vendor

Limitaciones de SOAR

Todo suena muy bien, ;no? La cuestién es que el mantenimiento de una plataforma
SOAR bien configurada que se integre con las herramientas de los partners requiere
el esfuerzo continuo de un SOC altamente capacitado y experimentado.
Lamentablemente, es un recurso con el que muchas organizaciones no cuentan en
el momento, debido a la actual brecha de habilidades en materia de ciberseguridad.

Sin este mantenimiento especializado y minucioso, los analistas de SOAR pueden terminar
con demasiadas alertas de baja prioridad, falsos positivos y un conjunto de datos que
suele ser incoherente, como resultado de todas las herramientas diferentes y aisladas
que se integran en la plataforma. Y es justo lo que intentaban evitar.

XDR

XDR es una solucién de seguridad local o en la nube, que se divide en dos grandes categorias:
nativa e hibrida. La solucién XDR nativa es un conjunto unificado de herramientas de un
solo proveedor, mientras que la XDR hibrida integra otras soluciones de terceros en el
ecosistema. El término "XDR" se utilizé por primera vez en 2018, con la "X" de "eXtendido™
XDR se "extiende” més alla de las herramientas tradicionales de deteccidn, respuesta

y proteccién de endpoints (EDR y EPP), ya que recopila y correlaciona datos de varias
capas de seguridad, como el correo electrénico, la nube y la red, para ofrecer una
proteccioén integral en toda la infraestructura de TI.

Por lo tanto, se trata de una sola plataforma que coordina una serie de herramientas
y usa el aprendizaje automaético y la automatizacién para permitir que los equipos de
seguridad protejan todo el ecosistema de seguridad. Suena como SOAR, ;no te parece?
Sin embargo, existen algunas diferencias fundamentales. Vamos a echar un vistazo...

Comparacion entre XDR y SOAR:
;. Cudl es la diferencia?

1. Las soluciones de XDR dependen de los datos y la optimizacién de los endpoints, lo
que significa que la deteccién de incidentes y la respuesta ante estos es una funcién
central del disefio, lo que les permite tener capacidades de andlisis avanzadas que las
herramientas de SOAR no suelen tener. Las herramientas de XDR son expertas en la
deteccién de amenazas desconocidas y de dia cero, y aprovechan una inteligencia
artificial, algoritmos de aprendizaje automético y una inteligencia de amenazas
avanzados para proteger una organizacién mas allé de sus limites. Por otro lado, las
herramientas de SOAR pueden ofrecer una variedad mucho mas amplia de casos de uso,
ya que pueden orquestar y automatizar cualquier proceso en toda la infraestructura,
no solo la respuesta ante incidentes.

2. XDR puede considerarse algo asi como SOAR simplificado: una interfaz optimizada
que ofrece respuestas automatizadas con un solo clic ante las amenazas y alertas
entrantes. Esto puede ser mucho més conveniente para una organizacién que no tiene
los recursos para mantener la complejidad de una plataforma SOAR bien configurada.

3. XDR permite una integracion fluida entre los productos: tanto si se trata de una pila de
herramientas de un solo proveedor como de productos de terceros, XDR se caracteriza
por una interoperabilidad sin interrupciones. Las herramientas SOAR a menudo se
enfrentan a una dificil tarea, al tratar de integrar todas las herramientas dispares y
aisladas en su pila. Por otro lado, XDR rompe estas barreras para obtener una respuesta
eficaz e integrada ante las amenazas.
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Entonces, ; XDR reemplazara
a SIEM y SOAR?

El jurado adn no emitid su veredicto, ya que XDR es una tecnologia relativamente nueva
que se desarrolla todo el tiempo. Hoy en dia, la mayoria de los expertos recomiendan un
enfoque integrado, ya que cada solucién ofrece ventajas que complementan a las demaés:

® SIEM: el sistema SIEM tiene casos de uso més alla de la deteccién de amenazas, como
la gestidn de registros, el cumplimiento y el andlisis de datos no relacionados con
amenazas.

® SOAR: la gran personalizacién de los manuales de SOAR es Util para organizar
y automatizar procesos en toda la infraestructura de la organizacion.

® XDR: cuando se trata de detectar y responder ante amenazas, los andlisis avanzados
de una solucién XDR ofrecen una proteccién mejorada e incomparable.

¢Buscas una solucién comprobada y adaptable para tus expertos?

Kaspersky Expert Security, una solucién XDR basada en EDR nativa en la nube, proporciona
a las organizaciones una visibilidad y funcionalidad mejoradas, para la deteccién basada
en inteligencia artificial (IA) y la légica de respuestas autométicas en todos los endpoints
y la red, lo que facilita una amplia gama de situaciones de respuesta automatizada a incidentes.
La tecnologia avanzada e integrada de la plataforma para la deteccién y el andlisis se
complementa con una inteligencia de amenazas lider en el mundo. La arquitectura unificada
de Kaspersky XDR brinda una administracién centralizada desde una Unica consola web.
Para obtener mds informacidn, visita go kaspersky.com/es_expert.




