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Kaspersky Next

EDR Foundations

bietet leistungsstarke
Endpoint Protection.

Die integrierten EDR-
Funktionen sind fur
Unternehmen jeder GroBe
geeignet. Die Losung
umfasst wesentliche
Sicherheitskontrollen

und Ursachenanalysen
und bildet damit eine
solide Grundlage fur lhre
Cybersicherheitsstrategie.
Dank einer einfachen
Verwaltungskonsole, flexiblen
Bereitstellungsoptionen
(Cloud oder On-Prem) sowie
Funktionen zur Steigerung
der taglichen Effizienz
reduziert Kaspersky

Next EDR Foundations
Komplexitat und steigert
die Produktivitat.
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Leistungsstarke ML-basierte
Endpoint Protection mit flexiblen
Sicherheitskontrollen und EDR-Tools

Die Haufigkeit und Raffinesse von Cyberangriffen nimmt jedes Jahr zu.
Da die finanziellen und rufschadigenden Auswirkungen dieser Angriffe
weiter steigen, ist Cybersicherheit fur Unternehmen aller GroBenordnungen
eine wichtige Prioritat. Endgerate z&hlen nach wie vor zu den haufigsten
und anfalligsten Zielen fiir Cyberkriminelle. Viele Unternehmen k&mpfen
jedoch mit einem Mangel an internem Fachwissen, um diese Risiken
zu bewaltigen. Qualifizierte Fachkrafte fur Cybersicherheit sind oft
schwer zu finden. Gleichzeitig erhéhen knappe Budgets und strenge
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Vorschriften den Druck weiter.

Ein wirksamer Schutz von Arbeitsplatzrechnern erfordert mehr als nur
Endpoint-Sicherheit. Unternehmen bendétigen Lésungen, die liber
herkémmliche Tools hinausgehen. Sie sollten integrierte EDR-
Funktionen bieten, um Routineaufgaben zu automatisieren und
vor neuen Bedrohungen zu schiitzen. Zudem sollte eine Cloud-basierte
Verwaltung moglich sein, um die Anfangskosten zu senken.

Vorteile und Funktionen

@

Schiutzt Ihre Daten

mit branchenbewahrten
Anti-Ransomware- und
Anti-Malware-Tools

©

Stellt sicher, dass lhre
Anwendungen immer auf
dem neuesten Stand sind

mit automatischer Uberpriifung

auf Sicherheitslicken, um veraltete
Software zu erkennen
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Erkennt und beseitigt
fortgeschrittene Angriffe

auf Ihr Netzwerk und bietet einen
visuellen Bedrohungspfad mit
umfassender Ursachenanalyse
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Verhindert, dass bekannte
und unbekannte Malware-
Bedrohungen

lhre Gerate infizieren. Sie erhalten
robusten Schutz vor Datei-,
Web- und E-Mail-Bedrohungen

O,

Verhindert riskante
Benutzeraktivitaten

durch starke Anwendungs-, Web- und
Geratekontrollen fir Windows, MacOS,
iOS, Android und Linux

©

Warnt Sie vor
verdachtigen Aktivitaten

oder Sicherheitsltcken in lhrem
Netzwerk mit Cloud Discovery und
Schwachstellenanalyse
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* Cloud-basierte Bereitstellung vorgestellt,
bei Bedarf jedoch auch vor Ort verfugbar
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Kaspersky Next EDR Foundations
kombiniert starken Endpoint-
Schutz und vollsténdige
Transparenz in einer einzigen,
optimierten Architektur.

Das Herzstuck ist eine Cloud-
basierte Verwaltungskonsole,
die in den Ansichten ,Pro”

und ,Expert” verflgbar ist. Sie
ermoglicht Administratoren eine
zentrale Echtzeit-Kontrolle jedes
Endpoints zur Uberwachung
und grundlegenden Reaktion
auf Vorfalle.
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Kaspersky Next EDR Foundations
bietet robusten Endpoint-Schutz,
erweiterte Sicherheitskontrollen
fiir Gerate, Web und
Anwendungen, Ursachenanalyse
und umfassende Cloud
Discovery-Funktionen.

Diese funktionalen Module sammeln und analysieren kontinuierlich Daten von allen geschiitzten Endpoints -
unabhangig von der Plattform (Windows, macOS, Linux oder Server). So profitieren Sie von detaillierten Insights,
schneller Bedrohungserkennung und sofortigen Reaktionsmaoglichkeiten direkt von der Konsole aus.



Kaspersky Next EDR Foundations —
die Basis der Kaspersky Next-Produktlinie

Kaspersky Next ist eine mehrstufige Produktreihe fir Unternehmen jeder GroBe, die auf zwei Saulen basiert: Optimum fur
kleine und mittelstandische Unternehmen und Expert fur GroBunternehmen. Ganz gleich, ob Sie zuverlassigen Endpoint-
Schutz, einfache oder fortschrittliche EDR-Technologie bendtigen oder auf XDR umsteigen mochten; die anpassungsfahige,

mehrschichtige Sicherheit von Kaspersky Next [8sst sich problemlos skalieren.

Warum Kaspersky Next?
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Basiert auf erstklassiger Endpoint Protection

Seit mehr als einem Jahrzehnt erreichen Kaspersky-Produkte

in unabhéngigen Tests und Bewertungen immer wieder
Spitzenbewertungen, mit Hunderten von ersten Platzen und Top
3-Platzierungen. Unser bewahrter automatischer Endpoint-Schutz

reduziert die Anzahl der Warnmeldungen, die |lhr Sicherheitsteam
analysieren muss, und steigert so dessen Effizienz.
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Mehrschichtige Pravention auf der Grundlage
von KI-Technologie

Kaspersky verwendet pradiktive Algorithmen, Clustering,
neuronale Netze, statistische Modelle und Experten-
Algorithmen, um die Erkennungsgeschwindigkeit und
-genauigkeit zu erhdhen.
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Gestutzt durch umfassende Kenntnisse, Fahigkeiten
und Erfahrung

Kaspersky Next basiert auf der jahrzehntelangen Erfahrung und dem
umfassenden Fachwissen unserer weltweiten Sicherheitsteams.
Unser Team aus Experten verbindet fortschrittliche Fahigkeiten und
modernste Technologien, um gemeinsam selbst die komplexesten
Cyberbedrohungen zu bekéampfen. So setzen wir den
Branchenstandard fur Sicherheit und Zuverlassigkeit.

Cybersicherheit, die gemeinsam mit lhnen wachst

Kaspersky Next schutzt Unternehmen jeder GréBRe und lasst
sich muhelos skalieren, wenn Ihr Unternehmen wachst. Starten
Sie mit grundlegendem Endpoint-Schutz und wechseln Sie bei
Bedarf zu erweiterten Expertenldsungen.
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