
将来を見据えたセキュリティ

Kaspersky Nextは、強力なエンドポイント保護と制御に、EDRの透
明性とスピード、XDRの可視性と強力なツールを組み合わせて、3レ
ベルのシンプルな構成で提供しています。現時点で必要なツールを選
び、準備が整ったら簡単に上のレベルへ切り替えることができます。

今日のセキュリティ業務が難しく
なっている理由：

41%の企業は、脅威を取り巻く
状況の変化の速さを、理由とし
て挙げている

40%の企業は、攻撃サーフェ
スの拡大を理由として挙げて
いる1

企業が直面している課題

攻撃の進化
ランサムウェア、マルウェア、データ漏
えいは絶えず進化しており、複雑なテ
クニックを駆使して検知を回避し、ビ
ジネスメール詐欺、サプライチェーン
攻撃、脆弱性を利用して企業ネットワ
ークに侵入します。

規制強化
GDPR、CCPA、PCI DSS、データ漏えい
開示要件により、セキュリティ担当部
門はセキュリティと報告に関して大き
な圧力を受けています。

攻撃サーフェスの拡大
リモートワーク、クラウド移行、外出先
での仕事は素晴らしいものですが、ハ
ッカーが足場を得るための方法を数
多く生み出し、監視対象も増えます。

複雑さの増大
ITとサイバーセキュリティのインフラ
が今よりシンプルになることも、包括
的になることもありません。これらの
インフラは急成長を続けており、新し
いツールが登場するたびに新しいサ
ーバー、コンソール、統合が追加され
るため、一つひとつをしっかりと管理
する必要があります。

リソースの制約
攻撃を仕掛けるコストがかつてない
ほど安くなっているのに対し、防御に
は多大なリソースが必要で、ニーズが
予算を上回ってしまう可能性がありま
す。このことから、TCOを考えることが
かつてないほど重要になっています。

貴社の状況はいかがで
すか？
大量のプロジェクト、緊急のタスク、イ
ノベーション、止むことのない電話や
会議など、サイバーセキュリティの専
門家は多くのことを抱えています。新
しいツールやアップグレードは、専門
家の時間を奪うのではなく、時間の余
裕を取り戻すものであるべきです。

1	 SOC Modernization and the Role of XDR、 
Enterprise Strategy Group、2022年
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手の届くサポート
Kaspersky Nextは、EDRとXDRで企業のセキュリティを強化するカスペルスキー 
の新しい製品ラインで、強力なエンドポイント保護によってサポートされています。
攻撃サーフェスの安全を確保し、被害が発生する前に攻撃を無効化できます。

現在のツールの51%が高度な
脅威の検知と調査に苦戦1

セキュリティの革新
数々の受賞歴を誇るカスペルスキー
のエンドポイントセキュリティを基盤
とするKaspersky Nextなら、あらゆる
ニーズに対応し、EDRやXDRへの移行
をシームレスかつ迅速に、最小限のリ
ソースで進めることができます。

機械学習がベース
カスペルスキー製品はさまざまな検
知技術を使用していますが、中でも重
要なのは機械学習です。これにより、
新しい複雑な脅威も効果的に検知
し、修復することができます。

最適なレベルを選択
サイバーセキュリティに関しては、万
能のソリューションはありません。そ
のため、Kaspersky Nextには3つのレ
ベルを設けており、基本的なエンドポ
イント保護から、専門知識の蓄積、高
度なツールの装備まで対応します。

主な利点
	● さまざまな脅威からビジネスを守り、損失や混乱を回避できます
	● ニーズに合わせて最適なレベルを選択できます
	● セキュリティニーズの成長と進化に応じて、次のレベルへ簡単に移行できます
	● 各企業の要件とリソースに応じて、すべてのレベルでEDR機能を活用できます
	● 包括的なオープンXDRでインフラ全体をコントロールできます
	● 機械学習ベースの比類ないエンドポイント保護をすべてのレベルで提供します
	● クラウドまたはオンプレミスでセキュリティを管理できます
	● サイバーセキュリティの定常業務の自動化により、他の重要なプロジェクトにより多くの時間を費やすことができます。

保護の構成
Kaspersky Nextは、最も重要なサイバーセキュリティのニーズに応じて3つのレベ
ルをご用意しています。ニーズの高まりに応じて簡単にレベルを切り替えて、セキュ
リティ機能を迅速にアップグレードできます。

1	 SOC Modernization and the Role of XDR、 
Enterprise Strategy Group、2022年

SMB – Low ENT Mid – High ENT

推奨される利用者
セキュリティを担うITチーム

価値
すべてのエンドポイントを保護

主な機能：
・	�エンドポイント保護
・	�根本原因解析
・	�セキュリティとITの管理

推奨される利用者
小規模なサイバーセキュリティチ
ーム

価値
効率化された調査と対応でセキュ
リティを強化

主な機能：
・	�高度なエンドポイント保護
・	�クラウド保護
・	�EDRのガイダンスと自動化

推奨される利用者
大規模なサイバーセキュリティチー
ムまたはSOC

価値
セキュリティエキスパート向けのメ
インツール

主な機能：
・	�機能を完備したEDR
・	�IRPワークフローとアラート集計
・	�MLと高度な検知

https://www.kaspersky.co.jp/about/awards?filter%5Bproducts%5D=kedro%2Ckesb%2Ckesc%2Ckedr%2Ckesa
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ユースケース
Kaspersky Nextはサイバーセキュリティの重大な問題を解決します。

69%の攻撃は持続時間が
平均2日程度1

エンドポイントの保護
受賞歴を誇るカスペルスキーのエン
ドポイント保護エンジンで、マルウェ
ア、ランサムウェア、その他の大規模な
脅威から自動的に保護します。

可視性の確保
根本原因分析により脅威を調査し、 
どの程度の脅威か迅速に判断しま
す。推測を排除し、脅威を知ることが
できます。

攻撃サーフェスの縮小
デバイス、ウェブ、アプリケーションの
コントロールを使用し、モバイルデバ
イスを保護することで、攻撃者がシス
テムに侵入する手段の選択肢を減ら
します。

迅速な対応
回避型脅威の発生時にワンクリック
で対応することも、繰り返し発生する
攻撃に対する自動化タスクを簡単に
作成することもできます。対応に要す
る時間は、セキュリティの効果を測る
重要な指標のひとつです。

専門知識の蓄積
複雑で強力なEDRは、すべての企業
が最初から必要とするものではあり
ませんが、いずれ取り入れなければ
ならなくなります。可視化、分析、応答
が1つのパッケージで提供されていれ
ば、EDR/XDRを導入しやすくなります。

クラウドセキュリティ
許可されないクラウドリソース、サー
ビス、インスタントメッセンジャーなど
へのアクセスを検出して制限し、 
ブロックします。MS SharePoint 
Online、OneDrive、Teamsを可視化し、
制御を実現します。

複雑な脅威への対応
会社が高度で複雑な攻撃の標的にな
った場合、社内の専門家に最も強力
なツールと情報を提供する必要があ
ります。集計、データ分析、そして高度
な検知が鍵となります。

資産を横断するセキュ
リティ
複数のソースからのデータを相互に
関連付け、サードパーティ製品と統合
し、定常業務を自動化することで、専
門家が脅威を正確、迅速かつ体系的
に調査し、対応できるようになります。

プレイブック
事前に設定された複数のプレイブッ
クによる自動化とオーケストレーショ
ンにより、平均対応時間を短縮し、高
度な脅威さえ事前に阻止できます。

1	 Incident Response Analyst Report、カスペルスキー、 
2022年
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内容
各レベルの主要機能をご紹介します。

エンドポイント保護

ファイル、ウェブ、メールアンチウイルス、ネットワーク
保護、AMSI、脆弱性攻撃ブロック、修復、ふるまい検
知、HIPS

セキュリティ管理

ファイアウォール、ウェブ、デバイス、アプリケーション
コントロール、モバイル保護および管理

ITシナリオ

脆弱性診断、パッチ管理、データ消去、SW/HWインベ
ントリ、サードパーティアプリとOSのインストール、 
リモート接続

1

暗号化

暗号化と暗号化管理

クラウドセキュリティ

Cloud Discoveryとクラウドのブロック、 
MS Office 365のセキュリティ、Data Discovery

2

教育

IT管理者向けのサイバーセキュリティトレーニング

基本的なEDR機能

Root-Cause Analysis、IoC スキャン、エンドポイント対応
3

高度なEDR機能

テレメトリの収集、脅威ハンティング、攻撃の痕跡
（IoA）検知、MITRE ATT&CKマッピング

XDR機能

アラート集計、サンドボックス、AD統合、TIエンリッチ
メント、サードパーティのコネクタ、強化された調査ツ
ール、ログ管理とデータレイク、完全自動化された対
応、プレイブック、脅威の検知と相互関連付け

管理コンソール

クラウドまたはオンプレミ
スで2つのビューを用意：

プロビュー

効率的かつ簡単に管
理可能、最大ユーザー
数：2500人

クラウド クラウド 非該当

エクスパートビュー

詳細でカスタマイズ可能、
クラウドの最小ユーザー
数：300人

クラウドとオンプレミス クラウドとオンプレミス オンプレミス

選択したタイプのコンソールで特定の機能を使用できるかどうかについては、対応する製品機能リストをご確認ください。

1	 使用可能な機能：脆弱性診断、SW/HWインベントリ
2	 使用可能な機能：Cloud Discovery
3	 使用可能な機能：Root-Cause Analysis
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セキュリティを1つ上のレベルへ
外部の専門知識や追加のサービスを取り入れることで、セキュリティを1つ上のレベ
ルへ引き上げることができます。

Kaspersky Nextをより快適にご利用いただくために、おすすめのサービスをいくつ
かご紹介します。

43%の企業が、複雑さを増すテ
クノロジー環境でのセキュリテ
ィ維持に要するコストをITSec
の主要課題の1つとして挙げて
います。1

管理されたセキュリテ
ィを考慮
Kaspersky Managed Detection and 
Response

	● 24時間体制で回避型脅威から自動的
に保護

	● すべての業種や組織のニーズに対応で
きる柔軟性

	● コスト効率が高く、正当化されたITセキ
ュリティ投資

時間の浪費を解消
Kaspersky Professional Services

	● 設定ミスを回避し、導入の影響を最
小化

	● 評価、導入、メンテナンス、最適化を適
切にオフロード

	● カスペルスキー製品のアップグレード
と移行の支援
	● 必要不可欠なサービスパッケージまた

はカスタムプロジェクト

専門家によるサポート
を利用
Kaspersky Premium Support

	● ROIを最大化し、キャパシティの負担を
回避

	● 優先サポートへの直接電話回線
	● カスペルスキーの専任の技術専門家
	● 重大な問題の発生時の延長時間対応

サイバーセキュリティの強固なコアを
手軽に構築できます。

	● ML ベースの強力なエンドポイント保護
	● 自動修復
	● 複数の自動化機能
	● 柔軟なセキュリティコントロール
	● EDRの根本原因分析ツール

詳細

回避型脅威への防御能力と専門知識
を強化します。

	● 可視化、分析、対応を実現する基本的
な EDR 機能

	● 強力なエンドポイント保護
	● コントロール、パッチ管理、クラウドセキ

ュリティの向上
	● IT向けのサイバーセキュリティトレー

ニング

詳細

最も複雑で高度な脅威からビジネス
を保護します。

	● 既存のセキュリティインフラとシームレ
スに統合
	● 脅威に対するリアルタイムの可視性と

深い見識
	● 高度な脅威の検知
	● 資産を横断する関連付け
	● 自動での対応

詳細

Kaspersky Nextの構成
Kaspersky Next の各レベルの機能をご紹介します。

1	 IT Security Economics 2022、 
カスペルスキー、2022年

https://kaspersky.com/next-edr-foundations
https://kaspersky.com/next-edr-optimum
https://www.kaspersky.co.jp/enterprise-security/xdr
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当社について
カスペルスキーは、世界25万社以上の法人顧客にサービスを提供するサイバーセ
キュリティの世界的企業です。最も多くのテストに参加し、最高の評価を獲得してい
るテクノロジーにより、25年以上にわたってお客様の安全を守るためのツールを構
築し、サービスを提供してきました。カスペルスキーは透明性と独立性の実現に取
り組んでいます。

さらに詳しく
Kaspersky Nextを使用して安全な環境でビジネスを成長させる方法について詳しくは、 
https://go.kaspersky.com/nextをご覧ください。

Info-Tech
エンドポイント保護のチャンピオン
（2023年）

G2
エンタープライズ企業のROIで最高
評価（2023年秋）

IDC
IDC MarketScape Worldwide Modern 
Endpoint Security for Enterprises 2021 
Vendor Assessment

メジャープレイヤー

AV-Test
Advanced Endpoint Protection: 
Ransomware Protection Test

100% の保護

Radicati Group
Advanced Persistent Threat（APT）
Market Quadrant

トッププレーヤー

http://www.kaspersky.co.jp/top3
https://go.kaspersky.co.jp/next


詳しくはこちら

詳しくはこちら

詳しくはこちら

Kaspersky Next について詳しく： 
https://go.kaspersky.co.jp/next

対話型のツールで簡単なアンケートに答えて、 
最適な製品レベルを選びください： 
https://go.kaspersky.co.jp/Kaspersky_Next_Tool

サイバー脅威ニュース：securelist.com
IT セキュリティニュース：business.kaspersky.com
中小企業向けの IT セキュリティ：
kaspersky.co.jp/small-to-medium-business-security
大規模企業向けの IT セキュリティ：
kaspersky.co.jp/enterprise-security
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Kaspersky Next についてさらに詳しく
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