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3Мониторинг дарквеба

• Глобальные тенденции

• Последствия атак

• Злоумышленники с навыками 
скрипт-кидди

• Старые утечки

• Хактивизм

• Уязвимости нулевого дня

• Утечки данных

• Планы злоумышленников (продажа 
доступов в инфраструктуру)

• Скомпрометированные учетные 
записи сотрудников

• Инсайдерская активность

80%
форумы

10%
мессенджеры

5%
onion

5%
форумы с закрытым доступом

500 000+ сообщений ежедневно



4Инициатива мониторинга дарквеба

Только критические инциденты –
без фейков или публичной 
информации

Инциденты требующие 
незамедлительного 
реагирования

Информация полученная
из внешних источников (Дарквеб
форумы и блоги)

Информация со всеми деталями 
и рекомендациями от экспертов



5Какая была реакция?

Шок, отрицание

Злость

Принятие

Осведомлены об инциденте

Не было ответственного лица

Отрицали информацию об 
инциденте

Не отреагировали или 
ответили, что это неважно

Обратили внимание и 
подтвердили инцидент



6Результаты

Что делать, 
если ваша 
компания была 

в дарквебе?

1

Кто 

за обработку 
инцидента?

2



7Распространенные дарквеб угрозы

Утечки 
данных

Доступ
в инфраструктуру

Скомпрометированные аккаунты



8Утечки данных

Базы данных, содержащие 
персональные данные, 
информацию о банковских 
картах, учетные записи

Внутренние 
документы

Финансовые 
документы

Интеллектуальная 
собственность

Конфиденциальная
и чувствительная информация



9Утечки данных

компании и ее сотрудникам



10Утечки данных

клиентам и заказчикам



11Утечки данных

Утечка компании

Еще одну классификацию можно провести по источнику 

утечки.



12Утечки данных

утечки



13Доступ в инфраструктуру

Доступ к серверам, базам данных, и другим 
важным компонентам инфраструктуры:

• local admin
• domain admin
• user

доступа

1 2 3



14Доступ в инфраструктуру

Никаких упоминаний 
названий компаний

Обычно собщения
в дарквебе 
названий компаний

Страна / регион Индустрия Доход Размер



15Доступ в инфраструктуру



16Доступ в инфраструктуру



17Скомпрометированные аккаунты

Логин / адрес электронной 
почты + пароль

ИнфостилерыПубличные 
утечки

Базы с 
ограниченным 
доступом



18Скомпрометированные аккаунты

Пользователь Active 
Directory

Сотрудник
Служебная учетная 

запись

Администратор
Тестовая учетная 

запись
Клиент

Партнер Подрядчик Поставщик



19Скомпрометированные аккаунты

Сервер базы 
данных

Личное 
устройство

Корпоративная 
рабочая станция

Корпоративный 
ресурс

Внутренний 
ресурс

Публичный 
ресурс

Клиентский 
портал



20Жизненный цикл реагирования на инциденты

Выводы

Подготовка Обнаружение Анализ Сдерживание Удаление Восстановление



21Жизненный цикл реагирования на инциденты

Выводы

Подготовка Обнаружение Анализ Сдерживание Удаление Восстановление



22Подход к реагированию на дарквеб инциденты

Подготовьте людей, 
процессы и технологи, 
необходимые
для управления дарквеб
инцидентами

Определите сценарии 
обнаружения сообщений
в дарквеб и необходимые 
инструменты и сервисы

Расследуйте 
сообщение и 
оцените уровень 
угрозы

Подтвердите угрозу
и начните процесс 
реагирования на инцидент



23Подход к реагированию на дарквеб инциденты

Подготовьте людей, 
процессы и технологи, 
необходимые
для управления дарквеб
инцидентами

Определите сценарии 
обнаружения сообщений
в дарквеб и необходимые 
инструменты и сервисы

Расследуйте 
сообщение и 
оцените уровень 
угрозы

Подтвердите угрозу
и начните процесс 
реагирования на инцидент



24Роли и ответственность

Выполняет необходимые действия по реагированию на инцидент

• Первоначально обрабатывает 
данные об обнаружении сообщения 
в дарквебе

• Подтверждает угрозу

• Оценивает уровень угрозы

• Передает инцидент в SOC команду

• Расследует обнаруженный инцидент

• Проверяет угрозу в защищенной среде

• Создает инцидент информационной 
безопасности



25Настройка мониторинга дарквеб ресурсов

1 2

Ответственный создает:

• Список дарквеб ресурсов для мониторинга

• Выделенную инфраструктуру для доступа к 
дарквеб ресурсам

• Специализированные аккаунты, имитирующие 
пользователей дарквеб ресурсов



26Область мониторинга

1 Полное / официальное наименование Каждый месяц, M&A Разные языки

2 Сокращенное наименование и аббревиатуры Каждый месяц, M&A

3 Ключевые партнеры / поставщики, наименования
и основные домены

Каждый месяц, M&A

4 Домены и поддомены Каждую неделю, новые регистрации Экранирование

5 Диапазоны IP адресов Каждую неделю, новые регистрации

6 Имена руководителей и представителей компании Каждый месяц, изменения в организационной 
структуре

7 Данные о местоположении (страна, регион) и индустрия Каждые 6 месяцев, случаи FP Проверка 
ложноположительных 
срабатываний

8 Бренды и продукты Каждые 3 месяца, новые продукты



27Подход к реагированию на дарквеб инциденты

Подготовьте людей, 
процессы и технологи, 
необходимые
для управления дарквеб
инцидентами

Определите сценарии 
обнаружения сообщений
в дарквеб и необходимые 
инструменты и сервисы

Расследуйте 
сообщение и 
оцените уровень 
угрозы

Подтвердите угрозу
и начните процесс 
реагирования на инцидент



28Обнаружение

В дарквебе упомянуто название компании В дарквебе упомянут домен компании

Упоминание в дарквебе 
корпоративного IP-адреса 
или диапазона IP-адресов

Упоминание в дарквебе 
бренда или продукта 
компании

Домен компании упомянут
в базах 
скомпрометированных 
учетных данных

Упоминание в дарквебе 
имен или адресов 
электронной почты 
сотрудников

Упоминание в дарквебе 
партнера или поставщика 
компании

Упоминание в дарквебе 
профиля похожей компании 
(действующей в том же 
регионе и/или отрасли)



29Подход к реагированию на дарквеб инциденты

Подготовьте людей, 
процессы и технологи, 
необходимые
для управления дарквеб
инцидентами

Определите сценарии 
обнаружения сообщений
в дарквеб и необходимые 
инструменты и сервисы

Расследуйте 
сообщение и 
оцените уровень 
угрозы

Подтвердите угрозу
и начните процесс 
реагирования на инцидент



30Анализ

Проанализируйте источник 
сообщения

Проанализируйте профиль 
автора сообщения

Проанализируйте активность 
автора

Проанализируйте новизну, 
цену, модель распространения 
и тип предложения

Расследуйте 
угрозу и 



31Анализ источника

Определите 

Форумы Мессенджеры Приватные блоги

Блоги 
вымогателей

Новостные
агрегаторы

Социальные 
сети

Если есть много постов с одинаковым сообщением, первое упоминание 
должно быть проанализировано в первую очередь



32Анализ профиля автора сообщения

Создайте

Рейтинг
Предыдущая 
активность

Успешная 
активность

Участие
на других форумах

Поддержка 
сообщества

Область 
интересов



33Анализ профиля автора сообщения

Предыдущая активность

Рейтинг



34Анализ профиля автора сообщения

сообщества



35Анализ профиля автора сообщения

от других пользователей



36

от других пользователей

Анализ профиля автора сообщения



37Анализ профиля автора сообщения

форумов



38Оценка риска

от публикации в дарвебе

Дата публикации Новизна Предлагаемый контент

Условия сделки Цена



39Подход к реагированию на дарквеб инциденты

Подготовьте людей, 
процессы и технологи, 
необходимые
для управления дарквеб
инцидентами

Определите сценарии 
обнаружения сообщений
в дарквеб и необходимые 
инструменты и сервисы

Расследуйте 
сообщение и 
оцените уровень 
угрозы

Подтвердите угрозу
и начните процесс 
реагирования на инцидент



40Верификация

данных



41Верификация

в инфраструктуру



42

аккаунты

Верификация

Domain\ user@mail.com

123456 passw0rd

user001 Admin

2023! admin



43Первая коммуникация

Заинтересованные стороны

Уведомите пользователей, если требуется 
реакция с их стороны

СМИ

Подготовьте публичное заявление в 
сотрудничестве с юридическим отделом
и отделом по связям с общественностью

Регулирующие органы

Информируйте регулирующие органы
в соответствии с законодательством

Руководство

Оперативное оповещение высшего 
руководства — обязательно



44Коммуникация со СМИ

Инциденты вредят репутации, 
но лучше заявить об утечке 
первым.

Правильная коммуникация 
показывает, насколько 
серьезно вы относитесь

заинтересованных сторон.



45Создание инцидента ИБ

Обнаружение 
угрозы

Профиль 
злоумышленника

Оценка риска

Верификация

Расследование

Плейбук
реагирования
на инцидент



46Скачайте плейбук

Сценарий данных

Сценарий
удаленного доступа

Сценарий
учетных записей



47Сценарий Утечки данных. Расследование



48Сценарий Утечки данных. Сдерживание



49Сценарий Утечки данных. Удаление



50Сценарий Утечки данных. Удаление



51Используйте гайдлайн



52Решение

Если расследование инцидента 
невозможно ресурсами 
существующей команды —
привлеките квалифицированных 



53Решение

Мы всегда 
рекомендуем 

киберпрес-
тупникам

людей, заплативших 
выкуп, не получили 
свои файлы обратно



54Мы в безопасности?

Назначьте лиц.

Создайте процедуры для 

Настройте 



Спасибо
за внимание!

Вопросы
https://dfi.kaspersky.ru/


