
Kaspersky 
Next XDR 
Expert
Acelere la detección de amenazas, 
automatice la respuesta  
y obtenga visibilidad en tiempo real 
con una solución de XDR superior.



Desafíos y amenazas existentes de la seguridad  
de la información de una organización
Para combatir los ataques dirigidos sofisticados, el personal de ciberseguridad debe analizar y evaluar 
manualmente un gran número de incidentes. Además, debe usar herramientas de seguridad de la información 
que se administren mediante consolas separadas. 

La falta de una vista unificada y consolidada de la información conduce a una mala toma de decisiones, 
mientras que el volumen y la complejidad de los ataques, la superficie de ataque en expansión y la escasez 
global de profesionales de la ciberseguridad capacitados dificultan anticiparse al adversario. 

La facilidad de uso de XDR en la detección de amenazas comunes reduce la necesidad de contar con 
experiencia interna y disminuye la cantidad de empleados que se requiere para usar diferentes 
componentes de XDR de distintos proveedores.

Acerca de Kaspersky Next XDR Expert 

Como el nivel más avanzado de la línea de productos de Kaspersky Next, 
ofrecemos una solución de ciberseguridad robusta que lo protege frente 
a ciberamenazas sofisticadas, proporcionando visibilidad completa, 
capacidades de correlación y automatización, y aprovechando una 
amplia gama de herramientas de respuesta y fuentes de datos, incluidos 
datos de endpoints, redes y nubes.

Kaspersky Next XDR Expert, fácil de implementar y administrar, está 
respaldado por capacidades avanzadas de análisis y un sólido historial 
de experiencia en seguridad. Ofrecemos una solución de XDR abierta con 
Open Single Management Platform: el siguiente paso en la evolución de 
Kaspersky Security Center.

En el núcleo de Kaspersky Next XDR Expert se encuentra la funcionalidad 
de nuestras soluciones líderes: Kaspersky Unified Monitoring and Analysis 
Platform (SIEM), Kaspersky Next EDR Expert, Kaspersky Hybrid Cloud 
Security y Kaspersky Security for Mail Server. Además, es posible 
incorporar integraciones adicionales bajo pedido, como NDR, TO, TI, 
Awareness, entre otras.

La mejor herramienta de ciberseguridad para una 
defensa proactiva contra las ciberamenazas 

Además de la oferta principal de Kaspersky Next XDR Expert, nuestra solución también está disponible 
como Kaspersky Next XDR Core:

Kaspersky Next XDR Expert
Combina la mejor protección de endpoints, seguridad 
de correos y entornos híbridos con las capacidades 
avanzadas de detección de Kaspersky Next EDR 
Expert, un motor de correlación y respuesta 
automatizada. Además, es posible incorporar 
conectores externos para integrar datos de 
manera eficiente.

Kaspersky Next XDR Core
Es para los clientes que ya tienen soluciones 
de endpoints y EDR implementadas y no quieren 
volver a comprarlas, por lo cual prefieren extender 
la funcionalidad con un motor de correlaciones, 
respuestas automatizadas y conectores externos. 
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Más características 
La solución incluye paneles e informes, 
API abierta, kit de herramientas 
de implementación, 50 solicitudes 
gratuitas de búsqueda de amenazas, 
así como funciones de supervisión 
y respuesta en entornos de nube 
híbrida y redes de correo electrónico 
corporativas. Bajo solicitud, puede 
integrarse con una variedad de soluciones 
de Kaspersky o de terceros, como 
NDR, TO, inteligencia de amenazas, 
concientización en seguridad y más.

Protección automatizada de 
endpoints físicos y virtuales 
frente a amenazas masivas

Respuesta a incidentes 
y gestión de casos

Detección y respuesta 
automatizadas de amenazas 
complejas a nivel de endpoint

Investigación y búsqueda 
proactiva

Motor de correlación 
cruzada para la recopilación, 
normalización, supervisión 
y correlación de datos 

Orquestación y automatización 
de respuestas

Desglose de funcionalidad 
La solución cubre las siguientes áreas de 
ciberseguridad desde el primer momento:
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Arquitectura de la solución 
Actúe con rapidez y tome las decisiones correctas utilizando los mejores productos de seguridad, integrados 
a la perfección en Kaspersky Next XDR Expert.

Fuentes de datos

Integraciones

EDR con seguridad de entorno de prueba,  
correos electrónicos y entornos híbridos

Kaspersky Next XDR Core

y más integraciones  
de Kaspersky o de terceros 
a pedido

NB: Los endpoints deben activarse por medio  
de la licencia de Kaspersky EDR Expert

Las soluciones de Kaspersky Terceros

xFlows

Datos

Datos

Eventos

Respuesta

Respuesta

Gráfico de investigación Gestión de registros  
y lago de datos

Detección de amenazas  
y correlación cruzada

Playbooks Paneles e informes Gestión centralizada  
de activos

Gestión de casos Conjunto de herramientas  
de despliegue Conectores de terceros

Terceros



¿Por qué elegirnos?

Reduzca el costo total de 
propiedad con una solución 
escalable basada en tecnologías 
modernas como microservicios 
y la API de REST. 

Nuestro conjunto de tecnologías 
para los sectores industriales 
y corporativos nos permite 
proporcionar XDR de TI/TO único.

Kaspersky Extended Detection and Response (XDR) fue designado como Líder por ISG (Information Services Group) 
por segundo año consecutivo, lo que reafirma su excelencia tecnológica y capacidad de combatir amenazas 
nuevas y complejas. 

Somos uno de los pocos 
proveedores que pueden 
ofrecer soberanía de datos 
sin compromiso con nuestra 
instalación local.

La integración fluida y 
estrecha entre los productos 
de Kaspersky alcanza un nivel 
que las soluciones de terceros 
no pueden lograr.

Para garantizar que XDR abarque 
todas las etapas, desde la 
prevención hasta la investigación, 
desarrollamos nuestra  
solución por encima del  
mejor Kaspersky EDR.

Contamos con más 
de 200 integraciones 
preconfiguradas y agregaremos 
más. Con las integraciones 
incorporadas, podemos recibir 
datos de varias soluciones.

#kaspersky
#bringonthefuture

https://latam.kaspersky.com
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