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A seguranca comprovada para o futuro

Por que as operagdes de
seguranga sao mais dificeis
atualmente:

41% das organizagoes
atribuem isso ao panorama
de ameacgas em rapida
mudanga

40% a expansao da
superficie de ataque'

O Kaspersky Next combina a protegao e o controle robustos do
endpoint com a transparéncia e a velocidade do EDR, além da
visibilidade e as poderosas ferramenta de XDR, em trés niveis
de produtos simples. Escolha as ferramentas necessarias agora,
e faca a mudanca quando estiver pronto.

O que vocé esta enfrentando

&

Ataques em evolucao

Ransomware, malware e violagado

de dados est&o evoluindo
constantemente e usam técnicas
complexas para evitar a detecgéo
€ penetrar na infraestrutura pelo
comprometimento do e-mail
corporativo, pelos atagues a cadeia
de suprimentos e vulnerabilidades.

Fortalecimento
das regulacoes

LGPD, GDPR, CCPA, PCIDSS e os
requisitos de divulgacéo de violagéo
estéo colocando uma presséo
imensa nos departamentos de
seguranga em termos de seguranca
e geracdo de relatdrios.

T SOC Modernization and the Role of XDR,
Enterprise Strategy Group, 2022
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Superficie de ataque
em expansao

O trabalho remoto, a mudanga para
anuvem e o trabalho em transito
sdo incriveis. Entretanto, eles criam
uma infinidade de novas maneiras
para que os hackers consigam se
estabelecer e muitas outras coisas
para monitorar.

Complexidade em
crescimento

As infraestruturas de Tl e de
ciberseguranca tendem a ndo se
tornar mais simples e separadas:
elas estéo crescendo rapidamente,
com cada nova ferramenta que
agrega novos servidores, consoles
e integragdes com os quais &
preciso se familiarizar e manter.
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Recursos limitados

Lancar um ataque nunca foi téo
barato, mas manter a prépria
prote¢ao requer recursos
significativos e as necessidades
provavelmente extrapolardo o
orcamento. Isso faz com que o TCO
seja mais importante do que nunca.
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Entao...
como voceé estd indo?

Com o volume de projetos, tarefas
urgentes, inovagdes, chamadas e
reunides em fim, os especialistas
em ciberseguranca tém muito o
que fazer. Novas ferramentas e
atualizacées devem proporcionar
mais tempo, € ndo o contrario.



51% das ferramentas
atuais tém dificuldades
para detectar e investigar
ameagcas avangadas'

Inovacao de
seguranca

Tendo como fundamento originario
0 Nosso endpoint de seguranca
premiado, o Kaspersky Next abrange
todas as suas bases e ajuda a seguir
tranquila e rapidamente rumo ao

EDR e XDR com os minimos recursos.

Principais beneficios

Ajuda sempre ao seu alcance

O Kaspersky Next é a nova linha de produtos da Kaspersky, que fundamenta
sua seguranga com EDR e XDR, com o suporte de uma robusta protecao de
endpoint. Ele ajuda a proteger a superficie de ataque para aniquilar os ataques

antes mesmo de provocar qualquer dano.

O

Fundamentado em
machine learning

Nossos produtos usam uma
variedade de tecnologias de
deteccao, sobretudo machine
learning, que oferece suporte efetivo
para deteccao e remediacado das
ameacas mais novas e complexas.

« Defenda os negdcios contra diversos tipos de ameagas e evite perdas e interrupgdes
o Escolha a camada que melhor se encaixe com as necessidades Unicas
« Migre facimente de uma camada para a préxima conforme as necessidades de seguranga crescerem e evoluirem
« Aproveite os beneficios da funcionalidade EDR em cada camada de acordo com Os seus requisitos e recursos

« Controle toda a infraestrutura com o XDR aberto e abrangente

« Obtenha a notédvel protecéo de endpoint baseada em machine learning em cada camada

» Gerencie sua seguranga na nuvem ou no local
» Tenha mais tempo para investir em outros projetos importantes gragas aos recursos de automagao para as tarefas rotineiras

]
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A escolha perfeita

N&o existe uma solucdo adequada para
tudo quando se trata de ciberseguranca.
E porisso que o Kaspersky Nexttem
trés camadas, desde a protecéo
fundamental de endpoint, passando
pelo desenvolvimento de suas
competéncias, até o fornecimento das
mais avangadas ferramentas para seus
especialistas.

O Kaspersky Next oferece trés niveis de acordo com as mais criticas necessidades
de ciberseguranga. Conforme a necessidade aumenta, sera facil mudar de uma
para outra para aumentar prontamente a fungéo de seguranga.
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de ciberseguranca
Estrutura da protecao
Kaspersky
/ Next
Kaspersky Next Kaspersky Next
EDR Foundations EDR Optimum

Uso recomendado
Equipe de Tl que lida com seguranca

Valor
Garantir a protegéo de todos
os endpoints

Principais recursos:

- Protegéo de endpoints

- Anédlise de causa-raiz

- Seguranga e gerenciamento de Tl

Uso recomendado
Pequena equipe de ciberseguranca

Valor
Fortalecer a seguranga com
investigacéo e resposta simplificadas

Principais recursos:

- Protegao avangada de endpoints
- Proteg¢do nanuvem

- Orientacdo e automacédo EDR

I~ XDR Expert

Uso recomendado
Grande equipe de seguranga virtual
ouSOC

Valor
Principal ferramenta profissional
para os especialistas de seguranga

Principais recursos:

- Recursointegral de EDR

- Fluxo de trabalho IRP e alerta
agregado

- ML e detecgédo avancada

! SOC Modernization and the Role of XDR,
Enterprise Strategy Group, 2022


https://www.kaspersky.com/about/awards?filter%5Bproducts%5D=kedro%2Ckesb%2Ckesc%2Ckedr%2Ckesa

69% dos ataques levaram,
em média, 2 dias’

Kaspersky Next
EDR Foundations

I
Protecao para
endpoints

Protecdo automatica contra
malware, ransomware e outras
ameagas massivas com 0 NOSSO
motor de protecao de endpoint
avancado.
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Obtencao de
visibilidade
Investigacdo de ameagas com
a analise de causa raiz e rapida
determinacéo de sua extenséo.

Sem mais adivinhacdes, conheca as
ameacgas.
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Reduza sua superficie
de ataque

Uso de controle de dispositivo,
Web e aplicativo, e protecdo dos
dispositivos mdveis para diminuir
o nUmero de maneiras pelas quais
0s atacantes podem invadir seus
sistemas.

T Incident Response Analyst Report,
Kaspersky, 2022

Casos de uso

O Kaspersky Next resolve os problemas criticos de ciberseguranca.

Kaspersky Next
EDR Optimum

Resposta rapida

Responda rapidamente ao
surgimento de ameagas com um
unico clique ou crie facimente
uma tarefa de automacgao para
os ataques recorrentes. O tempo
de resposta é uma das principais
meétricas de seguranga eficaz.
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Incremente seu nivel
de competéncias

Nem todo mundo precisa de um EDR
complexo e poderoso desde o inicio,
mas é necessario partir de algum
ponto. Visibilidade, andlise e resposta
em um Unico pacote ajudam na
jornada EDR/XDR.
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Seguranga na nuvem

Descubra, restrinja e blogqueie o
acesso Nao autorizado aos recursos,
Servicos e mensagens instantaneas
na nuvem e muito mais. Obtenha
visibilidade e controle para o

MS SharePoint Online, OneDrive

e Teams.

| Kaspersky Next
€ ' XDRExpert
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Cuidado com as
ameacgas complexas

Quando a empresa € alvo de um
ataque avangado ou complexo, é
necessario equipar os especialistas
com as ferramentas mais poderosas
e informagdes disponiveis. Agregacao,
andlise de dados e deteccdo avancada
s&o termos fundamentais.

Seguranga cruzada
de ativos

A correlagéo cruzada de dados tendo
como origem multiplas fontes, a
integracaéo com produtos de terceiros
€ a automagao de tarefas rotineiras
viabilizam para os especialistas a caca
e resposta a ameagas precisa, rapida
e sistematicamente.

G
Roteiros

A automacéo e orquestracdo com
mUitiplos esquemas estrategicos
reduzem o tempo médio de
resposta e interrompem até mesmo
as ameagas avangadas antes que
elas se desenvolvam.



Protec¢ao de endpoints

Antivirus de arquivos, web e e-mail, protecéo de
rede, AMSI, prevengéo contra exploit, remediagao,
detecgado de comportamento, HIPS

Gerenciamento de seguranca

Firewall, Web, dispositivo, controles de aplicativo,
protegédo e gerenciamento movel

Cenarios de Tl

Avaliacdo da vulnerabilidade, gerenciamento de patches,
limpeza de dados, inventario de SW/HW, aplicativos
de terceiros e instalagdo de SO, conexao remota

Criptografia

Criptografia e gerenciamento de criptografia

Segurangca em nuvem

Cloud Discovery e blogueio, segurancga para
MS Office 365, Data Discovery

Educacédo

Treinamento em ciberseguranca para
administradores de Tl

Recursos EDR Essential

Root-Cause Analysis, Verificagéo de 10C, resposta
de endpoint

Recursos Advanced EDR

Coleta de telemetria, caga a ameagas, detecgdo de
Indicador de ataque (IoA), mapeamento MITRE ATT&CK

Recursos XDR

Alerta agregado, sandbox, integragdo com AD,
enriguecimento de Tl, conectores de terceiros,
ferramentas aprimoradas de investigagao,
gerenciamento de log e lago de dados, resposta
completamente automatizada, esquemas estratégicos,
detecgdo de ameagas e correlagéo cruzada

Visualizagao Pro

Gerenciamento simples

Consol_e de e facil para o nimero de
gerenciamento usuérios: 2500

Disponivel na nuvem Visualizagéo Expert

ou no local em duas

visualizagdes: NUmero minimo de
usuarios detalhados
e personalizaveis para
nuvem: 300

O gque esté incluso?

Confira os principais recursos especificos em cada nivel.

Kaspersky Next
EDR Foundations

¢1

Cloud

Nuvem e local

Kaspersky Next
EDR Optimum

Cloud

Nuvem e local

Kk

Kaspersky Next
XDR Expert

Nao aplicavel

Local

Consulte a lista de recursos correspondentes ao produto para verificar a disponibilidade dos recursos especificos no tipo

escolhido de console.

! Recursos disponiveis: avaliagdo da vulnerabilidade, inventério de SW/HW

2 Recursos disponiveis: Cloud Discovery

3 Recursos disponiveis: Root-Cause Analysis



43% das organizagdes citam
os custos para proteger os
ambientes de tecnologia
complexos, assim como os
desafios principais de ITSec'
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Considere a seguranca
gerenciada

Kaspersky Managed Detection and
Response

» Protec&o gerenciada e ininterrupta
contra ameacas evasivas

o Solugdes personalizadas para atender
atodos os setores da indUstria e
necessidades organizacionais

» Rentabilidade e um investimento
em seguranga de Tl completamente
Justificado

Leve a seguranga ao proximo nivel

Competéncias externas ou servigos adicionais podem ajudar a levar a seguranga

rumo ao proximo nivel.

Aqui estéo alguns dos servigcos recomendados para a melhoria adicional de sua

experiéncia com o Kaspersky Next.

&,
Pare de perdertempo

Servicos profissionais Kaspersky

» Evite os erros de configuragéo
€ minimize os impactos de
implementagao

o Avaliagdes de descarregamento,
implementag¢do, manutengao e
otimizac&o conforme o caso

» Obtenha suporte com as atualizagcdes
e migragdes dos produtos da
Kaspersky

o Pacotes de servigos essenciais ou
projetos personalizados

O que vem em seguida?

O gue cada nivel do Kaspersky Next oferece:

Kaspersky Next
EDR Foundations

A maneira mais simples de construir
um ndcleo solido para a
ciberseguranca.

» Protecéo de endpoint baseada
no poderoso ML
o Recuperacéo automatica
» Diversos recursos de automacao
« Controles de seguranca flexivel
o Ferramentas EDR de andlise de causaraiz

Saiba mais

T IT Security Economics 2022, Kaspersky, 2022

Kaspersky Next
EDR Optimum

Aperfeicoe suas defesas e
competéncias contra ameagas
evasivas.

» Afuncionalidade essencial EDR
entrega visibilidade, andlise e resposta

o Protegdo robustae forte para endpoints

o Controles melhorados, gerenciamento
de patch e seguranca na nuvem

» Treinamento em ciberseguranca para
o departamento de Tl

Saiba mais

O

Conte com nosso
suporte especializado

Kaspersky Premium Support

» Maximize o ROl e evite a sobrecarga
de capacidade

o Umalinha telefonica para suporte
prioritario direto

« Especialistas técnicos dedicados da
Kaspersky

» Hordrios estendidos para problemas
criticos

| Kaspersky Next
€ ' XDRExpert

Proteja os negdcios contra
as ameagas mais complexas
€ avangadas.

o Integrac&o tranquilacom a
infraestrutura de segurancga existente

« Visibiidade em tempo real e insights
profundos para ameagas

« Detecgao avangada de ameacas

« Correlacdo cruzada de ativos

o Resposta automatizada

Saiba mais


https://kaspersky.com/next-edr-foundations
https://kaspersky.com/next-edr-optimum
https://www.kaspersky.com.br/enterprise-security/xdr

Quem somos

A Kaspersky € uma empresa global de seguranga virtual com mais de 250 mil clientes
corporativos ao redor do mundo. Desenvolvemos ferramentas e oferecemos
Servicos para manter a seguranga de nossos clientes por mais de 25 anos com
as nossas tecnologias mais testadas e premiadas. Estamos comprometidos
com a transparéncia e independéncia

IDC AV-Test Radicati Group
IDC MarketScape Worldwide Modern Protecdo Avancgada de Endpointo: Quadrante de mercado de ameacas
Endpoint Security for Enterprise Teste de Protegdo Conta Ransomware persistentes avancadas (APT)
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Saiba mais!

Para saber mais como o Kaspersky Next pode ajudar seu negdcio crescer em um
ambiente seguro, visite: https://go.kaspersky.com/next



https://www.kaspersky.com.br/top3
https://go.kaspersky.com/next

Saiba mais sobre o Kaspersky Next

Noticias sobre ciberameagas: sccurelist lat

Noticias sobre seguranga de Tl: kaspersky.com. br/blog/category/business/
Segurancade Tl para PMEs: aspersky.com. br/business

Segurancga de Tl para grandes empresas: kaspersky.com.br/enterprise

kaspersky.com.br
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Saiba mais sobre o Kaspersky Next em:
https://go.kaspersky.com/next

Escolha o nivel que melhor se adequa para as
suas necessidades e faga uma breve pesquisa
em nossa ferramenta interativa:
https://go.kaspersky.com/Kaspersky_Next_Tool
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https://go.kaspersky.com/Kaspersky_Next_Tool
https://securelist.lat
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