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tourner le monde
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Vision a 360° de la situation
et controle de I'exposition
aux risques pour les
infrastructures critiques
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Kaspersky Industrial CyberSecurity
(KICS) est une plateforme spécialement
congue pour offrir une protection
multicouche aux environnements

de technologie opérationnelle (OT).

Elle assure la continuité du processus
technologigue et la disponibilité

des systemes de contrdle.
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Principaux résultats
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Unifiez les flux de travail et renforcer
lalighement interne entre OT, SecOps,
IT et business

Prenez une longueur davance dans la
transformation numérique et adoptez
les innovations de lIndustrie 4.0 en

Bénéficiez des avantages de
la souveraineté des données et
de colits de propriété transparents

toute sécurité, sans mettre en péril

VOS processus critiques.
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Simplifiez le processus de conformité

interne, réglementaire et propre
a votre secteur d'activité

Adaptez-vous a I'évolution

des cybermenaces gréce a une
solution évolutive et pérenne
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Profitez d'une intégration transparente
avec la gamme de solutions cybersécurité
informatique de pointe de Kaspersky
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Capacités de
la plateforme
KICS XDR

Prévention des menaces en temps réel
Contrdle de I'activité locale
Controéle de I'activité du réseau

Surveillance du systéeme

€

Protection
des terminaux
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Kaspersky Scanner

Industrial portable
CyberSecurity

for Nodes

(ﬁ Découverte d'actifs

O Vulnérabilités et risques
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Détection des intrusions

Gestion des vulnérabilités

DPI des protocoles industriels

O Une gamme d'intégrations

Kaspersky
Industrial
CyberSecurity

Plateforme OT XDR native

O Visibilité du réseau O Mise en corrélation des événements tierces et de synergies
i au sein de I'écosystéme
O Outils d'analyse du trafic O Evaluation intelligente des incidents Kaspersky OT CyberSecurity.
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Gestion des Deétection Industrial
ressources des menaces CyberSecurity
et anomalies for Networks
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ECOSyStéme Produit d'analyse
etintegrations détection et réponsé

du trafic réseau OT
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tion avancée
S ressources

. Extended
Protection, détection DrSé%%tslgnaﬁt Detection and
et réponse de niveau : "
industriel pour les niveau des Response Audit de
systémes Linux et terminaux z i
Windows distribués securite
\et autonomes
"
o A;alys;‘rﬂ:: O Télémétrie des terminaux O Incidents hbte-réseau uniques O Analyse des O Surveillance étendue de I'héte
e (processus, fichiers vulnérabilités
et activité réseau) . . ~ . L.
O Graphique d'enquéte O Inventaire un n_\atenel
O Vulnérabilités O Audit de conformité etdes applications
O Mesures de réponse O Enrichissement des alertes
O Conformité O Surveillance des O Couverture des zones aveugles
O Chaine de développement O Actions de réponse manuelles changements (mode sans portée)
O Capture de trafic des menaces de configuration
O Restriction d'accés au réseau
O Inventaire des hotes

Avantages opérationnels
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Faible empreinte

Grace a un déploiement modulaire
et une consommation de ressources
ajustable, KICS préserve les
performances du systeme et la
continuité des processus, en évitant
aussi lalourdissement logiciel.

Compatibilité

Plus de 125 versions de Windows
et Linux prises en charge et plus

de 200 systemes et appareils IACS
testes garantissent la compatibilité
avec votre infrastructure existante.

Intégration native

KICS for Nodes et KICS for
Networks interagissent de maniere
transparente pour offrir une
intégration fluide, une gestion
centralisée et de vastes possibilités
inter-produits.
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Architecture de la solution et cas d'utilisation

Gestion avancée des ressources
grace au profilage IA

|dentifiez tous les appareils connectés et leurs
interactions grace a un ensemble d'outils de
découverte des ressources et a une visibilité
optimale du réseau afin de prendre le controle
de linfrastructure shadow, ne laissant aucun
périphérique inconnu dans votre environnement OT.
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Extended Detection
and Response (XDR)

Détectez les activités malveillantes ou
dangereuses et maitrisez les menaces avant
gquelles ne portent atteinte aux processus,
gréce a la détection de plus de 5 000 attaques
réseau, a l'analyse DPI de plus de 50 protocoles
industriels et a des réponses sécurisées.
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e Business et entreprises
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9 Surveillance et contréle

Kaspersky
Industrial CyberSecurity
for Nodes

Controle de
supervision
de site
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SCADA Historian

HMI
o Automatisation et protection

Systéme
d'automatisation
de sous-station

Commutateur

) AN

Audit de sécurité
continu

Obtenez une visibilité complete sur la posture
de sécurité dans les environnements distribués,
isolés et particulierement sensibles grace a plus
de 3100 regles d'audit prédéfinies et plus de
1300 tests de vulnérabilité OVAL.
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Cer"ntre. e I Kaspersky Next L'expertise inégalée
3per’atlogcs’ < XDRExpert qui alimente notre
SSectnie portefeuille
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Outil d'analyse KICS for Nodes sans
installation destiné aux systemes
isolés et aux appareils introduits
Equipement &
autonome
L Kaspersky KICS for Networks analyse passivement le trafic réseau de :
Industrial CyberSecurity Capteurs réseau propres - Agents endpoint
for Networks Collecteurs SD-WAN Scanner portable

Systéme de contrdle

de processus ——
principal E - Dg
Commutateur EWS
Ii Controle
urDCS
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Sites distants
secondaires
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Cas d'intégration

| Kaspersky Next
XDR Expert

Utilisés conjointement, la plateforme KICS
et Kaspersky Next XDR Expert offrent des
fonctionnalités XDR IT-OT unifiées ainsi
qu'une protection complexe pour les
infrastructures convergentes.
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Kaspersky
Machine Learning
for Anomaly Detection

Lintégration avec la solution MLAD (Machine
Learning for Anomaly Detection) permet 8 KICS
for Networks denvoyer de la télémétrie pour
analyse et de recevoir des alertes pour les
anomalies détectées.

Découvrez-en davantage sur les technologies,
les connaissances et expertise de Kaspersky
en matiere de protection contre les menaces
cyberphysiques qui touchent les systemes
etréseaux OT a tout niveau.

Kaspersky
SD-WAN

SD-WAN

KICS peut profiter de linfrastructure
SD-WAN pour collecter le trafic industriel,
assurer une surveillance centralisée et
protéger les objets et systemes industriels
distribués.
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https://www.kaspersky.fr/enterprise-security/resources/case-studies
https://www.kaspersky.fr/enterprise-security/industrial-cybersecurity

