
Protège ce qui fait 
tourner le monde



Principaux résultats 

Vision à 360° de la situation 
et contrôle de l'exposition 
aux risques pour les 
infrastructures critiques

Kaspersky Industrial CyberSecurity 
(KICS) est une plateforme spécialement 
conçue pour o�rir une protection 
multicouche aux environnements 
de technologie opérationnelle (OT). 
Elle assure la continuité du processus 
technologique et la disponibilité 
des systèmes de contrôle.

Uni�ez les �ux de travail et renforcer 
l'alignement interne entre OT, SecOps, 
IT et business

Simpli�ez le processus de conformité 
interne, réglementaire et propre 
à votre secteur d'activité

Prenez une longueur d'avance dans la 
transformation numérique et adoptez 
les innovations de l'Industrie 4.0 en 
toute sécurité, sans mettre en péril 
vos processus critiques.

Adaptez-vous à l'évolution 
des cybermenaces grâce à une 
solution évolutive et pérenne

Pro�tez d'une intégration transparente 
avec la gamme de solutions cybersécurité 
informatique de pointe de Kaspersky

Béné�ciez des avantages de 
la souveraineté des données et 
de coûts de propriété transparents



Détection 
des menaces 
et anomalies

Écosystème 
et intégrations

Extended 
Detection and 

Response

Protection 
des terminaux

Scanner 
po�able

Détection et 
réponse au 
niveau des 
terminaux

Plateforme OT XDR native

Produit d'analyse, 
détection et réponse 

du tra�c réseau OT

Protection, détection 
et réponse de niveau 
industriel pour les 
systèmes Linux et 
Windows distribués 
et autonomes

Gestion des 
ressources

Audit de 
sécurité

Gestion avancée 
des ressources

Capacités de 
la plateforme 
KICS XDR

Avantages opérationnels

Faible empreinte Compatibilité Intégration native

Télémétrie des terminaux 
(processus, �chiers 
et activité réseau)

Chaîne de développement 
des menaces

Mesures de réponse

Analyseur de 
programmes 
malveillants

Vulnérabilités

Conformité

Capture de tra�c

Inventaire des hôtes

Prévention des menaces en temps réel

Contrôle de l'activité locale

Contrôle de l'activité du réseau

Surveillance du système

Analyse des 
vulnérabilités

Audit de conformité

Surveillance des 
changements 
de con�guration

Incidents hôte-réseau uniques

Graphique d'enquête

Enrichissement des ale�es

Actions de réponse manuelles

Restriction d'accès au réseau

Inventaire du matériel 
et des applications

Surveillance étendue de l'hôte

Couve�ure des zones aveugles 
(mode sans po�ée)

Détection des intrusions

Gestion des vulnérabilités

DPI des protocoles industriels

Mise en corrélation des événements

Évaluation intelligente des incidents

Une gamme d'intégrations 
tierces et de synergies 
au sein de l'écosystème 
Kaspersky OT CyberSecurity.

Découve�e d'actifs

Visibilité du réseau

Outils d'analyse du tra�c

Vulnérabilités et risques

Grâce à un déploiement modulaire 
et une consommation de ressources 
ajustable, KICS préserve les 
pe�ormances du système et la 
continuité des processus, en évitant 
aussi l’alourdissement logiciel.

Plus de 125 versions de Windows 
et Linux prises en charge et plus 
de 200 systèmes et appareils IACS 
testés garantissent la compatibilité 
avec votre infrastructure existante.

KICS for Nodes et KICS for 
Networks interagissent de manière 
transparente pour o�rir une 
intégration �uide, une gestion 
centralisée et de vastes possibilités 
inter-produits.



Identi�ez tous les appareils connectés et leurs 
interactions grâce à un ensemble d'outils de 
découve�e des ressources et à une visibilité 
optimale du réseau a�n de prendre le contrôle 
de l'infrastructure shadow, ne laissant aucun 
périphérique inconnu dans votre environnement OT.

Gestion avancée des ressources 
grâce au pro�lage IA

Détectez les activités malveillantes ou 
dangereuses et maîtrisez les menaces avant 
qu'elles ne po�ent atteinte aux processus, 
grâce à la détection de plus de 5 000 attaques 
réseau, à l'analyse DPI de plus de 50 protocoles 
industriels et à des réponses sécurisées.

Extended Detection 
and Response (XDR)

Obtenez une visibilité complète sur la posture 
de sécurité dans les environnements distribués, 
isolés et pa�iculièrement sensibles grâce à plus 
de 3100 règles d'audit prédé�nies et plus de 
1300 tests de vulnérabilité OVAL.

Audit de sécurité 
continu

Découvrez-en davantage sur les technologies, 
les connaissances et l'expe�ise de Kaspersky 
en matière de protection contre les menaces 
cyberphysiques qui touchent les systèmes 
et réseaux OT à tout niveau.
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Architecture de la solution et cas d'utilisation

Cas d'intégration

Utilisés conjointement, la plateforme KICS 
et Kaspersky Next XDR Expe� o�rent des 
fonctionnalités XDR IT-OT uni�ées ainsi 
qu'une protection complexe pour les 
infrastructures convergentes.

L'intégration avec la solution MLAD (Machine 
Learning for Anomaly Detection) permet à KICS 
for Networks d'envoyer de la télémétrie pour 
analyse et de recevoir des ale�es pour les 
anomalies détectées.

KICS peut pro�ter de l'infrastructure 
SD-WAN pour collecter le tra�c industriel, 
assurer une surveillance centralisée et 
protéger les objets et systèmes industriels 
distribués.
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En savoir plus

2    Surveillance et contrôle

3    Business et entreprises

0    Processus technologique

1    Automatisation et protection KICS for Networks analyse passivement le tra�c réseau de :
Capteurs réseau propres
Collecteurs SD-WAN

Agents endpoint 
Scanner po�able

HMI SCADA Historian

Contrôle de 
supervision 
de site inventaire matériel

inventaire des ressources 
basé sur les agents

sondage sans agent des appareils réseau

ale�es provenant 
des hôtes et du 
réseau

réponse au 
niveau des 
terminaux

contrôle de con�guration 
basé sur OVAL

audit de conformité par sondage 
actif ou surveillance passive

réponse du réseau

sondage actif des 
ressources OT

surveillance passive (SPAN)

audit de sécurité

IIoT

En savoir plus

L'expe�ise inégalée 
qui alimente notre 
po�efeuille

https://www.kaspersky.fr/enterprise-security/resources/case-studies
https://www.kaspersky.fr/enterprise-security/industrial-cybersecurity

