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Kotl amacl
yazilim saldirisina
ugrayanlar

Daha fazla
bilgi edinin

APT saldirlarinin
birincil hedefleri
asagidakileri icerecek:

Kritik altyapi sahipleri

ve operatorleri

Stratejik oGneme sahip kamu veya
genel isletmeler operasyonel
arabirimden onemli dlgUde buyuk
olasl sonuglarla karsilastyor

Yuksek profilli endUstri
oyunculari

Tek bir tesisten ulusal veya uluslararasi
Olcege kadar, bu sirketler dnemli
olay maliyetlerine sahip yuksek riskli
operasyonlara sahiptir

EnduUstriyel kuruluglara karsi
saldirilarin genel TTP'leri hakkinda
daha fazla bilgi edinin

Daha fazla
bilgi edinin

ICS ve endustriyel kuruluslarin
karsilastigi siber tehditler

EndUstriyel altyapi sahipleri ve operatorleri icin yeni gerceklik, hacktivistlerin
otomasyon sistemleri, ylksek dlzenleme gereksinimleri, BT-OT birlesmesi
ve endUstriyel sektérdeki siber saldin ¢esitliligindeki artis (Kaspersky ICS
CERYT istatistiklerine gére H2 2022'ye kiyasla H1 2023'te neredeyse %50
artis goruldu) tarafindan sekillendiriliyor.

Genellikle olumlu olarak degerlendirilen dijital teknolojilerin yayginlagsmasi,
BT ve OT ortamlari arasindaki boslugu ortadan kaldirarak OT ortamlarini
siber suclulara karsi daha savunmasiz hale getiriyor. ICS ortamina getirilen
tek bir flash strtcu bir sirketin temel isini etkileyebilir, ylksek motivasyona
sahip bir korsan grubu OT aglarina girerek blyUk hasara yol agabilir ve/
veya degerli bilgileri ¢alabilir. Otomasyon standartlarinin genel 6nerilerden
yasal duzenleme gereksinimlerine dogru evrimlesmesi ve en iyi uygulamalari
paylasma ve riskleri ydbnetme ihtiyacinin artmasi géz éninde
bulunduruldugunda, endustriyel isletmelerin siber glvenliginin
saglanmasinin buyuk bir zorluk oldugu gérultiyor.

Kaspersky ICS CERT, EEEEGEAEESGEEER isletmelerinin artan siklikla siber
saldirilarla karsilagsacagini dngoruyor:
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Petrol, Gaz ve Kimyasal

Bu kuruluslarin kontrol ettigi veri ve
sistemlerin yUksek degeri, operasyonlari
kesintiye ugratmak veya fiyatlar Uzerinde
ayarlama yapmak isteyen fidye yazilimlari
ve kotl amagl aktorler icin bu kuruluslar
cekici bir hedef haline getirir.
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Mineraller, Metal ve Maden

Mineraller, metal ve maden endustrisi
degerli kaynaklari, finansal etkisi ve
birbirine bagli tedarik zincirleri nedeniyle
hedeflenir.

Yiiksek Profilli Endiistriyel Uretim

Bu kuruluslar kritik toplumsal roller oynar
ve finansal kazang igin kotuye kullanilarak
buyuk ekonomik hasara ve itibar kaybina
neden olabilecek degerli verilere sahiptir.
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Gug, Sebekeler ve Kamu Hizmetleri

GUg, sebekeler ve kamu hizmetlerinin
gUunlUk hayatimizdaki temel Gnemi, kaos
olusturmay! veya bunlari kendi etkisi altina
almayi hedefleyen saldirlarin baslica
nedenidir.

Uretim ve is siireci kararliigi ve degerli varliklarin korunmasi, endlistriyel
kuruluslarin ve kritik altyapi tesislerinin strdurtlebilir gelisimiyle dogrudan
iliskilidir. Basta ICS ve SCADA olmak Uzere endUstriyel sistemlere ydnelik
saldirilar yUkseliste. Bununla birlikte, endustriyel ortamlari hedefleyen
modern siber saldirilar geleneksel ¢ozimlerden etkilenmiyor gibi gdrintyor.

Endustriyel ve kurumsal siber glvenlik arasindaki drtusmeler hakkinda
derin bilgilere ve en yeni glivenlik teknolojilerini saglayacak kapasiteye
sahip, glivenebileceginiz bir is ortagl secmek her zamankinden daha

buyuk dneme sahiptir.


https://ics-cert.kaspersky.com/publications/reports/?t=dll-hijacking
https://ics-cert.kaspersky.com/statistics/
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KICS XDR Platformu kullanicilarin daha
buyuk resmi ve daha genis baglami
gormesini saglar: ag ve ug nokta
seviyesindeki olaylar zinciri, hassas
netlikte varlik parametreleri, trafik
yansitmalarinin henuz kullanilamadigi
segmentlerle bile ag iletisimi ve
topoloji haritalari ve daha fazlasi.

Uc nokta sensoért

©

Koruma Durumu Guvenlik
Denetimi

&S £%

Ag lletisimleri Ana Bilgisayar

Telemetri Gonderimi

| o]y
Ekipman izleme Olay Mudahalesi

b Kaspersky
=1 Industrial CyberSecurity
for Nodes

EDR ile gelistiriimis
Uc Nokta Korumasi

Sunucu Is Istasyonu

Tasinabilir Tarayicilar

Gelismis ICS glivenligi
teknolojileri

Kaspersky Industrial CyberSecurity (KICS) endustriyel kuruluslar

icin kritik OT ekipmani, varliklari ve aglarini siber ortamda baglatilan
tehditlerden korumak icin 6zel olarak tasarlanmis ve sertifikall bir yerel
Genigletilmis Algilama ve Midahale (XDR) Platformudur. Platform, her
duzeyde temel Endustriyel Otomasyon ve Kontrol Sistemi bilesenlerinin
guvenligini saglayan tUmlestiriimis teknolojilerden olusur. KICS for Nodes
uyumluluk denetim ve ug nokta sensor islevselligine sahip ug nokta
koruma, algilama ve yanit yazilimidir. KICS for Networks Griint OT ag trafik
analizi, algilamasi ve yaniti igin tasarlanmistir. OT Guvenlik Operasyonlarini
yuksek hacimli bUyUk, gesitli ve cografi olarak dagitiimis endUstriyel
altyapilara dlceklendirmek icin gerekli olan site diizeyi merkezilestiriimis
y6netim islevi platformla timlesiktir.

Platform bilesenleri arasindaki sorunsuz entegrasyon birden fazla cografi
alana dagiimig OT aglarinin ve otomasyon sistemlerinin tam goéranurliguni
saglayarak, iyilestiriimis musteri deneyimi, durumsal farkindalik ve kurulum
esnekligi sunar. Genigletilmis Algilama ve Yanitile KICS Platformu BT-OT
birlestirmesi saglar ve gesitli tek satici avantajlari sunar.
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Endiistriyel Siber
Guvenlik Endustriyel Cihazlari

Ag Tehditlerinden Koruma

Birlestirilmis Konsol Sunucu Sensor

Yerel TUmlestirme
Urtinler Arasi Senaryolar
Genel Saldiri Yapisi
Risk ve Varlik Yonetimi

Yanit Onlemleri

Ana bilgisayar izolasyonu Yiriitme Onleme Karantina



Platform Uygulama Noktalari

OTve BT
ortamlarinin
birlestirilmesi
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Erken anomali algilama
ve tahmine dayali analiz

Kaspersky Anomali Algilama igin
Makine Ogrenimi (Kaspersky MLAD),
genis kapsamli telemetri verilerini
ayni anda izlemek icin bir sinir ag
kullanan yenilikgi bir sistemdir.
Ekipman arizalarini ve insan hatalarini
algllayarak hata ve kazalari onlemeye
yardimcl olur, tipik olmayan ¢alisan
eylemlerini veya ekipman islemlerini
Ozellestirimis bir saldirn veya sabotaj
isareti olarak belirler ve anomali
algilama ile ekipman kosulu ve yasam
déngusunun tahmine dayall analizini
birlestirir.

Daha fazla
bilgi edinin

DMZ / GTW

Operator
is istasyonu

L

Akill Elektronik
Cihaz (IED)

Bolme Kontrol
Birimi (BCU)

Programlanabilir
Mantik
Denetleyicileri (PLC)

SCADA
sunucusu

Aktarma korumasi
ve glvenlik dnlemli
sistem (SIS)

BT ortami
OT ortami
=
Muhendislik ICS Ag
is Istasyonu Gegidi

Lot

Yalitilmis Dagtmler
(KICS Taginabilir Tarayici
ile manuel denetleme)

»
Fiziksel Diizey

‘ Kaspersky Urunleri tarafindan korunmaktadir



https://mlad.kaspersky.com/

P

| ™

Kaspersky
Industrial
CyberSecurity
for Networks

Yararlari
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KICS for Networks

Yazilim veya sanal cihaz olarak génderilen &zel protokol duzeyi endUstriyel
ag izleme ve trafik analizi ¢6zUmU.

KICS for Networks ICS'deki anomalileri ve izinsiz girisleri erken asamada
belirler, saldirinin ag Uzerinde ve dugumlerde nasil gelistigini gosterir (EDR
Olum zinciri ve telemetri) ve endUstriyel islemler Uzerindeki olumsuz etkileri
onlemek igin gerekli eylemlerin gergeklestiriimesini saglar.

C6zUm, olaylar dnlemek igin riskleri algilamaya ve glvenlik agiklari ve ag
baglantilarindan veriler ve ¢esitli varliklarin rolu ile riskeri derecelendirmeye
yardimci olur.
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Varlik Envanteri

Pasif ve aktif veri toplama
yéntemlerini kullanan
otomatik varlik envanteri
ve veri toplama

®

Ag Anomali Algllama

Taban gizgisi sapma izleme ile k&tu
amagli ve stpheli ag etkinligi algilama
sayesinde ag butunlik kontrolt

Merkezilestirilmis uyumluluk =R a 7= FETe 6= g T e ER E E R ES

Ag Envanterive
Gorsellestirme

— Agiletisimi haritasi
— Ag topolojisi diyagrami
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OT islem Kontrolii ve

!Derinlemesine Paket
Incelemesi (DPI)

— Endustriyel yUk veri ayiklama

— Gergek zamanli islem kontrolU

— EnduUstriyel komut kontrolU

— Kaspersky MLAD tarafindan gelismis
OT iglem izleme

Guvenlik A¢i81 ve Risk
Degerlendirmesi

— OT'ye 6zgu guvenlik agig ve risk ydnetimi
— Otomatik puanlama ve 6nceliklendirme
— Risk duizeltme onerileri

@

Tumlestirme
ve Veri Degisimi

— Merkezilestirimis bilgiler

— Kaspersky ve Gguncu taraf veya
Musteri sistemlerinde timlestirme
(IEC 104, OPC, CEF, Syslog, API tabanl
konnektorler)

KICS for Networks ag donanimi ve ug noktalarinin zayif noktalar ve OVAL* ve XCCDF** endUstri standartlariyla
uyumluluk igin araci tabanl (KICS for Nodes araciliglyla) ve aracisiz denetimi dahil merkezilestirimis endustriyel ag

dUgumu denetimi sunar.

- Windows, Linux dugumleri, ag cihazlari i¢in
otomatik merkezilestirimis guvenlik denetimi

- Uyumluluk denetimi. Uyumluluk denetimleri

ve parametreler icin tam olarak islevsel
dUzenleyici

*  Open Vulnerability and Assessment Language (OVAL)

- TUm raporlar ve varlik verileri tek bir

yerden kullanilabilir — KICS for Networks

varlik tabani
- DUgum kimlik bilgileri igin korumall kasa

** Extensible Configuration Checklist Description Format (XCCDF)

- TUm Uguncu taraf veya 6zel OVAL

veritabanlari desteklenir

- |ICS CERT tarafindan yerlesik SCADA

guvenlik aciklari veritabani



Kaspersky
Industrial
CyberSecurity
for Nodes

- Cihaz Kontrolu

- Dosya Butunlugu Kontroll
- PLC BUtUnlugu Kontrolu

- Anti-Cryptor

- Actk Onleme

- Ag Tehdit Engelleme

- Windows Gunluk denetleyicisi
- Wi-FiKontrolt

- Guvenlik Duvar Yonetimi

. Kayit Defteri izleyicisi

- Guvenlik Denetimi

- EDR Aracis

- Uc Nokta Sensoru

(KICS for Networks ile Tumlestirme)

Yararlari

KICS for Nodes

EndUstri seviyesi, test edilmis ve belgelenmis U¢ Nokta Koruma, Algilama ve Yanit
Linux, Windows ve bagimsiz sistemler i¢in dusuk etkili, uyumlu ve kararl ¢ozim.

KICS for Nodes modern, dijital, ydnetimli ve dagitimll otomasyon sistemlerindeki
her bir u¢ noktayi korur. C6zUm, bir olayin is istasyonlarinda, sunucularda,
ag gecitlerinde ve diger u¢ noktalarindaki ilerlemesinin net ve ayrintil gérsel
temsilini olusturarak telemetri bilgilerini toplar, bdylece bir olayla tam olarak
ilgilenildigine ve tekrar olmayacagina dair otomasyon sistem ydneticilerine
glvence verir.

KICS for Nodes Portable Scanner glvenlik yaziliminin ylklenemeyecegi
bagimsiz makine, otomasyon sistemleri ya da ekipmanlarda siber glvenlik
politikasini zorunlu kilar. DUsUk operasyonel ayak izi sayesinde mevcut guvenlik
¢6zUmlerinin galismasini engellemez.

Tek bagina altyapi icin bile en iyi durumsal farkindaligi ve OT goranUrlGgunt
saglayan ylkleme gerektirmeyen ¢dzim.

Bakim pencerelerinde birden fazla makinede ayni anda istege bagli
taramalar yapmaniza olanak tanir ve kolay anlasilan raporlar saglar.

Uclincti taraf yiklenicilerin bilgisayarlar dahil bir OT sitesine erisen ekipman
Uzerinde k&t amagli yazilim korumasi uyumluluk denetimleri gerceklestirir.

== Windows Dagumleri 5 Ag Gegidi D; MUhendislik is istasyonu

E Sistem ydnetim

S\ Linux Dugamleri is istasyonu

m
Tasinabilir Tarayici

@ Denetim Aracisi

E) Historian sunucusu

] scapasunucusu Gomilld sistemier

[,1 Operatoris
omo jstasyonu
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Diisiik etki

- Eniyi sistem performansiigin
korunan cihazlarda dusuk etki

- Yukleme, glncelleme veya
yukseltme icin yeniden baslatma
gerekmez

- Yalnizca algllama modu kullanilabilir

- Ayarlanabilir sistem kaynag;
kullanimi

Modller kurulum

- OTigin tasarlanmis esnek
segenekler ve guvenli,
mUdahaleci olmayan ayarlar

- Moduler mimari yalnizca
gerekli koruyucu bilesenlerin
secimesine olanak saglar

i
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yumluluk

- Windows XP SP2 ve Windows

Server 2003 SP1den itibaren
eski isletim sistemi destegi

- EndUstriyel otomasyon

saglayicilariyla uyumluluk

- Yukleme gerektirmeyen secenek

P

olarak Tasinabilir Tarayici

LC destegi

Siemens SIMATIC S7-300, S7-400,

S7-400H, S7-1500, S7-1200,
SIPROTEC 4

- Schneider Electric Modicon M340,

M580

- CODESYS V3 tabanli cihazlar
- Fastwel CPM723-01

g

"9

Genigletilmis koruma

- Koty amagli yaziimlar, fidye
yazilimlari ve guvenlik agiklarina
karsi koruma

- GUnlUk analizi
- Guvenlik duvari kontrold
- Yerlesik ICS EDR teknolojisi

- Hava bosluklu veritabani
guncellemeleri

Denetleyin

- OVAL agik standart tabanli
kapsamli guvenlik ve uyumluluk
denetimi



Kaspersky XDR

et 2 Kurulusunuzun endustriyel ve
etkililik faktorleri

Baglamsal Anlayis benzersiz
ozellikler, gereksinimler, 6zellestirilmis
sistemler, protokoller ve operasyonel
konulari icerir

ICS ile Timlestirme endUstriyel
ag trafigi ve sistem davranisinin
kapsamli gordnurligunt ve analizini
saglar

OT'ye Ozgii Tehdit istihbarat
Kaspersky’nin endustriyel
ortam tehdit koruma alanindaki
uzmanligindan yararlanir

6zelle§tirme ve yapilandirma
¢O6zUmU gesitli risk toleransi, ag mimarisi
ve yasal duzenleme uyumluluk
ihtiyaclarina gére uyarlamanizi saglar

Zamaninda guncellemeler ve yamalar
dahil satici destegi ve isbirliginden en
iyi sekilde yararlanmaniz igin

tek satici

BT Siber Guvenlik

Daha fazla
bilgi edinin

kurumsal segmentleri arasinda
birlestirilmis siber glivenlik

Basta ICS ve SCADA olmak tzere endustriyel sistemlere yonelik saldirilar
yUkseliste. EndUstriyel ve kurumsal siber glvenlik arasindaki értiismeler
hakkinda derin bilgilere ve en yeni endustriyel ve kurumsal siber guvenlik
teknolojilerini saglayacak kapasiteye sahip, glivenebileceginiz bir is ortagi
secmek her zamankinden daha biyUk 6neme sahiptir.

Kaspersky XDR guvenli, tehditlerden arinmis bir calisma ortami olugturmak
icin mukemmel aractir. Cesitli glivenlik protokolleriyle uyumlulugu, gtivenli
bir siber alan olusturmayi kolaylastirarak isletmeniz icin enduistriye 6zgu
secenekler sunar, buyUk ve kicuk tum tehditlere karsi korur. Kaspersky
XDR’nin timlestirme secenekleri tehditlerin birlestirilmis, genis kapsamli bir
gorinumunu saglayarak guvenlik ekibinize isletmenizi guncel ve olasi tim
tehditlere karsI korumak icin intiyag duyduklari tUm araglari ve verileri sunar.

Daha fazla
bilgi edinin

BT-OT birlestirme
Kaspersky Hybrid XDR ile

&

Kaspersky OT Siber Guvenlik
Extended

Detection and
Response

Ortam siniri


https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/xdr-datasheet.pdf
https://www.kaspersky.com.tr/enterprise-security
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity

26 yilik birinci sinif deneyim
ve petabaytlarca tehdit verisi

BT/OT guvenligi sekté
cesitli dduller ve basa
kanrtlanmis uzmanlik

Kanrtlanmis teknol
standartlar ve gereks
uyumluluk
4
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