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Goémiill sistemlerde
glivenlik sikintilari

Uzun kullanim sureleri, somurtlmeyi
bekleyen yamasiz zayif noktalar
igeren igletim sistemlerinin

ve uygulamalarin destek disl
calistirimasi anlamina gelebilir.

Sorunlu giivenlik glincellemeleri.
2 Yazilim desteklendiginde dahi
yamalama agiklari olabilir. Cografi
olarak dagilimis birden fazla cihazin
glncellenmesi, giincelleme amaciyla
cevrimdisi hale getirilmelerinin
gerekmesi (bdylece gegici olarak
Hizmet Reddi gerceklesmesi) ve

1] Eski ve saldinya agik yazilimlar.

dagrtiimadan 6nce glncellemeleri test

etme ihtiyactile ilgili sorunlarin timd,
yamalama gecikmelerine katkida
bulunabilir.

Sire¢ devamliligi. Tibbi cihazlar gibi
belirli tUrlerdeki cihazlarin gegici olarak

hizmet disi birakiimasi dahi pek ¢ok
soruna yol agarak yamalama agig|
sUresini daha da artirabilir.

Kamuya ag¢ik alanlar. Birgok gomulu
4 cihaz, kamuya aclk alanda galistirilir;

bu da mudahale riskini dnemli dlctde

artirir. Ag dizeyinde savunma, cihazi

dogrudan fiziksel olarak kotu amagli
yazilim bulasmasina karsi koruyamaz.

Nitelik itibariyla riskli yapi.

5 Gomulu cihazlar, siklikla finansal
islemlerle dogrudan iliskilendirilmeleri
ve hassas kisisel bilgileri iglemeleri

nedeniyle siber suglular igin dzellikle
cekici hedeflerdir.

hditler

- Yerel departman

« Hizmet sirketi

- Mesru araglari kullanin ve mesru erisim
haklarini kétiye kullanmayin.

siber saldirilar

- Dogrudan enfeksiyon
- Cevrimdigi (kapatma) manipulasyonu
- BadUSB saldirilari

- Sahte PIN pedleri ve skimmer'lar

- Gizli kameralar

- Kara kutu saldirilari (dagiticlya dogrudan)
- Fiziksel imha (patlayicilar vb.)

Gomiuilu sistemler igin 6zel olarak
tasarlanmig hepsi bir arada glivenlik
(ve daha fazlasi)

GOmuUlU sistemler etrafimizda pek ¢ok yerde kullanilir ve bu sistemlerle
her gln etkilesim kurariz. PoS sistemleri ve ATM'lerden tibbi cihazlara ve
otomatik yakit istasyonlarina kadar her sey icin onlari kullantyoruz. Gémuilu
sistem pazari buyudukce siber suclular ortaya cikiyor ve taktiklerini,
tekniklerini ve prosedurlerini bu yaygin sistemlerin 6zelliklerine uygun
olacak sekilde gelistiriyor.

Tehdit alani

Hizmet Olarak K&tu Amacl Yaziim gibi suga yonelik yeni is modelleri ortaya
¢lkmaya devam ediyor ve potansiyel saldirganlar igin beceri ¢itasini disurdyor.
Windows’un eski sUrimleri icin destek ¢oktan sona ermis olsa da bu strimlerin
kullanimi devam ediyor (Windows XP halen gémUlU cihazlarda en yaygin kullanilan
islem sistemidir). Milyonlarca gdmdll cihaz ve bilgisayar, herhangi bir nedenle
glncellenmemis olan eski ve saldirilara agik isletim sistemlerini kullanmaya devam
ediyor. Bu, korsanlara acik bir davet anlamina geliyor.

Bu sirada Linux tabanli gdmulu sistemlerin populerligi hizla artiyor ve bu durumu
takip eden siber suglular, Linux tabanl gdmulu sistemlerin &zelliklerine gore
tekniklerini uyarliyor ve tamamen yeni araglar gelistiriyor. Linux’'un yapisi geregi
sahip oldugu guvenligin oldugundan daha basaril gorilmesi tehlikelidir ve
saldirganlar dikkatlerini Linux tabanl gdmdll cihazlara nispeten kisa bir stire
once gevirmis olsalar da kaybettikleri zamani telafi etmektedirler. Linux tabanli
goémulu cihazlar igin mevcut siber glvenlik tekliflerinin Windows i¢in mevcut
olanlara kiyasla sinirl olmasi da durumu kétulestirmektedir.

isletmelerin sistemlerini ve verilerini glivende tutmak icin her zamankinden daha
akillica davranmasi gerekiyor. Guglu tehdit istihbarati, istege bagl kott amagl
yazilim algllamasi ve aciklardan yararlanmayi énleme, kapsamli sistem guclendirme
denetimleri ve esnek yonetim 6zelliklerine sahip olan Kaspersky Embedded
Systems Security, gdmull sistemler icin 6zel olarak tasarlanmis hepsi bir arada
glvenlik aracidir. Cogu siber glivenlik tedarikgisi tarafindan artik desteklenmeyen
eski sistemler icin benzersiz diizeyde koruma saglamaktadir ve simdi Linux isletim
sistemini ¢alistiran daha modern cihazlar icin de ayni dlizeyde koruma sunmaktadir.

- Ag ve VPN glvenlik agigi istismari
- RDP Kaba Kuvvet Saldirilar
« Uzaktan yikleme

« Uzaktan kot amagl yazilim ytkleme
- Araci yazilim bulagmasi/degisiklikleri

. _USB depolama aygitindan kot amagl yazilim yikleme
- Isletim sistemi ve ara yazilimla dogrudan miidahale

- Ofis agindan — galisanlarin glivenligi
tehlikeye girer, ardindan yanal hareket
- Yetkisiz bagli cihazlar
(gbzetimsiz prizler, glivenligi ihlal edilmis WiFi)
- Sahte hiicresel baz istasyonlari

- Dogrudan temas ile tehlikeye girme
- Ofis agina daha sonra sizmak igin kullanilir.

- Gonderim sirasinda énleme
- Fabrika tarafindan glivenligiihlal
edilmis ara yazilim

Yerlesik sistemler: Tehdit modeli
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Kati diizenlemeler. Siklikla isledikleri
finansal ve kisisel tanimlayici bilgiler
nedeniyle, birgok gomulu cihaz guvenlik
konusunda ozellikle dikkatli bir yaklagim
benimsenmesini sart kosan
yonetmeliklere tabi olarak galistirilir.

i<; tehditler. Kaspersky verilerine
gore, gomulu sistemlere yonelik

tUm basaril saldirilarin %50’sinden
fazlasinda iceriden kisilerin (bir calisan
veya Uguncu taraf hizmet saglayicisi)
etkinligi s6z konusudur.

Linux’un yayginlasmasi. Daha fazla
esneklik sunan ve daha cesitli
yapilandirmalarin kullanimina olanak
taniyan gomult platformlar hizlaivme
kazaniyor. Siber su¢lular bu durumu takip
ediyor ve modern, 6zel guvenlik ¢6zimu
secenekleri, Windows igin mevcut
olanlara kiyasla ¢ok daha sinirli kalyor.

"Yalnizca Windows isletim sistemiigin

One Cikan Noktalar

Her tlrli gémili cihaz senaryosu i¢in en ideal koruma:

Kaspersky Embedded Systems Security, farkli gli¢ seviyelerine ve uygulama
senaryolarina sahip cihazlar igin en ideal glvenligi saglamak tzere gok katmanli
koruma sunmaktadir. Buna Windows ve Linux gibi farkli Isletim Sistemlerine
dayanan platformlarin desteklenmesi de dahildir.

Hem eski hem de yeni sistemleri korur

Kaspersky Embedded Systems Security; Windows XP, 7, 8, 10, ve 11'de tam
islevsellikle calisacak bicimde optimize edildi. Kaspersky, yakin gelecekte
Windows XP’yi desteklemeyi strdurecek ve bdylece mUsterilere hazir
olduklarinda yukseltme yapmalariicin yeterince sure taniyacaktir. Kaspersky
Embedded Systems Security ayrica Windows veya Linux isletim sistemini
calistiran en yeni mimarileri de desteklemektedir.

Az kaynak, yliksek diizeyde koruma
Kaspersky Embedded Systems Security, dustk teknik &zellikli donanimlarda
bile etkili bicimde ¢alisacak sekilde gelistirildi.

Birlesik ekosistemin bir parcasi

Kaspersky Embedded sistem glvenligi, diger Kaspersky Urtnleriyle birlikte
ayni konsol Uzerinden ydnetilen ve tek bir pencereden gérinurlik ve birlesik
is akisindan yararlanan bir ¢6zim ailesinin organik bir parcasi olarak ¢alisir.

Temel ozellikler

Sistem gliclendirme (glivenlik kontrolleri). Uygulama, cihaz ve giincelleme denetimlerinden olusan
bu sistem guclendirici teknolojiler sadece guvenilir uygulamalarin, gevre birimlerinin ve giincelleme
kaynaklarinin kullanimina izin verir. Boylece kot amacl yazilimlar ve kot amagla kullanilabilecek
uygulamalar dahil olmak Uzere yetkisiz programlarin baslatimasi ve ¢alistirimasi énlenir.

istege bagl olarak k&tii amaglh yazilimlardan korunma. istege bagli glivenlik katman;
bilinen, bilinmeyen ve gelismis tehditleri hassas algilama mantigi ile, yerel ve bulut tabanli tehdit
istinbaratinin yani sira kurum iginde veya bulut Gzerinde galistirilan bulugsal modeller ve makine
ogrenimi modelleri kullanarak algilar. Ozel anti-kriptor teknolojisi, cihazlarinizin fidye yaziliminin
etkilerinden zarar gdrmemesini saglar.

Acik 6nleme. Default Deny modunda uygulama denetimini atlatmak Uzere tasarlanan saldirilar
ve dosyasiz teknikler kullananlar dahil olmak tGzere daha gelismis saldirilarin karsilanmasina

yardimci olarak, Windows sistem bilesenlerinin ve UgUncu taraf uygulamalarinin ¢alistirimasiyla
ilgili agiklardan yararlanilimasini onler.

Ag tehdit korumasi. Hedef alinan cihaza erismeyi amaglayan baglanti noktasi tarama ve
kaba kuvvet saldirilarina ve ag ile ilgili agiklardan yararlanan siber saldirilara karsi koruma
saglayarak isletim sistemine izinsiz girisleri dnler. Bu, yerlesik sistemlere yonelik baslica
saldir vektorlerinden birini engeller.

Bitiinllk izleme ve uyum destegi. Dosya butunlUgu ve kayrt defteri erisim izieme!

Belirli kayit defteri anahtarlari, dosyalar ve klasorler Uzerinde gergeklestirilen eylemleri izler
ve istenmeyen degisiklikleri engelleyebilir. Bu 6zellik sadece kdtu amagli yazilima dayali
girislerin degil, ayni zamanda kritik kaynaklara dogrudan erisimin/cevrimdisi degisikliklerin
de tespit edilmesine yardimci olur. Bu dnlemler veri koruma yonetmeliklerinde siklikla &zel
olarak tavsiye edilir ve etkinlestirimeleri uyumun surdurtlmesine yardimci olur.

Dustik giiclii ve eski sistemleri destekler. Windows XP SP2’ye kadar, kullanimdan kalkmig
donanim ve desteklenmeyen isletim sistemleri ile ¢aligan dusuk guglu gomult sistemleri
bile destekler. YUkseltme yapmaya hazir olana kadar eski cihazlari veya masaustu
bilgisayarlari glivenle galistirmaya devam edebilirsiniz.

Gunliik Denetimi'. Windows olay glnltklerinin takibine ve denetimine dayali olarak olasi
koruma ihlalleri saptanir. Uygulama bir siber saldir girisimine isaret edebilecek anormal bir
davranis saptadiginda ydneticiye bildirimde bulunur.

Kurum iginde veya bulutta esnek ydnetim. ihtiyaclariniza bagl olarak, kurumsal gémuilii
sistemlerinizin glvenligi kurum igindeki bir yonetim sunucusundan veya Kaspersky Security
Center Saa$ bulut konsolundan ve bunun yani sira diger Kaspersky ¢ozimleri kullanilarak
yonetilebilir. Siki gizlilik gerektiginde kurum igi yonetim faydalidir. Tedarikgi tarafindan
isletilen bulut Uzerindeki SaaS konsolu ise hem sermaye hem isletim harcamalarindan
tasarruf edilmesini saglayarak guvenli ¢alisma suregleriicin hizli bir baslangi¢ yapmaya
olanak tanir ve daha az bakim zahmeti gerektirir.



Giivenlik duvar ydnetimi. isletim sisteminin giivenlik duvari, Kaspersky Security Centerdan
dogrudan yapilandirilabilir, bdylece tek bir birlesik konsol Uzerinden yerel glivenlik duvari
yonetimini kolayca gergeklestirebilirsiniz. Gomulu sistemler, etki alani iginde olmadiginda ve
Windows/Linux guvenlik duvar ayarlar merkezi olarak yapilandirilamadiginda bu dnemlidir.
Windows isletim sistemi icin, uygulamalarin ag baglantilarinin daha ayrintil yonetimi yoluyla
saldiri yUzeyini daha da azaltan, tescilli bir uygulama duizeyinde guvenlik duvari mevcuttur.

Zayif baglanti toleransi. Pek ¢ok tirde gdmulti cihaz genellikle uzakta bulundugundan zayif
hlcresel kapsama veya yakin radyo kaynaklarinin neden oldugu parazit gibi nedenlerden
kaynaklanan zayif baglanti, alisimadik bir durum degildir. Kaspersky Embedded System
Security, gok dusuk bant genisliklerinde dahi kararli kalir ve uzun sure boyunca baglanti
olmadiginda dahi gtivenilir koruma saglar.

Managed Detection and Response entegrasyonu: C6zim, 7/24 izleme ve hizll midahale
icin Kaspersky'nin Guvenlik Operasyon Merkezi ile entegre bir sekilde ¢alisir. Bu, yerlesik
cihazlara yonelik karmasik saldirilarin erken tespit edilmesini ve dnlenmesini saglayarak
isletmelerin dnemli mali kayiplar yasamasina engel olur.

Profesyonel Hizmetler ve Ust Diizey Destek

Bir glivenlik c6zUmUnUn yasam dénglsunt uygun sekilde strdlrmek ¢aba gerektirir ve gdmull cihazlan siradan ug noktalarindan
ayiran dzellikleri nedeniyle gdbmull cihazlarin giivenligini sturekli olarak saglamak 6zellikle zahmetli olabilir. Kaspersky Professional
Services, dagitim ve glincelleme, yapilandirma ve performans optimizasyonundan yeni donanima gegise kadar bu yasam
doéngUsUnun her asamasinda destek sunar. Ust Dizey Destegimiz ise benzersiz uzmanlikla desteklenen 6zel bir teknik hesap
yoneticisi ile olaylarin 6ncelikli olarak ve uzmanlikla ¢ozulmesini garanti eder.

Kaspersky Tehdit istihbaratu:
Guvenlik uzmanlarimiz tarafindan
analiz edilen istihbarat kaynaklarin,
tehdit veri akislarini ve sirket ici
arastirmalari bir araya getirerek,
kurulusunuzu hedef alan siber
tehditlere kapsamli bir bakis sunan
¢cok yonl bir hizmet yelpazesidir.

iigili tirtinler ve hizmetler
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Odeme Sistemleri Giivenlik
Degerlendirmesi: ATM ve POS
cihazlarinizin kapsamli analizi size
mevcut guvenlik dlzeylerinizin net
bir gordnUmunu sunarak guvenliginizi
daha da artirmaniza, yapilandirmasini
optimize etmenize ve varsa guvenlik
aclklarini kapatmaniza olanak tanir.

Kaspersky Next Uirlin serisi:
Olaganustu ug nokta korumasi

ve guglu guvenlik kontrollerini,
EDR'nin seffafligi ve hiziile XDR'nin
gordnurligu ve glglu araglarryla
birlestiren esnek, kademeli bir
urdn serisidir.

Cihazlar
ATM'ler

Sektorler

Finansal Hizmetler
Ulasim ve Turizm (Biletlendirme) Bilet makineleri

Perakende Yakit istasyonlari
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Konaklama Odeme Noktalari
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Saglik Satis Noktasi

B

Kamu Sektdru ve Ticaret Digi Sektorler Tibbi ekipman

Eglence Eski ug noktalar

| i

Slot ve oyun makineleri

GOmili cihazlarin kullanildig sektorler

Kanitlanmis basarilara sahibiz. Bagimsiziz. Seffafiz.
Teknolojinin hayatlarimizi gelistirdigi, daha gtvenli bir
dlnya olusturmakta kararllyiz. Teknolojiyi, ortaya gikardigi
sonsuz sayidaki firsattan herkes yararlanabilsin diye daha
guvenli hale getiriyoruz. Daha guvenli bir gelecek icin
siber guivenlige 6nem verin.

Proven.
Transparent.
Independent.

www.kaspersky.com.tr
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