Un ecosistema de seguridad ciberfisica
para empresas industriales
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Visite el sitio web

Kaspersky
Industrial
CyberSecurity

TECNOLOGIA

Plataforma XDR nativa
que protege los sistemas
de automatizacion

@ Revela amenazas, anomalias, vulnerabilidades e intentos
de intrusién ocultos mucho antes de que supongan
un peligro para sus operaciones

@ Certificado por entidades reguladoras y proveedores
de sistemas de automatizacion

@ Sinefectos adversos en procesos tecnoldgicos. Evita dafios inaceptables

@ Hace mas facil la administracion de infraestructuras de automatizacion

distribuidas y complejas, asi como la respuesta ante incidentes

@ Ayuda a mitigar los riesgos y mantener un registro de las violaciones

Ventajas de la plataforma XDR

Cobertura completa de los sistemas
de control y automatizacién industrial
(IACS). Proteccién para computadoras

Linux, Windows, aisladas o de terceros,

asi como deteccidn de anomalias y

amenazas en la red.

Compre através de uno de nuestros socios Solicite una demo

Auditorias de seguridad activas
O pasivas de endpoints y redes.
Administracion centralizada de
riesgos, politicas de seguridad
y activos en todos los niveles
de los IACS.

Ficha Técnica

Kaspersky
Industrial = Kaspersky

CyberSecurity Industrial CyberSecurity
for Networks

Kaspersky
XIndustrial CyberSecurity
for Nodes

Estacion Servidor

Servidor e

Escaner Sensor

portatil

Protege los dispositivos
industriales de
ciberamenazas

; : Impedimento
Aislamiento del host

© B & 4

Estadodela Auditoria Comunicaciones Telemetria Supervision Incidentes
proteccién de seguridad enlared en el host de equipos

Proteccién mejorada
de endpoints por EDR

Visibilidad excepcional de sistemas y
redes. Investigacion y reconstruccién de
toda la cadena de ataque. Visualizacion
de la progresion de incidentes en todas
las redes industriales y nodos diferentes.

ics.kaspersky.com



https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity
https://partnersearch.kaspersky.com/?b2b&locale=en
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kics-overview.pdf
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity

Visite el sitio web

Kaspersky
Extended Detection
and Response

TECNOLOGIA

Ciberseguridad unificada
en todos los segmentos
industriales y corporativos
de la empresa

Gracias a una integracion estrecha con Kaspersky Extended
Detection and Response, la plataforma de Kaspersky
Industrial CyberSecurity habilita nuevos escenarios

que incluyen interacciones con soluciones de terceros

y capacidades mejoradas de investigacion y respuesta.

La plataforma no solo protege su empresa en entornos
industriales, sino también en lugares donde los entornos
industriales y corporativos se superponen. Esto se

logra gracias a la estrecha relaciéon con el portafolio de
ciberseguridad IT de Kaspersky, el mejor de su clase.

De estaforma, los equipos de seguridad pueden formarse una
imagen holistica del desarrollo de un incidente e identificar sus
causas raiz, a fin de evitar incidentes similares en el futuro.

Contactenos Ficha Técnica
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Ejemplos de respuesta con KICS:

Andlisis y actualizacién de las bases

de datos de antivirus
Activacién de tareas

Modificacién en la autorizacion
de nodos

Aislamiento de nodos y procesos


https://latam.kaspersky.com/enterprise-security/contact?utm_content=xdr
https://latam.kaspersky.com/enterprise-security/xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/xdr-datasheet.pdf

Visite el sitio web ’
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MLAD 7 for Anomaly Detection
TECNOLOGIA h P
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1omalias v
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Detecta fallas en el equipo y errores humanos mucho antes de que

se vuelvan criticos, lo que permite evitar errores y accidentes Alertas por correo
electrénico O

Identifica acciones de empleados u operaciones de equipos m

atipicas, como indicios de un ataque especializado o de sabotaje.

Personal de ingenieria
Combina la deteccién de anomalias con el analisis predictivo especializado
y el ciclo de vida del equipo.

icial
Integracion con KICS for Networks Aplica reglas de diagndstico a los Utiliza |A para analizar la
%E} ’ y KUMA: esta recibe telemetriay @ ’ sintomas predefinidos del problema Q ) telemetria de los procesos
eventos de estos sistemasy, a su y aprendizaje automatico para y eventos relacionados
vez, reenvia alertas sobre anomalias detectar cualquier desviacion del con las acciones de los
que han sido detectadas. comportamiento habitual del equipo. empleados

Contactenos Casos de estudio Proceso de implementacion mlad.kaspersky.com



https://mlad.kaspersky.com/contacts/
https://mlad.kaspersky.com/case-studies/
https://mlad.kaspersky.com/integration/
https://mlad.kaspersky.com/
https://mlad.kaspersky.com/

Visite el sitio web

Kaspersky SD-WAN

SD-WAN

TECNOLOGIA

Caracteristicas de Kaspersky SD-WAN:

Escalabilidad Administracidn
sencilla conveniente
Seguridad

% Optimizacién
de costos centralizada

Una solucion Unica para redes
industriales confiables

Kaspersky SD-WAN les permite a las empresas construir una red distribuida
en diferentes regiones geograficas y tolerante a fallas, con administracién
centralizada, mientras garantiza la continuidad de los procesos productivos.
La arquitectura de Kaspersky SD-WAN le permite integrar herramientas de
seguridad de Kaspersky y terceros con facilidad a través del administrador
de Funciones de red virtual (VNF).

Gracias a la infraestructura de SD-WAN, en conjunto con Kaspersky ICS for
Networks, puede organizar un sistema de proteccion y supervision centralizado
para numerosas instalaciones industriales distribuidas.

Contéactenos
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https://www.kaspersky.com/enterprise-security/contact?utm_content=sdwan
https://www.kaspersky.com/enterprise-security/sd-wan

Visite el sitio web

Kaspersky
Antidrone

TECNOLOGIA —— ¥ —————————

Caracteristicas

@ Detecciény rastreo de drones
@ Clasificacion de drones mediante redes neuronales

@ Interferencia direccional y omnidireccional

Solucion de de
supervision de

Kaspersky Antidrone reduce la probabilidad de las interrupciones
de procesos en empresas industriales, al evitar el ingreso de drones
no autorizados a su territorio. El sistema analiza el espacio aéreo

de manera automatica, detectando y clasificando drones. Ademas,
puede encontrar informacidn acerca de lo que esta ocurriendo en la
interfaz web. En caso de que haya una amenaza, y con los permisos
apropiados, el operador puede neutralizar el drone.

Kaspersky Antidrone es modular y puede aplicarse a instalaciones
industriales de cualquier tamafio. La solucién también es compatible
con un modo de operacién llamado "friend-or-foe", el cual permite

a los clientes usar sus propios drones y evitar la intervencién de
vehiculos aéreos no tripulados ilicitos.

Solicite una demo Ficha Técnica
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https://antidrone.kaspersky.com/assets/documents/Kaspersky_Antidrone_Brochure_EN.pdf
https://antidrone.kaspersky.com/en/#contacts
https://antidrone.kaspersky.com/
https://antidrone.kaspersky.com/
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El desarrollo comercial y tecnolégico de esta soluciéon
esta a cargo de Adaptive Production Technologies LLC
(Aprotech, una filial de Kaspersky).

Contactenos

Solicite una demo

Ficha Técnica
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Visite el sitio

Kaspersky
loT Secure
Gateway

TECNOLOGIA

>as clave

) Recopilaciéony transporte seguro de datos desde
dispositivos loT a plataformas digitales y en la nube

) Kaspersky Cyber Immunity, con KasperskyOS, brinda una
resistencia "innata" a la gran mayoria de tipos de ciberataques,
sin necesidad de herramientas de seguridad adicionales

) Infraestructura transparente, administracion centralizada
de eventos y optimizacién de la produccién

les para el desarrollo
N la Industria 4.0

La solucién estéd formada por Kaspersky loT Secure Gateway, con
KasperskyOS, y la consola de administracion de Kaspersky Security
Center (KSC). Las puertas de enlace recopilan y transfieren datos
de manera segura desde el equipo a las plataformas digitales o en
la nube, lo que ofrece inteligencia empresarial de alta calidad para
optimizar la produccién y prevenir incidentes. La consola permite

el mapeo de eventos de diferentes fuentes y la administracion de
hasta 100.000 estaciones de trabajo fisicas, virtuales y en la nube.


https://aprotech.online
https://kas.pr/q2eg
mailto:start%40aprotech.ru?subject=
https://os.kaspersky.com/solutions/kaspersky-iot-infrastructure-security/
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Kaspersky
Secure Remote
Workspace

TECNOLOGIA

licacion de producto

Riesgo Las estaciones de trabajo de los usuarios son uno
de los objetivos mas comunes de los ciberataques.
Soluc- Kaspersky Secure Remote Workspace (KSRW)
€s una solucién para la construccion de una
infraestructura funcional y administrada en

clientes ligeros, con el sistema operativo con
microkernel de Kaspersky: KasperskyOS.

raestructura de Cliente
ero Inmune a Ciberataques

Los Clientes Ligeros Ciberinmunes, como parte de
Kaspersky Secure Remote Workspace, establecen una
conexion segura con escritorios virtuales, incluyendo
una zona confiable para conectar a los usuarios con la
infraestructura industrial.

Descripcién general de la solucién Solicite una demo

Ficha Técnica
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https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/KSRW_whitepaper.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/KSRW_datasheet_EN.pdf
https://www.kaspersky.com/enterprise-security/kasperskyos/contact-us?utm_source=ksrw
https://www.kaspersky.com/enterprise-security/kaspersky-secure-remote-workspace
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Ficha Técnica

Visite el sitio we

= Kaspersky
ﬁai Automotive
Secure Gateway

TECNOLOGIA

ehiculos

Acceso no autorizado
Ataques dirigidos a unidades de control electrénicas (ECU)

Atagues a través de sistemas de adquisicidn de informacién
de vehiculos (IVI)

Diagndsticos maliciosos
Sistema de actualizacién en riesgo

Conexiones Yy flujos de datos no controlados, interrupcion
de la comunicacion

A
’

Solucién "segura por disefno”
Permite cumplir con las regulaciones de ciberseguridad

Cuatro en uno: puerta de enlace conectada, puerta de enlace
de seguridad, agente principal de OTA y agente de VSOC

Cumplimiento con ISO 21434, 1ISO 26262,
AUTOSAR Adaptive y Uptane


https://os.kaspersky.com/solutions/kaspersky-automotive-secure-gateway/
https://os.kaspersky.com/wp-content/uploads/sites/31/2023/01/kaspersky-automotive-adaptive-platform_whitepaper_en.pdf
mailto:KasperskyOS_Info@kaspersky.com

Visite ol sitio U Adelantese a sus
adversarios con una

Kaspersky ey s :
% | CSThreat visibilidad en profundidad

Intelligence de las ciberamenazas que
apuntan a su organizacion

CONOCIMIENTO

Comprension profunda de las amenazas y vulnerabilidades KaSperSky IL:] :eﬁiog:gigo ddeeaf:rlm“e?wsa(zjjsd:;cfc)jaﬁja dos
de ciberseguridad industrial para una evaluacion de riesgos (( ) ICS Threat de mga nera recular diseRados para
eficiente, una deteccion de ataques, una investigacion Data Feeds guiar, P

de incidentes y una respuesta exitosa satisfacer las necesidades especificas
' de la ciberseguridad industrial.

Respaldado por la experiencia sin igual del ICS CERT

de Kaspersky, el primer CERT privado en ciberseguridad

industrial.

Inteligencia de amenazas = Kaspersky ICS

Cara Cterl’Stlcas Clave Flujos de datos automaticos 4l Ezrpe.fr.ll::ilr?;e"igence

@ Deteccidn rapida de amenazas y amplias

capacidades analiticas :
Proporciona un mayor

@ Aumenta la eficacia de las investigaciones conocimiento de las
y las busquedas activas de amenazas Kaspersky campanas maliciosas
> que apuntan a las
. Informacion integral sobre amenazas ASk the organ]zac]ones ]ndus‘tr]a|es’
y vulnerabilidades para una toma Analyst asi como informacion
de decisiones informada sobre las vulnerabilidades
Un servicio para que se encuentren en
clientes que deseen los sistemas de control
solicitar orientacidn industrial mas populares.
y conocimientos
especializados acerca
de amenazas especificas

que enfrentan o que les
interesa saber.

Descripcién general
Solicite una demo de la solucién Contéactenos



https://latam.kaspersky.com/enterprise-security/threat-intelligence-subscription?utm_content=ti
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Threat_Intelligence_Services.pdf
https://www.kaspersky.com/enterprise-security/threat-intelligence
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics

Visite el sitio web

El servicio Kaspersky Threat Data Feed ofrece informacion sobre la inteligencia
frente a amenazas en tiempo real para permitirles a las organizaciones industriales
Kaspersky proteger sus redes y sistemas de las ciberamenazas. Estas fuentes de datos
(( ) ICS Threat Data incluyen informacion sobre malware conocido, sitios web de phishing, exploits,
vulnerabilidades recientes y otros tipos de ciberamenazas. Cuando se
Feeds contextualizan, los datos pueden proporcionar una visidn mas completa y ser

utilizados para responder las preguntas de 'quién, qué, donde y cuando', lo que
CONOCIMIENTO permite identificar a los adversarios, tomar decisiones rapidas y actuar.

Fuente de Datos Hashes Suministro de Datos de Fuente de Datos de
de Kaspersky para ICS Vulnerabilidades Kaspersky ICS Vulnerabilidades ICS
Inteligencia actualizada sobre Datos verificados y perfeccionados acerca de en formato OVAL
amenazas para ICS y otros sistemas las vulnerabilidades halladas en el software y

Fuente de datos actualizada

usados en OT con el fin de simplificar hardware de sistemas ICS y otros dispositivos o :
: y : . ; periddicamente que contiene
y automatizar la detecciényla empleados en entornos industriales, ofrecidos -
. . : A definiciones en formato OVAL
investigacion oportuna de ataques. en un formato legible por maquinas. ., .
para la deteccion automatizada
de vulnerabilidades conocidas
. B en sistemas SCADA y otros tipos
H#prevencion #prevencion de software industriales.
#deteccion #deteccion
#investigacion #investigacion #deteccion

Contactenos Mas informacién acerca del servicio



https://www.kaspersky.com/enterprise-security/threat-intelligence
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-threat-data-feeds-leaflet.pdf
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Contactenos

Visite el sitio web

Kaspersky ICS
Threat Intelligence
Reporting

Informes APT

Informes sobre nuevas campainas de APT
(Amenazas Persistentes Avanzadas) y ataques
de alto volumen dirigidos a organizaciones
industriales, asi como actualizaciones sobre
amenazas activas.

Vulnerabilidades encontradas
Informes sobre vulnerabilidades identificadas
por Kaspersky en los productos mas populares
utilizados en sistemas de control industrial,
elinternet Industrial de las Cosas y las
infraestructuras de diversos sectores.

Mas informacién acerca del servicio

Kaspersky ICS Threat Intelligence Reporting proporciona inteligencia detallada
y un mayor grado de conocimiento sobre las campafas maliciosas que atacan
alas organizaciones industriales, asi como informacién sobre las vulnerabilidades
gue se encuentran en los sistemas de control industrial mas populares y las
tecnologias subyacentes. La informacion detallada y adaptada a las
organizaciones industriales permite a los clientes proteger activos criticos,
incluidos componentes de software y hardware, y garantizar la seguridad

y la continuidad de los procesos tecnoldgicos.

Los informes se envian a través de Kaspersky Threat Intelligence Portal

y también se puede acceder a ellos a través de una API.

El entorno de amenazas

Informes sobre cambios significativos en el entorno

de amenazas para los sistemas de control industrial,
factores criticos recién detectados que afectan los

niveles de seguridad de ICS y la exposicidon de ICS a

amenazas, con informacion regional, nacional y sectorial.

Andlisis y mitigacion
de vulnerabilidades
Nuestras asesorias proporcionan recomendaciones

practicas por parte de nuestros especialistas
Kaspersky para ayudar a identificar y mitigar amenazas.


https://www.kaspersky.com/enterprise-security/threat-intelligence
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ics-reporting-datasheet.pdf

Soporte técnico

Consultas relacionadas con I0OS*

Andlisis Andlisis de
de malware Campos de amenazas en
lared oscura

especializacion

=) Jrosil
acercade APIs —— azas,
vulnerabilidades

y amenazas de

crimeware e indicadores

de compromiso
relacionados

Reporte

* Informacion adicional sobre informes publicados:
Informacién sobre vulnerabilidades en el ICS

Estadisticas de amenazas en el sistema de control de
procesos y nuevas tendencias por region e industria

Andlisis de malware dirigido al ICS

Informacidn acerca de requisitos
y estandares regulatorios

Visite el sitio web '

2 Kaspersky
Ask the Analyst

CONOCIMIENTO

Kaspersky Ask The Analyst complementa nuestra cartera de Kaspersky Threat
Intelligence. Gracias a este servicio, podra comunicarse con especialistas para
obtener asistencia e informacion Util sobre amenazas y vulnerabilidades especificas
a las que se enfrenta o que le interesan. Con estos datos, puede mejorar sus
defensas contra las amenazas que se dirigen tanto a su organizacidon como

a su infraestructura industrial.

(@)

Acceso a los principales
especialistas en
inteligencia sobre
amenazas, incluidos los
expertos en seguridad
industrial de ICS CERT
Kaspersky

Contactenos

@)

Informacién
contextualizada,
detalladay
personalizada para
realizar investigaciones
efectivas

Mas informacién acerca del servicio

D |

Instrucciones
detalladas de
nuestros expertos
sobre cémo
responder con
rapidez ante

las amenazas y
vulnerabilidades


https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ask-the-analyst-datasheet.pdf
https://www.kaspersky.com/enterprise-security/threat-intelligence

Visite el sitio web

Kaspersky Security
Awareness

CONOCIMIENTO

Incremente los conocimientos en
ciberseguridad de los empleados

@ Materiales de capacitacion que brindan a sus empleados los conocimientos

necesarios acerca de los aspectos mas importantes de la ciberseguridad industrial,

lo que aumenta el nivel de conciencia en todos los niveles de la organizacion.

@ Kaspersky Interactive Protection Simulation: capacitacién basada en juegos,
mediante simulaciones de empresas con numerosos escenarios en diferentes
industrias: energia termoeléctrica, energia hidroeléctrica, petrdleo y gas, productos
petroquimicos, holdings de petrdleo, etc.

@ Kaspersky Automated Security Awareness Platform (ASAP): médulos
de aprendizaje interactivo y ataques de phishing simulados disefiados
para inculcar un comportamiento de seguridad en el ciberespacio.

L] L]

Principales temas
tratados
@ Correo @ Seguridad del equipo
@ sitios web e Internet @ Dispositivos mdviles
@ Contrasefiasy cuentas @ Datos confidenciales
@ Redes sociales [ ] Seguridad de tarjetas

y servicios de bancarias y PCI DSS

mensajeria instanténea @ RGPD
@ Industrial cybersecurity

Contactenos Pruébelo ahora Catélogo de entrenamientos

Visite el sitio web

Capacitaciones
especializadas en ICS
CERT de Kaspersky

CONOCIMIENTO

Aprendizaje aplicado

Nuestro programa de capacitacion
sobre ICS esta disefado
especialmente para garantizar que

los profesionales de tecnologia de la
informacién (IT), tecnologia operativa
(OT) y seguridad de la informacién (IS),
asi como gerentes y otros empleados, ' >
puedan expandir sus conocimientos _——
sobre ciberseguridad industrial y obtener

habilidades préacticas especializadas.

Habilidades practicas de especialistas
de Kaspersky

@ Andlisis forense digital y respuesta a incidentes
@ Exploracién de vulnerabilidades en dispositivos OT/IoT y software industrial

@ Programas de capacitacion multidisciplinaria para especialistas en IT, OT y IS.

Contactenos Catélogo de entrenamientos



https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://www.k-asap.com/en?demo=true
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/cyber-security-awareness-training-whitepaper.pdf
https://www.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ics-cert-training-program.pdf
https://www.kaspersky.com/enterprise-security/security-awareness
https://ics-cert.kaspersky.com/services/

Visite el sitio web'

Prueba de penetracion

&8 externa < | Kaspersky

i ~« Caja negra o caja gris E’ém ICS Securlty

& Assessment

L

|_

< EXPERIENCIA

LAN corporativa,
MES

Infraestructura |-|-- @ Pruebade penetraciéon j ad e':‘ su
industrial (OT) MR cyterna dustrial

~« Cajanegra
O caja gris Se trata de un enfoque integral para identificar vulnerabilidades y debilidades
de seguridad en infraestructuras industriales, e incluye lo siguiente:

) Superficie de ataque

) El nivel de seguridad de la infraestructura de la red industrial,
DCS y dispositivos industriales

Dispositivos y Ambiente ) ' Amenazas de sistemas criticos en riesgo
componentes |:| de pruebas =]

nponentes criticos

@ Andlisis de seguridad

@ Anilisis de MR cn componentes de
M scguridad OT hardware o software ' Trafico de la red, incluyendo protocolos industriales

<& Pruebas de caja blanca © Pruebas de caja blanca ) Componentes de control de procesos: SCADA, PLC, medidores

7 Entrevista ' Vulnerabilidades del dia cero inteligentes, etc.
S Auditar B Estandares » Elementos fisicos del sistema de control de procesos automatizados

) Arquitectura de red, incluidas las redes de ACS

Mas informacioén acerca del servicio Contactenos



https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kics-cybersecurity-assessment-datasheet.pdf
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://latam.kaspersky.com/enterprise-security/ics-security

Visite el sitioweb |

O Kaspersky Managed
@ Detection and Response

EXPERIENCIA

Deteccion proactiva de amenazas: indicadores de ataque
patentados permiten rastrear amenazas no detectadas
dentro del sistema de control

Respuesta guiada y automatizada (con investigacion forense
completay andlisis de malware disponible a pedido)

Redes de clientes

corporativos
e industriales

Telemetria

Respuesta

Plataforma de
seguridad industrial

@) |
Soluciones de proteccién
de endpoints

. J

s SOC de Kaspersky

Recopilacién
y procesamiento
de telemetria

Almacenamiento
detelemetria

Notificaciones
de amenazas

Experiencia en ciberseguridad de ICS: respaldada por uno
de los equipos de deteccién de amenazas proactiva con
mas experienciay éxito de la industria

Busqueda, deteccidn y eliminacién continuas de amenazas
que tienen como objetivo a su organizacién industrial

Menos costos de seguridad, al eliminar la necesidad
de contratar a nuevos expertos en ciberseguridad

Todos los beneficios de un SOC, sin tener que establecer
uno en su organizacion

Un 25 % de nuestros clientes protegidos pertenece
al sector industrial

Consulte el informe de MDR para obtener mas informacion

Contactenos Mas informacién acerca del servicio

Plataforma de
respuesta ante
incidentes

Los analistas de SOC
investigan y buscan de
manera proactiva amenazas

Notificaciones
de amenazas

—
@

Kaspersky
MDR (Managed Detection
and Response)

Supervisiény

busqueda automatica

de amenazas

Evaluacion,
correlaciéony
enriquecimiento



https://securelist.com/mdr-report-2022/109599/
https://content.kaspersky-labs.com/se/media/en/business-security/kaspersky-managed-detection-and-response-datasheet.pdf
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://latam.kaspersky.com/enterprise-security/managed-detection-and-response

Visite el sitio web

Kaspersky Incident
Response

EXPERIENCIA

Respuesta a incidentes

Una sola vulnerabilidad es suficiente para que los
Riesgo . . )
ciberdelincuentes tomen el control de los sistemas
industriales en su totalidad
N - Eliminacién rapida de las consecuencias de un incidente
Solucion . .

por parte del equipo global de respuesta a emergencias
(GERT) de Kaspersky

- Andlisis de las causas, fuentes y consecuencias del incidente
- Vista detallada del malware utilizado
- Soporte adicional por ICS CERT de Kaspersky

Componentes del servicio

O ©

Respuesta a Investigacion Andlisis de

incidentes: forense digital: malware:

investigacion analisis de vista detallada de los

y eliminacién evidencia digital archivos utilizados en

de amenazas un ataque

Solicite el Manual de Respuesta ante Mas informacién Contéactenos

incidentes de ICS CERT de Kaspersky

ANALYST REPORT

INCIDENT RESPONSE

lkaspersky 2022

Descubra las tendencias de respuesta a incidentes
en la investigacion del equipo global de respuesta
a emergencias de Kaspersky (GERT).



https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Incident_Response_Services.pdf
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://securelist.com/the-nature-of-cyber-incidents/107119/
https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://www.kaspersky.com/enterprise-security/incident-response

Un partner en quien
puede confiar

26 afnos de experiencia de clase
@ mundial y petabytes de datos
de amenazas

ICS CERT: divisién internacional propia
de investigacion en seguridad sobre
tecnologia operativa (OT) e Internet
de las cosas (IoT)

Experiencia probada en la industria
@ de la seguridad de ITy OT, con
NUMEerosos premios y logros

Mas de 100 certificados de
interoperabilidad con soluciones
de automatizacion

Efectividad de la tecnologia probada
y cumplimiento con estandares
y requisitos

l/

'®

Mas informacion Mas informacion
acerca del entorno OT acercadel entorno IT Contactenos


https://www.kaspersky.com/enterprise-security/industrial-solution
https://www.kaspersky.com/enterprise-security
https://latam.kaspersky.com/enterprise-security/contact?utm_content=kics

