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A Kaspersky Threat Intelligence fornece acesso a uma ampla gama de informacgdes coletadas
por nossos analistas e pesquisadores que estao entre os melhores do mundo para ajudar
sua organizagao a combater efetivamente as ameagas cibernéticas de hoje.



Inteligéncia de ameacas impulsionada por
expertise e conhecimento global exclusivos
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Kaspersky Global sz Kaspersky
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Equipe de pesquisa ° Servigcos de seguranga

E i e andlise de fraudes
Xpe |Se * Pesquisa das ameagas mais complexas: APT, campanhas de * MDR * Incident Response
Centers espionagem cibernética, epidemias cibernéticas globais etc.
|  Security Assessment « Consultoria em SOC
» Segurancadas « Investigagdo de crimes cibernéticos
o tecnologias voltadas para financeiros sofisticados « Digital Footprint
Intelligence

Kaspersky &

Pesquisa sobre ameacas
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* Pesquisa antimalware « Pesquisa de filtragem de conteldo Kaspersky
» Metodologias SSDLC e Secure-by-Design ICS CERT
Cada centro contribui , _
~ ® * Andlise de ameacas 0 Peslqws_a ed
para as solugdes e P Kaspersky Pesquisa sobre SEMResUIR e

tecnologias de IA doICs
« Associagoes, andlises
e padrdes de tecnologia

» Ciberseguranga de IA * Pesquisa de GenAl
. Pesquisa sobre . Investigago » Deteccdo/solugcdes de ameagas com |A
ameagas de Incidentes

servigcos da Kaspersky.




Destaques do Kaspersky Threat Intelligence :

Nosso profundo conhecimento, extensa experiéncia em pesquisa
de ameacgas cibernéticas e insights unicos em todos os aspectos @
da ciberseguranga nos tornaram um parceiro confiavel para

empresas em todo o mundo e um aliado valorizado para as forcas Cobertura de ameacas

globais, com vasta

policiais e organizagoes governamentais, incluindo a Interpol e experiéncia em pesquisar

numerosas unidades CERT. ameacas em regies de onde
a maioria dos ataques se
originam
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Contribuigcdo continua dos
especialistas da Kaspersky
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Inteligéncia de ameacas para
os segmentos de Tle TO
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Destaques do Kaspersky Threat Intelligence :

N&s rastreamos:

Maisde  Maisde
300 500

£% agentes de ameacas (0 campanhas

Maisde200 170000+ 2500+

relatdrios privados loCs relacionados Regras YARA
produzidos por ano arelatdérios relacionadas a relatérios



Niveis de dados de inteligéncia de ameacas
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Tatico

Informagdes de baixo nivel
altamente pereciveis que apoiam
operagdes de seguranga e
resposta aincidentes. Um
exemplo de inteligéncia tatica
sd0 os IOCs relacionados a um

comportamento de um ataque
recém-descoberto.

Funcdes:
Analista do SOC

Sistemas:
SIEM NGFW = SOAR

IPS IDS

Processos:

Busca de ameagas = Monitoramento

1O}
Operacional

Este nivel geralmente inclui dados
sobre campanhas € TTPs de
ordem superior. Pode incluir
informagdes sobre a atribuigcdo
especifica de atores, bem como
as capacidades e intengdes dos
adversarios.

Func¢des:
SOC L3 Analyst = Analista de DFIR

Analista de IR

Sistemas:
SIEM NTA = TIP EDR / XDR

Processos:

Incident Response = Busca de ameagas

@

Estratégico

Este nivel oferece suporte aos
executivos de nivel C e aos
conselhos de administragéo

na tomada de decisdes
importantes sobre avaliagoes
de risco, alocagao de recursos
e estratégia organizacional. Esta
informacgao inclui tendéncias,
motivagdes dos atores e suas
classificagdes.

Func¢des:
CIsO CTO CIO @ CEO

Processos:

Construindo uma estratégia de S

Conscientizagdo



Formatos de entrega de inteligéncia de ameacas

Inteligéncia de Ameacas
legivel por maquina

Kaspersky
((@)) Threat Data
Feeds

30+ feeds de dados de ameagas
gue atendem a diferentes
necessidades, com cobertura

de Tl e TO e plataforma de
inteligéncia de ameacas.

Inteligéncia de ameacas
legivel por pessoas

Kaspersky
r®w Threat Intelligence
Portal

O portfdlio principal da Kaspersky
Threat Intelligence para
ambientes de Tle TO com um
Unico ponto de acesso via Portal
do Kaspersky Threat Intelligence.

Suporte especializado
do Threat Intelligence

() e
Service Ask the Analyst

Orientagéo especializada
de profissionais experientes
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Kaspersky Threat Intelligence

*_-' = Inteligéncia de Ameacas
.* legivel por maquina

)
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Kaspersky Threat Data Feeds

[ X )
Kaspersky CyberTrace

—— Suporte especializado
=== do Threat Intelligence

Kaspersky Takedown Service

Kaspersky Ask the Analyst

Kaspersky
Threat Intelligence

@ Tético

@ Operacional
@ Estratégico

QO Disponivel via

Kaspersky
Inteligéncia de ameacgas
Portal

Inteligéncia de
ameacas legivel

por pessoas

feeo

Kaspersky Threat Lookup

Kaspersky Digital Footprint Intelligence

L Jo)

| Kaspersky Threat Analysis

Sandbox Atribuicdo Similaridade

Relatdrios de Inteligéncia contra
Ameagcas do Kaspersky

APT Crimeware ICS

(eeo

Kaspersky Threat Infrastructure Tracking



Kaspersky Threat Data Feeds ;

Feeds de dados de ameacas gerais

* URLs maliciosos ¢ loTURL ((%))
* URL de Ransomware « ICSHashes SIEM, SOAR / IRP
+ URLs de phishing « APTHashes Kaspersky Threat e éDR '/ XOR s
« URLs debotnet C&C .« PPAPT Reateecs '
* Botnet em Dispositivos Méveis C&C URL * URLAPT
* Hashes maliciosos e Hashesde Y
* Hashes maliciosos em dispositivos méveis crimeware
* ReputagdodelP « Ciberware de URL
Mais de 30 fontes
de dados de ameacgas Plataforma Operacionalize rapidamente suas varias fontes e oo
) de inteligéncia de ameagas e reduza a carga de @ CaipeTs Y
inovadoras para de Tl trabalho dos SIEMs. ez

diferentes tarefas.

Fontes de dados de
ameagcas personalizadas :
para sua organizagao ety W
também estao )

derede

o
@ Titatica

@ Tl operacional NGFW

Feeds de dados de ameacgas especificas

) ) ) Feed de dados )
Feed de Feed de Feeds de dados Feed de de ameagas de
regras Dados Regras deregras de vulnerabilidades software de
R Sigma Yara cédigo aberto
4 4 4 4 J
o o o [ o
IDS / SIEM / YARA- SBOM / OSA/
IPS EDR scanner CMDB CSA /ASOC



Kaspersky Threat Intelligence Portal L

Kaspersky Kaspersky
Threat Intelligence
Lookup Reporting
o0 ( X X J

Um Unico ponto de acesso para o Kaspersky
Threat Intelligence dentro de uma interface
unificada / API, onde os servicos trabalham juntos, =

enriquecendo e reforcando uns aos outros. @\ (@)
Reunindo toda a expertise e conhecimento da N
Kaspersky sobre ameagas cibernéticas em um sé Ka.rs,zeer:‘tky ey Dig'i(tzf';zz';yﬁnt
lugar, permite monitorar ameagas relevantes para Analysis Threat Intelligence Intelligence
uma organizagao especifica usando tecnologias FariE
proprietarias de processamento e normalizagdo o o0
de dados, e possibilita a anélise de amostras de
malware e sua atribuicéo.
® Titética g Fi[s] Kaspersky Threat Threst Dats Threat mrastructure
@ . el vt Intelligence Portal Feeds Tracking

operacional ~ .

versao gratuita P ’ o0

@ Tlestratégica




Panorama de Ameacas no Portal do i
Kaspersky Threat Intelligence

Inteligéncia de ameacgas
especificas da regiao e da
industria para entender
as ameacas exatas
enfrentadas pela sua
organizacao.
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- Alinhamento MITRE ATT&CK TTPs // b
- Atualizacdes em tempo real com base k 0}
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nas pesquisas em andamento da
Kaspersky — P R R — | i
- Preenchimento automatico de perfis lEReRs e ' |

de adversarios e software | - e -
- Repositdrio de regras de deteccao \

400 000+

Arquivos maliciosos que detectamos diariamente




Threat Landscape — como funciona 2

—-0— Mapeamento de Descrigdes e P
= MITRE ATT&CK detalhadas de TTPs lopi e LS 0E

Filtros:

IndUstria

) =& Cendrio de ameacas

Pais
Ator .
€3 Agentes [¥] Malware [@ Relatérios
Platform * Nome e TTPS * Nome » TTPS * Regras « TTPS
» Descrigédo * Malware » Descricao * Regras SIG.MA/ * loCs
; - SIGMA / Suricata
* Pais * Relatdrios » Agentes .
Suricata

* Industria



Suporte especialista do Kaspersky Threat Intelligence

33

Kaspersky
Ask the Analyst

@® Tloperacional
@ Tlestratégica

Kaspersky
Takedown
Service

@ Tl operacional

13

O servigo Kaspersky Ask the Analyst amplia nosso Portfélio de Inteligéncia
permitindo que vocé solicite orientacado e informacdes sobre ameacas especificas
que esta enfrentando ou nas quais estd interessado.

No&s capacitamos vocé com acesso a um grupo central de pesquisadores

da Kaspersky caso a caso. O servigo oferece uma comunicagéo abrangente
entre os especialistas, para aumentar suas capacidades existentes com nosso
conhecimento e recursos exclusivos.

O Kaspersky Takedown Service mitiga rapidamente as ameacas representadas por
dominios de phishing maliciosos antes que possam causar danos ao seu negocio e
marca. Com ampla experiéncia em analisar dominios, sabemos como reunir todas
as evidéncias necessarias para provar que sao maliciosos. Vou cuidar da gestao de
remogao para voceé.

O servico é prestado globalmente em cooperagdo com organizagdes internacionais
e agéncias de aplicagcao da lei nacionais e regionais.



Prevention

Exemplo de 14
Kaspersky Threat
Intelll gence na Detecg&o / Investigagdo / Reposta RSB

de Vulnerabilidades

infraestrutura ‘
; () . @&
do cliente < a =

Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
CyberTrace Threat Data Threat Intelligence Threat Analysis Kaspersky
Feeds Lookup Reporting Vulnerability

Feed

,,,,,,,,,,,,,,,,,,,,,, £ s i Investigagdo e planejamento
i s estratégico

Kaspersky Kaspersky
@ Suricata Rules L Open Source Software - Kaspersky
Feed @ Threats Data Feed @ ;2::’:'" Intelligence

Kaspersky
Network Security
Data Feeds

‘.;h_ " : b ° N3 | des. « Feeds de dados
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| « ICS Threat
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e e ICS Threat
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Oferta Kaspersky Threat Intelligence Industrial E

Inteligéncia de Ameacgas
legivel por maquina

Kaspersky
(€) | ThreatData
Feeds

Dados legiveis por
maquina sobre ameacas
e vulnerabilidades de
ciberseguranca industrial:

Kaspersky ICS Hashes Data Feed
Kaspersky ICS Vulnerability Data Feed
Kaspersky ICS Vulnerability Data Feed
em formato OVAL

® Tatico @ Tl operacional

Inteligéncia de ameacas
legivel por pessoas

Kaspersky ooo

ICS Intelligence
Reporting

Acesse publicacdes
regulares que abordam
ameagcas e vulnerabilidades
de ciberseguranca industrial
no Portal do Kaspersky
Threat Intelligence.

® Tlestratégica

Suporte de especialistas
de Threat Intelligence

( X )
Kaspersky

Ask the Analyst

Consulte diretamente os
especialistas da Kaspersky ICS
CERT para obter conselhos
personalizados sobre ameacas
e vulnerabilidades de
ciberseguranca industrial,
estatisticas de ameacas,
panorama de ameacas,
padrdes do setor e muito mais.



Por que escolher Kaspersky Threat Intelligence b
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Um principal provedor de Tl
reconhecido por analistas do setor.

Multiplas fontes confidveis e Unicas séo
utilizadas para produzir a Tl confidvel.

Pessoas renomadas especializadas em
TleTO

Presenca global

Experiéncia unica em tecnologias
de deteccdo de malware.

Experiéncia Unica em pesquisa de APT

Alimentado por |A para aprimorar a detecgéo,
resposta e relatdrio de ameacas

Fornecedor robusto e seguro

Verificado por analistas de varias empresas globais de pesquisa, como Frost & Sullivan,
Quadrant Knowledge Solutions, Forrester, IDC etc.

Nossa infraestrutura Kaspersky Security Network cobre +100M sensores em
200 paises, os maiores repositorios de arquivos maliciosos e legitimos, Dark Web,
atividades continuas de TH e IR, rastreadores da web, armadilhas de spam etc.

200+ especialistas certificados de 5 centros de expertise, incluindo a equipe GRe AT
€ ICS-CERT, distribuidos pelo mundo, falando mais de 20 idiomas. Os especialistas
da Kaspersky estao sempre entre os primeiros a descobrir as ameagas mais notdrias —
desde Stuxnet e WannaCry até a Operation Triangulation.

Uma forte presenca nas regides de onde a maioria dos ataques se originam (RUssia,
CEl, China etc.) nos da a capacidade Unica de coletar, analisar e distribuir inteligéncia
de ameacas 100% verificada para organizagdes em qualquer pais.

Como o maior fornecedor de AV (com os produtos mais premiados), processamos
milhdes de novas amostras de malware todos os dias, utilizando nossas tecnologias
proprietérias de detecgdo de ameagas.

N&s rastreamos centenas de atores e campanhas de APT, langamos mais de
200 relatérios estratégicos detalhados anualmente e possuimos a maior colegéo
de arquivos de APT na industria, que inclui mais de 70 mil amostras.

IA / ML nos permite extrair insights acionaveis, gerar relatérios personalizados
€ automatizar a andlise, economizando tempo e recursos significativos.

Infraestrutura tolerante a falhas, transparente com alta SLA e capacidades
de monitoramento, construida usando metodologias SDLC, com avaliagdes
independentes regulares de terceiros (SOC 2 Type 2 ou ISO 27001).



https://www.kaspersky.com.br/ksn
https://www.kaspersky.com/blog/kaspersky-expertise-centers/51585/
https://www.kaspersky.com/top3
https://www.kaspersky.com/enterprise-security/wiki-section/products/machine-learning-in-cybersecurity
https://www.kaspersky.com/enterprise-security/wiki-section/products/big-data-the-astraea-technology
https://www.kaspersky.com/about/iso-27001
https://www.kaspersky.com/transparency-center
https://www.kaspersky.com/about/press-releases/2023_kaspersky-passes-the-comprehensive-soc-2-type-2-audit
https://www.kaspersky.com/ksn
https://www.kaspersky.com/blog/kaspersky-expertise-centers/51585/
https://www.kaspersky.com/top3
https://www.kaspersky.com/enterprise-security/wiki-section/products/machine-learning-in-cybersecurity
https://www.kaspersky.com/enterprise-security/wiki-section/products/big-data-the-astraea-technology
https://www.kaspersky.com/about/iso-27001
https://www.kaspersky.com/transparency-center
https://www.kaspersky.com/about/press-
https://www.kaspersky.com/about/iso-27001

Casos de sucesso

Isso nos da uma 6tima visibilidade das
ameagas que nossos clientes estdo
enfrentando. Quando ocorre um
alerta, ter informagdes autorizadas

e referencidveis, juntamente com
todos os dados colaterais que vocé
obtém com ele, € vital para construir
uma imagem completa do que esta
acontecendo e do que podemos
aprender com isso.

Paul Colwell
CyberGuard Technologies

¥ CyberGuard

Technologies

Leia a histéria

A Kaspersky costuma ser a primeira
a identificar quando uma nova
ameagca esta surgindo, muitas vezes
antes mesmo de os fabricantes de
software saberem algo a respeito.

A Kaspersky tem a expertise para
me informar sobre novas ameagcas,
0 que esta espreitando nas
sombras e que desconhecemos,
em vez de simplesmente me

dar uma enxurrada de noticias
recicladas que ndo acrescentam
nada novo ao nosso entendimento.

Juan Andres Guerrero Saade
Pesquisador, Chronicle Security

i : chronicle

Leia a histéria

A Kaspersky superou as minhas
expectativas com seus recursos e
ouvindo o que precisdvamos. Eles nos
deram confiang¢a no produto e nas
pessoas por tras dele e nos permitiram
ter uma rede mais segura.

Rashid AlNahlawi
Consultor de seguranga de Tl, Comité
Olimpico do Catar

s
QATAR
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Leia a histéria


https://content.kaspersky-labs.com/se/media/en/business-security/case-studies/TI_Marketing_Case_Study_Chronicle_Customer_0320_EN_GLB.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/case-studies/IR_Marketing_Case_Study_CyberGuard_Customer_1219_EN_GLB.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/case-studies/kesb-kata-ti-marketing-case-study-qatar-olympic-committee-1022-en-web.pdf

Kaspersky Threat Intelligence Ihe da a chance de... ©

Identificar e previnir
proativamente ameacas.

O Kaspersky Threat Intelligence
mantém vocé informado sobre as
Ultimas ameagas e vulnerabilidades,
capacitando-o a tomar medidas
proativas para proteger seus sistemas
antes que ocorra um ataque.

2

Obter visibilidade
da sua pegada digital.

O Kaspersky Threat Intelligence fornece
uma vis&o abrangente da sua pegada
digital, incluindo todos seus bens digitais
que podem estar vulnerdveis a ataques
ou a comprometimentos.

i

Aprimorar suas
capacidades de
deteccao de ameagas.

O Kaspersky Threat Intelligence

ajuda a complementar suas solugdes

de seguranca existentes com as

dltimas informagdes sobre ameacas,
melhorando sua capacidade de detectar
e bloquear ameacgas avangadas.
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ar

Enriquecer sua expertise
interna

A equipe de especialistas da Kaspersky
esta entre os pesquisadores mais
experientes e respeitados do setor,
trazendo uma rigueza de conhecimento
€ expertise para as equipes de Seguranca
da Informagao.

Melhorar sua resposta
de incidente

O Kaspersky Threat Intelligence fornece
informacdes em tempo real sobre
ameacgas emergentes e indicadores de
comprometimento. Assim, vocé pode
responder a incidentes de forma répida
e eficaz.
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Cumprir regulamentos
€ normas

Todas as empresas estao sujeitas a
diversas regulamentacdes e normas

do seu setor de atuagao. O Kaspersky
Threat Intelligence auxilia na conformidade,
ajudando vocé a cumprir com esses
requisitos.



Muito
obrigado(a)!

The Kaspersky Threat Intelligence
Portal — o centro de conhecimento
em ciberseguranca

Kaspersky
@ Threat Intelligence
>/ Portal

Saiba mais

1319

Solicite uma demo



https://tip.kaspersky.com/Help/Doc_data/en-US/UsingThreatAnalysisVideo.htm
https://www.kaspersky.com.br/enterprise-security/threat-intelligence-subscription?utm_content=ti

