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Üstün bir XDR çözümü ile tehdit 
tespitini hızlandırın, müdahaleyi 
otomatikleştirin ve gerçek zamanlı 
görünürlük sağlayın.



Bir kuruluşun bilgi güvenliğine yönelik var olan zorluklar 
ve tehditler
Karmaşık hedefli saldırılarla mücadele etmek için siber güvenlik personelinin çok sayıda olayı manuel olarak 
analiz etmesi ve değerlendirmesi gerekir. Ayrıca, bağımsız konsollar aracılığıyla yönetilen bilgi güvenliği araçlarını 
kullanmaları da gerekir. 

Bilginin birleşik bir görünümünün olmaması, karar verme sürecinin zayıflamasına neden olurken, saldırıların hacmi 
ve karmaşıklığı, genişleyen saldırı yüzeyi ve yetenekli siber güvenlik uzmanlarının küresel eksikliği, düşmanın 
önünde kalmayı zorlaştırmaktadır. 

XDR'nin yaygın tehditleri tespit etmedeki kullanım kolaylığı, kurum içi uzmanlık ihtiyacını azaltır ve farklı 
satıcıların farklı XDR bileşenlerini çalıştırmak için gereken insan gücünü azaltır.

Kaspersky Next XDR Expert Hakkında 

Kaspersky Next ürün serisinin en gelişmiş kademesi olarak, uç nokta, 
ağ ve bulut verileri de dahil olmak üzere çeşitli müdahale araçları ve veri 
kaynaklarından yararlanarak tam görünürlük, korelasyon ve otomasyon 
sağlayan, sofistike siber tehditlere karşı savunma oluşturan güçlü bir 
siber güvenlik çözümü sunuyoruz.

Dağıtımı ve yönetimi kolay olan Kaspersky Next XDR Expert, gelişmiş 
analiz yetenekleri ve güçlü bir güvenlik uzmanlığı deneyimiyle desteklenir. 
Kaspersky Security Center'ın evrimindeki bir sonraki adım olan Open 
Single Management Platform ile bir Open XDR çözümü sunuyoruz.

Kaspersky Next XDR Expert'in özünde, önde gelen çözümlerimiz olan 
Kaspersky Unified Monitoring and Analysis Platform (SIEM), Kaspersky 
Next EDR Expert, Kaspersky Hybrid Cloud Security ve Kaspersky 
Security for Mail Server'ın işlevselliği yer alır. Yukarıdaki ürünlere ek 
olarak, talep üzerine başka entegrasyonlar da eklenebilir (NDR, OT, TI, 
Awareness gibi).

Siber tehditlere karşı proaktif savunma için üstün 
siber güvenlik aracı 

Ana Kaspersky Next XDR Expert teklifinin yanı sıra, çözümümüz Kaspersky Next XDR Core olarak da mevcuttur:

Kaspersky Next XDR Expert
Sınıfının en iyisi uç nokta koruması, posta ve hibrit 
ortam güvenliğini Kaspersky Next EDR Expert'in 
gelişmiş algılama özellikleri, bir korelasyon motoru ve 
otomatik müdahalelerle birleştirir. Tüm verileri bir araya 
getirmek için üçüncü taraf bağlantılar eklenebilir.

Kaspersky Next XDR Core
Halihazırda uç nokta ve EDR çözümleri olan ve bunları 
tekrar satın almak istemeyen, ancak işlevselliği bir 
korelasyon motoru, otomatik yanıtlar ve üçüncü taraf 
bağlayıcılarla genişletmeyi tercih eden müşteriler içindir. 
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Daha fazla özellik 
Çözüm, gösterge panelleri ve raporlama, 
Açık API, dağıtım araç seti, 50 ücretsiz 
Tehdit Arama talebinin yanı sıra hibrit 
bulut ortamlarında ve kurumsal 
e-posta ağlarında izleme ve yanıtlama 
özellikleriyle birlikte gelir. Talep üzerine, 
çözüm bir dizi Kaspersky veya üçüncü 
taraf çözümü ile entegre edilebilir: 
NDR, OT, Tehdit İstihbaratı, Güvenlik 
Farkındalığı ve talep üzerine daha fazlası.

Fiziksel ve sanal uç noktaların 
kitlesel tehditlere karşı otomatik 
olarak korunması

Olay müdahalesi  
ve vaka yönetimi

Uç nokta düzeyinde karmaşık 
tehditlere karşı gelişmiş tespit 
ve müdahale

Araştırma ve proaktif arama

Veri toplama, normalleştirme, 
izleme ve korelasyon için çapraz 
korelasyon motoru 

Yanıt otomasyonu  
ve orkestrasyon

İşlevselliğin dağılımı 
Çözüm, kutudan çıktığı andan itibaren aşağıdaki siber 
güvenlik alanlarını kapsar:
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Çözüm mimarisi 
Kaspersky Next XDR Expert'e sorunsuz entegre edilen en iyi güvenlik ürünlerini kullanarak hızlı hareket edin 
ve doğru kararları alın

Veri kaynakları

Entegrasyonlar

Sandbox, e-posta ve hibrit güvenlik ile EDR

Kaspersky Next XDR Core

ve talep üzerine daha fazla 
Kaspersky veya üçüncü 
taraf entegrasyonu

Not: Uç noktaların Kaspersky EDR Expert lisansı ile etkinleştirilmesi gerekir

Kaspersky çözümleri Üçüncü taraf

xFlows

Veri

Veri

Etkinlikler

Yanıt

Yanıt

Araştırma grafiği Günlük yönetimi  
ve veri gölü

Tehdit algılama  
ve çapraz korelasyon

Kitapçıklar Gösterge panelleri  
ve raporlama Merkezi varlık yönetimi

Vaka yönetimi Dağıtım araç seti 3. taraf bağlayıcılar

Üçüncü taraf



Neden bizi seçmelisiniz?

Mikro hizmetler ve REST API 
gibi modern teknolojilere dayalı 
ölçeklenebilir bir çözümle toplam 
sahip olma maliyetini azaltın. 

Hem endüstriyel hem de 
kurumsal sektörlere yönelik 
teknoloji yığınımız, Tek IT-OT XDR 
sağlamamıza olanak tanır. 

Kaspersky Extended Detection and Response (XDR), ISG'den (Information Services Group) üst üste ikinci kez 
Lider statüsü alarak teknolojik mükemmelliğini ve yeni ve karmaşık tehditlerle mücadele yeteneğini bir kez daha 
teyit etti. 

Şirket içi kurulumumuzla ödün 
vermeden veri egemenliği 
sunabilen birkaç tedarikçiden 
biriyiz.

Kaspersky ürünleri arasındaki 
sorunsuz ve sıkı entegrasyon, 
üçüncü taraf çözümlerin 
ulaşamadığı bir seviyeye ulaşıyor.

XDR'nin önlemeden soruşturmaya 
kadar tüm aşamaları kapsamasını 
sağlamak için çözümümüzü sınıfının 
en iyisi Kaspersky EDR'nin üzerine 
inşa ettik.

200'den fazla önceden 
yapılandırılmış entegrasyonumuz 
var ve daha fazlasını ekliyoruz. 
Yerleşik entegrasyonlar sayesinde 
çeşitli çözümlerden veri alabiliyoruz.
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