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Akiglarda ne var

Genel Bakis

Kaspersky Threat Data Feeds hizmeti, kuruluslarin aglarini ve sistemlerini siber tehditlere karsi korumalarina yardimci
olmak igin gercek zamanl tehdit istinbarati bilgileri sunar. Veri akislar, bilinen k&t amacl yazilimlar, kimlik avi siteleri, en
son guvenlik agiklari ve sdmaruleri ile diger siber tehdit turleri hakkinda bilgiler igerir. Sirketler bu bilgileri kdti amagl trafigi
engellemek, glvenlik yaziimlarini giincellemek ve kendilerini siber saldirilardan korumak Uzere gerekli dnlemleri almak igin

Kaspersky tarafindan saglanan veri kullanabilir.
akiglarindaki girdiler, tehditleri hizli bir
sekilde onaylamanizi ve onceliklendirmenizi

saglayan baglamsal veriler igerir:
glay g ¢ 3% @
- tehdit adlari
. : o Veriler, Kaspersky Security Network ve kendi tarayicilarimiz, botnet Toplanan tum bilgiler, ¢esitli &n isleme yontemleri kullanilarak gercek
ggﬂg;gﬁ@goggrig?%r\reb Sk SNt tehdit izlieme hizmeti (7/24 botnet izieme, hedefleri ve etkinlikleri), zamanli olarak dikkatlice kontrol edilir ve temizlenir. S6z konusu 6n
spam tuzaklari, arastirma gruplarindan ve is ortaklarindan gelen veriler isleme yontemleri arasinda korumall alanda test etme (sandboxing),
- kotu amagl dosya gruplari dahil olmak tzere gok gesitli glivenilir kaynaklardan toplanir. istatistiksel ve sezgisel analiz, benzerlik araglari, davranis profili

- savunmasiz ve guvenligi ihlal edilmis

ogelerin tanmlayicilari

olusturma ve uzman analizleri bulunur.

- MITRE ATT&CK siniflandirmasina gore
hazirlanmis saldiri taktikleri, teknikleri ve

prosedurleri
- zaman damgalari
- cografi konum

- bilinirlik ve daha fazlasi.

Istihbarat
Toplama

KSN telemetirisi

Web tarayicilar

Bot Tarlalan

Spam/IoT tuzaklari

Veri Akislari, bir etkinlik hakkinda genel bilgi toplamaya ve ayrintilara inmeye yardimci olur. Ayrica su sorulari
yanitlayabilmenize de yardimci olur: ‘Kim? Ne? Nerede? Neden?’ Bdylece, bir saldirinin kaynagini belirleyebilmenizi
saglayarak sirketinizi her turlt karmasikliktaki tehditlerden korumak icin hizli karar vermenizi mimkun kilar.
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Veri akiglari nasil kullanilir?

Akis adi Onleme Algillama Arastirma Akis adi Onleme Algilama Arastirma
Kotd amacl URL Veri Akisi ) ) ) Suricata Kurallari Veri Akisi

Fidye Yazilimi URL Veri Akisi o o o g:gﬁgﬁgi%?ﬁiﬁ”:&l

Kimlik Avi URLsi Veri Mesaji (] (] (] APT Karma Veri Akigl

Botnet C&C URL Veri Akisl (] [ [ APT IP Veri Akigi

’\A/lﬁ;” Botnet C&C URL Veri 5 - . APT URL Veri Akisi

Kotd Amagli Karma Veri Akisi ) ) ) APT Yara Veri Akisl

Mobil Kot Amagcl Karma = ~ - Acik Kayr)akll _Ya2|I|m A
Veri Akigi Tehditleri Veri Akisl

IP itibari Veri Akigi ° ° ° \S/gfl m;gn ezl

IGT URL Veri Akisi S - S iLkJI(gIAmth Yazilm URL Veri

Zayif Nokta Veri Akisi - - - 2ijlc§IAmac;I| Yazilim Yara Veri

ICS Guvenlik Acig1 Veri Akigl ° o o Sigma Kurallari Veri Akisi (]
(A?(\;/I’g"\}cgﬂif;a [Stc Al ° AE Glvenligi IP Veri Akisi °
ICS Karma Veri Akisi ° o ([ Ag Guvenligi URL Veri Akisl (]
PDNS Veri Akisi - Ag Guvenligi Web Filtreleme ~

Kaspersky Threat Data Feeds listesi strekli genisliyor.

Veri Akigl



Kaspersky Threat Data Feeds Aciklamasi

Ticari akiglar, abonelik yoluyla elde edilebilecek en kapsamli bilgi koleksiyonuna erisim saglar. Bilgiler diizenli olarak gincellenir. Akisin tlrine bagl olarak,
glncellemelerin dlizenliligi birkag¢ dakika ile birkag saat arasinda degisebilir. Listelenen veri akiglarina ek olarak, ihtiyaclariniza goére 6zel bir akis olusturmayi talep
edebilirsiniz.

Akis adi Akis aciklamasi Gostergetirtd  Kullanim senaryolari
K&ta amaclh URL Veri Akisi K&ttt amagl yazilimlarin dagrtildig web Maske - Bilgi glivenligi yonetim sistemleri dis bilgi kaynaklar .
kaynaklari ile zenginlestirimeye aciktir. Bu akislarin SIEM / #0nleme

SOAR / IRP'ye baglanmasi, kullanicilarin mevcut
tehditlere zamaninda yanit vermesine ve bir olayi

arastirirken ek baglam olusturmasina olanak tanrr. #Alglama
. . . . " - Ag ve e-posta guvenlik sistemleri (6rnegin, NGFW/
Fidye Yaziimi URL Veri Akigl Fidye yaziiminin dagitildigi web IDS/IPS/Mail/Web Giivenligi) ile entegrasyon, -
kaynaklar - : PR #Inceleme
yerel glvenlik kontrol yeteneklerini veri akisindan

gelen IOC'lerle zenginlestirerek siber olaylarin
onlenmesine yardimci olur.

Kimlik Avi URLsi Veri Mesaiji Kimlik avi web kaynaklari

Botnet C&C URL Veri Akisi Botnet C&C sunucular ve ilgili kotl
amacli nesneler (botlar)

Mobil Botnet C&C URL Veri iliskili k&t amaclh nesneler (botlar) ile
Aklsl C&C mobil botnet sunuculari



Akis adi

Kéta Amacgh Karma Veri Akisi

Mobil K&ti Amaclh Karma
Veri Akisl

IP itibari Veri Akisi

loT URL Veri Akisgl

Zayif Nokta Veri Akisl

ICS Guvenlik Agigi Veri Akigl

Akis aciklamasi

Yaygin kdtu amaglh dosya gruplari

Mobil isletim sistemleri (Android ve
iOS) i¢in yaygin zararl dosya gruplari

Supheli ve kot niyetli IP adreslerinin
cesitli kategorileri

|oT cihazlari (IP kameralar, akilli elektrikli
sUpurgeler, caydanliklar, kahve
makineleri vb.) igin kotl amagl yazilim
dagitan web kaynaklari

Kurumsal yazilim guvenlik agiklari

ICS yazilim ve donaniminin yani sira
sureg kontrol altyapisinda kullanilan
kurumsal yazilimlardaki guvenlik aciklar

Gosterge turt

Hash

Maske

CVE

Kullanim senaryolari

- Kotd amacli yazilimlarin indiriimesini ve

calistirimasini énlemek ve halihazirda ¢alisan kotu
amagl yaziimlari tespit etmek igin altyapi guvenlik

sistemleriyle (Ug¢ Nokta Guvenligi, Sunucu Guvenligi,

Posta/Web Guvenligi) entegrasyon.

- SIEM / SOAR / IRP sistemleriile entegrasyon,

kullanicilarin mevcut tehditlere hizl bir sekilde
yanit vermesine ve bir olayi arastirirken ek baglam
olusturmasina olanak tanir.

- Ag ve posta guvenlik sistemleri (NGFW / Posta

Guvenligi) ile entegrasyon, mevcut tehditlerle ilgili
verilerle uzlasma gostergelerinin yerel veritabanini
tamamlayarak siber olaylarin dnlenmesine yardimci
olur.

- SIEM/SOAR/IRP sinifi sistemlerle entegrasyon,

kullanicilarin mevcut tehditlere hizl bir sekilde
yanit vermesine ve bir olayi arastirirken ek baglam
olusturmasina olanak tanir.

- GlUvenlik agigi tarayicilari ve Varlik Yonetimi

sistemleri ile entegrasyon yoluyla hassas altyapi
unsurlarinin belirlenmesi.

- Kritik guvenlik aciklari iceren yazilimlarin piyasaya

sUrdlmesini dnlemek Uzere U¢ Nokta Koruma
sistemleri ile entegrasyon.

- Savunmasiz yazilmin baslatildiginin tespiti.
+ Sorusturmalarda yardim.
+ Guvenlik aciklarinin azaltiimasi igin &neriler.

#0O0nleme

#Algllama

#inceleme

#Onleme

#Algllama

#inceleme

#Onleme

#Algllama

#inceleme



Akis adi

OVAL formatta ICS Guvenlik
Acig1 Veri Akigl

ICS Karma Veri Akisi

pPDNS Veri Akisi

Suricata Kurallari Veri Akigl

Cloud Access Security
Broker (CASB) Veri Akisgi

Akis aciklamasi

ICS yaziim guivenlik aciklari igin OVAL kontrolU
otomatik arama kurallari

ICS i¢in tehdit olusturan yaygin Hash
kotl amach dosyalar

Belirli bir siire boyunca alan IP, FODN

adlarina karsilik gelen IP adresleri
icin DNS aramalarinin kayitlari

Ag trafigindeki APT, Botnet C&C,
Fidye Yaziimi vb. gibi ¢esitli tehdit
kategorilerini tespit etmek igin
kurallar.

Suricata kurall

Popduler bulut hizmetleriyle ilgili Maske
alan adlari ve ana bilgisayarlar

Gosterge turt

Kullanim senaryolari

- GlUvenlik agigl olan ICS yazilimlarini tespit etmek

icin populer yaziim guvenlik agigi tarayicilarinin
zenginlestiriimesi.

- K&ta Amacl Karma Veri Akislarini kullanma

senaryolarina benzer sekilde OT aglarinin
cevresinde.

- Potansiyel olarak tehlikeli dosyalari algilamak i¢in OT

aglarininiginde.

- Siber olaylari arastirirken baglam saglanmasi

- Kotu niyetli faaliyetlerin tespitine yonelik kurallari

zenginlestirmek icin NGFW/IDS/IPS/NTA/NDR
sistemleri ile entegrasyon.

- Ozellikle bulut hizmetleri icin erisim politikalari

olusturmak Uzere bir CASB ¢6zUmu olusturulmasi.

#Algllama

#Onleme

#Algllama

#inceleme

#inceleme

#Algllama

#Algllama



Akis adi

APT Karma Veri Akisi

APT IP Veri Akisi

APT URL Veri Akigi

APT Yara Veri Akigl

Acik Kaynakl Yaziim
Tehditleri Veri Akisi

Akis aciklamasi

APT ceteleri tarafindan hedefli
saldirilar gerceklestirmek igin
kullanilan dosya karmalari

Hedefli saldirilarin
gerceklestirimesiyle ilgili altyapi
unsurlari hakkinda bilgiler

Hedefli saldirilarda kullanilan
dosyalari tanimlamak igin YARA
kurallari

Guvenlik aciklari, kot niyetli
islevsellik veya siyasi amagli

islevsellik inlalleri (belirli bolgelerde

engellemeler, siyasi sloganlar,
vb.) iceren agik kaynakli yaziim
paketleri

Gosterge turt

Hash

Maske

YARA kurali

Paket adi ve sGrimu

Kullanim senaryolari

- Kotd amacli yazilimlarin indiriimesini ve

calistirimasini dnlemek ve halihazirda ¢alisan kotu
amagl yaziimlari algilamak i¢in altyapi guvenlik
sistemleriyle (Ug Nokta ve Sunucu Guvenligi)
entegrasyon.

- Ag ve e-posta guvenlik sistemleri (drnegin, NGFW/

IDS/IPS/Mail/Web Glvenligi) ile entegrasyon,
yerel guvenlik kontrol yeteneklerini veri akisindan
gelen IOCl'lerle zenginlestirerek siber olaylarin
onlenmesine yardimci olur.

+ SIEM / SOAR / IRP sinifi sistemlerle entegrasyon,

kullanicilarin bir olay arastirirken ek baglam
olusturmasina ve hedefli saldirilarla ilgili veya
APT gruplarinin Gyeleriyle ilgili mevcut tehditlere
zamaninda yanit vermesine olanak tanrr.

« Bir kurulusun altyapisindaki hedefli saldirilarin

isaretleriicin proaktif arama.

- Siber olaylari arastirirken kullanighdir.

+ Yazilimi tedarik zinciri saldirilarindan korumak,

guvenlik aciklarini erken tespit etmek ve ortadan
kaldirmak ve ayrica siyasi odakli bildirilmemis
ozellikler (NDV) iceren paketlerin kullanimini dnlemek
icin guvenli gelistirme surecinin (DevSecOps) bir
parcasi olarak gelistirilen yazilimin bilesen analizi igin
tasarlanmistir.

#Algllama

#inceleme

#Algilama

#inceleme

#Onleme

#Algllama

#inceleme



Akis adi

Sug¢ Amagcl Yazilim Karma
Veri Akisl

Suc¢ Amagcli Yazilm URL Veri
Akisl

Sug¢ Amagcli Yazilm Yara Veri
Akisl

Sigma Kurallari Veri Akigl

Ag Guvenligi IP Veri Akig|

Akis aciklamasi Gosterge turu

Kaspersky Crimeware Hash
raporlarinda tanimlanan

dolandiricilik kampanyalarinda

kullanilan dosya karmalari

Kaspersky Crimeware Maske
raporlarinda aciklanan

dolandiricilik kampanyalariyla ilgili

altyapi unsurlari hakkinda bilgiler

Kaspersky Crimeware YARA kurali
raporlarinda aciklanan

dolandiricilik kampanyalarinda

kullanilan dosyalari tanimlamak

icin YARA kurallari

K&tu niyetli faaliyetleri tespit SIGMA kurallari
etmek i¢cin YAML formatinda

kurallar

NGFW uyari/red listeleriigin IP IP

adresleri listesi

Kullanim senaryolari

- Davetsiz misafirlerin dolandiricilik eylemleriyle iligkili

kotu niyetli faaliyetlerin algilanmasi.

+ Tehdit veri akiglarinda bulunan ek bilgilerin

saglanmasi yoluyla olay ¢6zUmune yardimci
olunmasi.

+ Kurumun altyapisinda dolandiricilik kampanyalarinin

isaretlerini proaktif olarak arayin.

« Siber olaylari arastirirken kullanighdir.

- K&tu niyetli faaliyetleri algilamak icin SIEM/EDR ile

entegrasyon

- Koruma seviyelerini artirmak i¢in ag guvenlik

kontrolleri (NGFW!'ler) ile entegrasyon

#Algllama

#inceleme

#inceleme

#Algllama

#Algilama

#Onleme



Akis adi Akis aciklamasi Gostergetirti  Kullanim senaryolari

Ag Guvenligi URL Veri Akigl NGFW uyari/red listeleriigin URL - Koruma seviyelerini artirmak igin ag gtvenlik
URLlerin listesi kontrolleri (NGFW!'ler) ile entegrasyon

Ag Guvenligi Web Filtreleme NGFW uyari/red listeleri igin URL - Koruma seviyelerini artirmak icin ag gtvenlik

Veri Akigl kategorize edilmig alan adlarinin kontrolleri (NGFW'ler) ile entegrasyon
listesi

#Algllama

#Onleme

#Algilama

#Onleme

Demo akislar yalnizca degerlendirme amacldir. Veriler, 5nemli dlgtide azaltiimis bilgilere ve daha az siklikta giincellemelere sahip sinirli drnekler icermektedir.
Akiglarin yapisi ticari akislarin formatina benzer, ancak bu bazi durumlarda farkliik gosterebilir.

Demo IP itibari Veri Akisi Demo Botnet C&C URL Veri Akisi Demo Kotu Amaclh Karma Veri Akisi
Demo APT IP Veri Akigl Demo APT URL Veri Akigl Demo Sigma Kurallari Veri Akigi
Demo APT Karma Veri Aki Demo Suricata Kurallar Veri Akigl Demo Suricata Kurallar Veri Akigl

Demo ICS Guvenlik Acigl Veri Akisi

Demo Su¢ Amagl Yaziim Karma Veri Akigl

Demo OVAL formatta ICS Guvenlik Agigl Veri Akigl

Demo Su¢ Amagl Yaziim URL Veri Akigl


https://www.kaspersky.com.tr/enterprise-security/threat-intelligence-subscription?utm_content=ti
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Zengin destekleyici
baglaminiz

Kaspersky tarafindan sunulan Threat Data
Feeds ¢cozUmu; SIEM sistemleri, izinsiz
giris algllama sistemleri, guvenlik proxy'leri
vb. dahil olmak uzere mevcut guvenlik
kontrollerinizin algilama ozelliklerini gelistirir.
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