C

Containerisierung?

Kaspersky
Container
Security



=[]
EE

Containerisierung

Die Containerisierung ist einer der
wichtigsten globalen Trends in der
Softwareentwicklung. Die Technologie
ermoglicht es, den Prozess der
Entwicklung und Bereitstellung von
Apps zu beschleunigen. Herkdmmliche
Sicherheitsldsungen sind jedoch nicht
fUr die architektonischen Merkmale von
Container-Umgebungen geeignet.

SY/8

der Unternehmen hatten in den
letzten 12 Monaten mehr als einen
Vorfall mit Kubernetes*.

D%

der Unternehmen haben ihre App-
Veroffentlichungen aufgrund von
Container-Sicherheitsproblemen
verschoben*

1%

der Unternehmen haben in den
letzten 12 Monaten aufgrund
von Problemen mit der Container-
Sicherheit Kunden und/oder
Einnahmen verloren*

*Quelle: RedHat 2022

Schutzt containerisierte
Umgebungen zuverlassig und
optimiert die Sicherheit der hybriden
Infrastruktur lhres Unternehmens

Kaspersky Container Security (KCS) ist eine Sicherheitsldsung,

die jede Phase des Lebenszyklus einer containerisierten Anwendung
abdeckt, von der Entwicklung bis zum Betrieb. Die Losung schutzt
die Geschéaftsprozesse Ihres Unternehmens in Ubereinstimmung mit
industriellen Sicherheitsstandards und -vorschriften und unterstitzt
die Implementierung des DevSecOps-Ansatzes.

Kaspersky Container Security bietet umfassenden Schutz vor den
neuesten Cyberbedrohungen und automatisiert Ihre Compliance-Audits.
Dadurch werden die Ressourcen lhres Informationssicherheitsteams fur
andere Aufgaben freigesetzt und die Time-to-Market verkUrzt.

Kaspersky Container Security wurde speziell flr containerisierte
Umgebungen entwickelt und bietet Schutz auf verschiedenen Ebenen,
vom Container Image bis zum Host-Betriebssystem.

Hauptfunktionen
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Integration in den
Entwicklungsprozess

- Integration mit Image Registries
und Cl/CD-Plattformen

- Integration mit Sicherheits-
und Benachrichtigungssystemen

B

Priafung der Einhaltung
von Rechtsvorschriften

- Schwachstellenanalyse auf der
Grundlage der NIST-Datenbank

- ClIS-Benchmarks-Audit
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Orchestrator-Schutz

- Erzwingt zur Laufzeit die Sicherheit
von Containern

- Integration mit
Orchestrierungsplattformen

- Uberwachung von Prozessen
und Ereignissen im Cluster

Virtualisierung und
Inventarisierung von
Cluster-Ressourcen

- Vollstandig angepasste Widgets
zur Anzeige von Querschnittsdaten
- Transparente Inventarisierung
der Ressourcen



Kaspersky Container Security: Architektur

Protection during store and build stages KaspeFSkY Runtime protection
® Container

Security

) *
Images and configuration Launch control

files scan
Infrastructure protection
KCS Scanner (images and laC) Orchestrator
A
g | ¢!l gl 8
i 2 2 )
Registry g g g &
Implementation Q Q Q :;':_
Build and launch

Container image
Store Container runtime
platform

Container image Operating system

Working node

C &R 6 LI Jo N S ©

docker

Kaspersky Container Security (KCS) bietet Schutz in jeder Phase der Entwicklung und des Betriebs von Anwendungen.
Die L6sung besteht aus drei Komponenten:[KCS Agent, KCS Scanner und KCS Control Server.

KCS Agent KCS-Scanner fur Images KCS Control Server

Erkennt Schwachstellen auf Container-, und Infrastruktur Verantwortlich fur die Uberwachung

Cluster- und Orchestrator-Ebene und - e ) des Status der Losungskomponenten

gewahrleistet so die Laufzeit-Sicherheit. Uberpruft die Image Registry auf Relevanz und der Interaktion zwischen ihnen

Wird als eigenstandiger Container in und S|cherhe!t. Der Scanner priftauch sowie fur die Zusammenstellung

den Cluster installiert. Images als Teil des Cl-Prozesses und von Informationen Uber erkannte
reduziert so die Risiken der Build-Phase. Ereignisse. Wird zusammen mit den
Wird zusammen mit den Serverkomponenten Serverkomponenten des Orchestrators
des Orchestrators im Cluster installiert. im Cluster installiert.

Integration in den Entwicklungsprozess

Registry und Versionskontrollsystem Cl-Werkzeuge

Recherche Entwurfs- und Testphase

- Scannt laC und Dockerfile auf Konfigurationsfehler [~~~ - Scannt Images auf Schwachstellen,
und Plaintext-Informationen Malware und Plaintext-Informationen

- Uberpriift Registry Images

Orchestrator CD-Werkzeuge

AusfGhrung | Lieferung und Bereitstellung

. Ub_erwachung und Kontrolle des Starts von Containern - Die Image-Lieferung wird kontrolliert und
in Ubereinstimmung mit den Sicherheitsrichtlinien Sicherheitsrichtlinien werden eingehalten

- Verhaltensanalyse von Containern



Vorteile fir Unternehr
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Weltweit anerkannte
Sicherheit

Die Funktionen und Méglichkeiten von
Kaspersky Container Security stehen
im Einklang mit den weltweiten Best
Practices fur Container-Sicherheit

Vielfach getesteter und
ausgezeichneter Schutz
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Einfache Bedienung -
zuverlassiger Schutz

Visualisierung von Bedrohungen
in Echtzeit

Mit der Losung werden
Informationssicherheitsteams
entlastet. Gleichzeitig wird die
Qualitat und Geschwindigkeit der
Sicherheitsprufungen verbessert.

www.kaspersky.de
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Einhaltung gesetzlicher
Vorschriften
CIS-Benchmark-Audits

Transparentes Reporting-System
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Weitere

Informationen

#kaspersky
#bringonthefuture


https://www.kaspersky.de
https://www.kaspersky.de/enterprise-security/container-security

