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Kaspersky Next EDR Expertは、 
Extended Detection and Response
の総合的なプラットフォームである
Kaspersky Nextの最上位に位置し、中心
的な役割を果たす製品です。Kaspersky 
Next EDR Expertは、インフラ全体の予
防的な防御により、複雑化する脅威に対
する究極のサイバーセキュリティ保護を
実現します。

Kaspersky Next EDR Expert
データ、ユーザー、企業システムは互いに接続されており、エンドポイント
は依然としてサイバー攻撃者の主な標的です。そのため、脅威を防ぐ技術
を実装するだけにとどまらず、高度なセキュリティ対策を講じることも不可
欠です。

Kaspersky Next EDR Expertは、強力なEndpoint Detection and 
Responseソリューションです。EPPと連携して大規模な攻撃をブロックし
ます。また、より複雑なサイバー脅威を自動的にスキャンし、インシデント
を事前に調査し、IT担当者の効果的な業務の遂行に必要である総合的な
レスポンスツールを搭載しています。

Kaspersky Next EDR Expertは脅威をすみやかに検知し、分散されたイ
ンフラ全体でインシデントを排除します。単一のエージェントから総合的
にエンドポイントを保護することで、ITセキュリティ部門の業務をサポート
し、強化します。また、パフォーマンスに影響を与えることなく、インストー
ル済みの製品に必要なメンテナンスやサポートの負荷を削減します。

認証および受賞歴
当社の技術は、独立系テスト機関によっ
て定期的にテストされており、当社の製
品の品質は、業界をリードする分析機関
によって認められています。当社はこれ
までに数々の国際的なアワードを受賞し
ています。

Kaspersky Next EDR Expertがお客様のビジネスに貢献
できる点は、次の通りです：
•	数々のアワードを受賞したEPPと強力なEDR機能で、セキュリティの効果を向上

•	エンドポイントインフラの管理を強化

•	高度な脅威の検知と是正処置を改善

•	リソースの最適配分により、脅威の検知、インシデント管理、 
レスポンスプロセスの確立を支援

•	規制要件および基準へのコンプライアンスをサポート

EDR

EPP

検知
loC、loA、およびカ
スタムルールに基
づく脅威の発見

リッチ化された検
知機能とグローバ
ルな脅威インテリ
ジェンス

予防的な脅威ハン
ティングとレトロス
ペクティブ分析

調査
徹底的な調査と
根本原因の分析

デジタルフォレン
ジックに不可欠
なツールキット

レスポンス
幅広いレスポンス
処理をサポート

予防
強力なウイルス
対策エンジン

複数のセキュリ
ティ対策とデー
タ保護

脆弱性対策とパッ
チ管理

ふるまい分析とアダ
プティブアノマリー
コントロール



主な機能

Kaspersky Next EDR Expertは、企業インフラ内のすべてのエンドポイントを総合的に把握し、脅威調査の各段階
を視覚化します。強力な検知エンジンと根本原因分析ツールにより、脅威の検知と調査が効率的かつ効果的に実
行されます。

MITRE ATT&CKナレッジベースを使用して検知のレトロスペクティブ分析と相互関連付けを行うことにより、 
攻撃者が使用する戦術やテクニックの特定が可能になります。さらに、この製品では予防的な脅威ハンティングと
Kaspersky Threat Intelligenceポータルへのアクセスも可能です。これにより、エキスパートは攻撃者の一連の動
作を再現し、最も巧妙な攻撃にも対抗することができます。

最先端の予防技術 
（機械学習に基づ 
くものを含む）
•	 脅威を自動的にブロック

•	 復旧の自動化

•	 暗号化からの保護

•	 脆弱性の悪用からの保護

•	 資格情報の窃取からの保護

高度な脅威を 
自動的に検知
•	 データの収集と保存

•	 IoAルールに基づく高度な検知メ
カニズム

•	 脅威インテリジェンスへの自動ア
クセス（KSN）

•	 レトロスペクティブ分析

•	 MITRE ATT&CKマッピング

セキュリティおよびデー 
タの管理
•	 アプリケーションコントロール

•	 ウェブコントロール

•	 デバイスコントロール

•	 アダプティブアノマリーコントロール

•	 暗号化とポリシーの管理

•	 ポータブルデバイスの暗号化

IoC検索と 
脅威ハンティング
•	 完全な可視性と管理

•	 インシデントの優先順位付け

•	 IoCスキャニング

•	 YARAルール

•	 脅威ルックアップへのアクセス

•	 予防的な脅威ハンティングのた
めの柔軟なクエリビルダー

脆弱性の評価と 
パッチ管理
•	 高度なパッチ管理

•	 脆弱性評価

•	 ライセンス管理

•	 アプリケーションとOSの一元的な導入

•	 リモート管理ツール

•	 資産のインベントリ

レスポンス
•	 インシデントレスポンスツール

•	 自動化されたレスポンスのタス
クの設定

•	 レスポンスの推奨事項

•	 脅威の封じ込め

•	 インシデントのローカリゼーシ
ョンの一元化

EPP

EDR
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