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Sicurezza all'avanguardia

Perché oggi le operazioni di
sicurezza sono piu difficili:

I1 41% delle organizzazioni lo
attribuisce al panorama delle
minacce in rapida evoluzione

I140% alla superficie di attacco
in espansione’

Kaspersky Next unisce in tre sempilici livelli: protezione e controlli
efficaci degli endpoint, la trasparenza e la velocita del’EDR,

la visibilita e i potenti strumenti del’XDR. Scegliete gli strumenti
che di cui avete bisogno in questo momento ed implementate
quelli di livello superiore quando ne avrete la necessita.

Problemi da affrontare

&

Attacchiin evoluzione

Ransomware, malware e violazioni
dei dati sono in continua evoluzione
e utilizzano tecniche complesse

per evitare il rilevamento e insidiarsi
nella vostra infrastruttura attraverso
la compromissione della posta
elettronica attacchi alla supply chain
e sfruttamento di vulnerabilita.
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Norme piu restrittive

GDPR, CCPA, PCI DSS e requisiti
di divulgazione delle violazioni dei
dati stanno esercitando un'‘enorme
pressione sui reparti di sicurezza in
termini di protezione e reporting.

T SOC Modernization and the Role of XDR,
Enterprise Strategy Group, 2022
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Superficie di attacco
in espansione

Lo smart working e il passaggio al
cloud sono straordinari. Tuttavia,
creano NUMerosi nuovi modi in cui
gli hacker possono farsi strada
aggiungendo, inoltre, ulteriori
elementi da monitorare.

Complessita crescente

Le infrastrutture IT e di cybersecurity
non tendono a diventare pil semplici
e contenute: stanno crescendo
rapidamente, con l'introduzione di
nuoVi server, console e integrazioni
da gestire e di cui eseguire la
manutenzione.
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Risorse limitate

Lanciare un attacco non € mai stato
COSI economico, ma proteggersi
richiede risorse significative ed e
probabile che le esigenze superino il
vostro budget. Questo rende il TCO
pill importante che mai.

Y

Quindi... come procedere?

Con un volume elevato di progetti,
attivita urgenti, innovazioni e infinite
chiamate e riunioni, gli specialisti
della cybersecurity hanno molto da
fare. | nuovi strumenti e gli upgrade
dovrebbero restituirvi il vostro
tempo, non togliervelo.



Il 51% delle soluzioni attuali
fatica arilevare e indagare
sulle minacce avanzate'

Innovazione della
sicurezza

Sviluppato a partire dalla nostra
pluripremiata sicurezza degli
endpoint, Kaspersky Next copre tutte
le vostre esigenze e vi aiuta a passare
a una soluzione EDR e XDR in modo
semplice, rapido e con risorse minime.

Vantaggi chiave

Assistenza a portata di mano

Kaspersky Next & la nuova linea di prodotti Kaspersky, che aumenta la vostra

sicurezza con funzionalita EDR e XDR, supportate da un'efficace protezione degli
endpoint. Vi aiuta a proteggere la superficie di attacco e a contrastare in maniera
efficace anche le minacce piu complesse.
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Basato sul machine
learning

| nostri prodotti utilizzano una varieta
di tecnologie di rilevamento, tra cui

la principale € il machine learning,

che supporta il rilevamento e la
remediation anche delle minacce
nuove e complesse.
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La soluzione perfetta

Quando si tratta di cybersecurity,
non esiste una soluzione valida per
tutti. Ecco perché Kaspersky Next
prevede tre livelli: dalla protezione

di base degli endpoint allo sviluppo
delle competenze, fino alla fornitura
di strumenti avanzati per i vostri esperti.

« Difendete la vostra azienda da molteplici tipi di minacce evitando perdite di dati ed interruzioni del business
o Scegliete il livello che meglio si adatta alle vostre esigenze specifiche
« Migrate facimente da un livello a quello successivo man mano che le vostre esigenze di sicurezza crescono ed evolvono
» Approfittate delle funzionalita EDR a ogni livello, in base alle vostre esigenze e risorse
» Controllate la vostra intera infrastruttura con un sistema XDR aperto e completo

« Ottenete una protezione degli endpoint senza precedenti, basata su machine learning

o Gestite la sicurezza dal cloud o on-premises
« Trovate pil tempo da dedicare ad altri progettiimportanti grazie alle funzionalita di automazione per le attivita di cybersecurity di routine

Struttura della protezione

Kaspersky Next offre tre livelli in base alle esigenze di cybersecurity piu critiche.
Man mano che le vostre esigenze crescono, potete passare facilmente da uno
all'altro, aggiornando rapidamente la vostra postura di cybersecurity.

Kaspersky

Kaspersky Next
EDR Foundations

Utilizzo consigliato
Il team IT si occupa della sicurezza

Valore
Assicurate la protezione di tutti gli
endpoint

Funzionalita principali:

- Protezione endpoint

- Analisi della root cause

- Gestione IT e della sicurezza

Next

Kaspersky Next
EDR Optimum

Utilizzo consigliato
Piccolo team di cybersecurity

Valore
Aumentate la sicurezza con
indagini e reazioni semplificate

Funzionalita principali:

- Protezione avanzata degli
endpoint

- Protezione Cloud

- Guida ed automazione EDR

| Kaspersky Next
€ XDRExpert

Utilizzo consigliato
Team di cybersecurity o SOC
di grandi dimensioni

Valore
Uno strumento professionale
per gli esperti di sicurezza

Funzionalita principali:

- EDR completo

- Aggregazione di avvisi e flussi
dilavoro IRP

- Rilevamento avanzato e machine
learning

T SOC Modernization and the Role of XDR,
Enterprise Strategy Group, 2022


https://www.kaspersky.it/about/awards?filter%5Bproducts%5D=kedro%2Ckesb%2Ckesc%2Ckedr%2Ckesa

Il 69% degli attacchié durato
in media solo 2 giorni'

Kaspersky Next
EDR Foundations

=
Protezione degli
endpoint

Proteggetevi automaticamente

da malware, ransomware e altre
minacce con il nostro pluripremiato
motore di protezione degli endpoint.
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Ottenete visibilita

Esaminate le minacce con la root-
cause analysis e determinate
rapidamente la loro portata.
Niente piu supposizioni: ora
potete conoscere le minacce con
precisione.
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Riduzione della
superficie di attacco

Tramite il monitoraggio dei dispositivi
rimovibili, del Web, delle applicazioni
e dei device mobili, riducete il numero
di modi in cui gli autori degli attacchi
[POSSONO avere accesso ai Vostri
sistemi.

T Incident Response Analyst Report, Kaspersky, 2022

Casi di utilizzo

Kaspersky Next risolve i vostri problemi di cybersecurity.

Kaspersky Next
EDR Optimum
N ’T
Rapidita di risposta

Rispondete con un solo clic alle
minacce elusive emergenti o create
facimente un‘attivita di automazione
per gli attacchi ripetuti. Il tempo di
risposta € uno dei parametri chiave
per una sicurezza efficace.
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Sviluppate le vostre
competenze

Non tutti hanno bisogno fin dall'inizio
di una soluzione EDR complessa

e potente, ma da qualche parte
bisogna iniziare. Visibilita, analisi e
reazione in un unico pacchetto vi
aiutano nel vostro percorso verso
EDR/XDR.
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Cloud security

Scoprite, limitate e bloccate laccesso
arisorse cloud, messaggistica
istantanea, servizi non autorizzati

e altro ancora. Ottenete visibilita e
controllo su MS SharePoint Online,
OneDrive e Teams.

| Kaspersky Next
€ ' XDRExpert
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Affrontate minacce
complesse

Se la vostra azienda e il bersaglio diun
attacco avanzato o complesso, dovete
dotare i vostri esperti degli strumentie
delle informazioni piti potenti disponibili.
Aggregazione, analisi dei dati e
rlevamento avanzati sono la chiave.

Sicurezza trarisorse

La correlazione incrociata di dati
provenienti da piu fonti, lintegrazione
con prodotti di terze partie
lautomazione delle attivita di routine
consentono agli esperti di investigare
e reagire alle minacce in modo
accurato, rapido e sistematico.

@
Playbook

L'automazione e l'orchestrazione
con pitl playbook preimpostati
riducono drasticamente il tempo
medio di risposta e bloccano anche
le minacce avanzate prima che si
sviluppino.



Sommario

Funzionalita chiave di ciascun livello.

Kaspersky Next Kaspersky Next | Kaspersky Next
EDR Foundations EDR Optimum < XDR Expert

Protezione endpoint

Anti-Virus File, Anti-Virus Web e Anti-Virus Posta,
protezione di rete, AMSI, Prevenzione degli exploit,
Remediation, rilevamento del comportamento, HIPS

Gestione della sicurezza

Firewall, controlli di applicazioni, Web e dispositivi,

protezione e gestione dei device mobili

Scenari IT

Valutazione vulnerabilita, gestione patch, ¢1
cancellazione dei dati, inventario software/hardware,

installazione sistema operativo e app di terze parti,
connessione remota

Crittografia

Gestione della cifratura
Cloud Security
. . . VZ
Cloud Discovery e Cloud Blocking, sicurezza per MS
Office 365, Data Discovery
Formazione
Formazione relativa alla cybersecurity per
amministratori IT

Funzionalita EDR essenziali

Root Cause Analysis, scansione l0C, risposta endpoint

Funzionalita EDR avanzate

Raccolta dei dati di telemetria, ricerca delle minacce,
rilevamento loA (Indicatore di attacco), mappatura
MITRE ATT&Ck

Funzionalita XDR

Aggregazione degli eventi, sandbox, integrazione AD,
arricchimento T, connettori di terze parti, strumenti
diindagine avanzati, gestione dei log e data lake,
risposte completamente automatizzata, playbook,
rilevamento delle minacce e correlazione degli eventi

Visualizzazione Pro

Semplificato, semplice Cloud Cloud Non applicabile
da gestire, con numero
massimo di utenti: 2.500

Disponibile nel cloud o Visualizzazione
on-premises con due Expert
visualizzazioni:

Console di gestione

. Cloud e on-premises Cloud e on-premises On-premise
Granulare, numero minimo

di utenti personalizzabile
per il cloud: 300

Fate riferimento agli elenchi delle funzionalita del prodotto corrispondente per la disponibilita di funzionalita specifiche nel tipo
di console prescelto.

! Funzionalita disponibili: valutazione della vulnerabilita, inventario software/hardware
2 Funzionalita disponibili: Cloud Discovery

3 Funzionalita disponibili: Root-Cause Analysis



I143% delle organizzazioni
considera il costo della
protezione di ambienti
tecnologici sempre piu
complessi tra le principali
sfide ITSec'
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Prendete in
considerazione la
sicurezza gestita

Kaspersky Managed Detection and
Response

» Protezione gestita dalle minacce piu
evasive e complesse 24 ore su 24

o Flessibilita per adattarsi ai diversi
settori industriali e alle mutevoli
esigenze organizzative

« Massimo ritorno sugli investimenti nella

sicurezza IT

Che cos'e Next?

Che cosa offre ogni livello di Kaspersky Next:

Kaspersky Next
EDR Foundations

Ilmodo piu semplice per creare
un nucleo solido per la vostra
cybersecurity.

» Protezione degliendpoint potente
e basata su machine learning
o Remediation automatica
« Funzionalita di automazione multiple
o Controlli di sicurezza flessibili
» Strumenti di root-cause analysis EDR

Ulteriori informazioni

T IT Security Economics 2022, Kaspersky, 2022

Portate la sicurezza a un livello superiore

Competenze esterne o servizi aggiuntivi possono aiutarvi a portare la vostra

sicurezza a un livello superiore.

Ecco alcuni dei servizi consigliati per migliorare ulteriormente la vostra esperienza

con Kaspersky Next.

&,
Non perdete piu tempo

Kaspersky Professional Services

» Evitate configurazioni errate
e riducete al minimo limpatto
dellimplementazione

o Alleggerite il carico di lavoro per
valutazioni, implementazione,
manutenzione e ottimizzazione
in base alle esigenze

o Assistenza durante la migrazione e gli
upgrade dei prodotti Kaspersky

o Progetti personalizzati o pacchetti di
servizi essenziali

Kaspersky Next
EDR Optimum

Potenziate le misure di difesa e
lesperienza contro le minacce elusive.

« Funzionalita EDR essenziali
garantiscono visibilita, analisi e risposta

» diuna solida protezione degli endpoint

« Controll, gestione delle patch e
sicurezza cloud migliorati

o [Formazione relativa alla cybersecurity
per il personale IT

Ulteriori informazioni

O

Ottenete supporto
tecnico da parte
di esperti

Kaspersky Premium Support

« Ottimizzazione del ROI

« Una linea telefonica diretta per
l'assistenza prioritaria

« Tecnici esperti Kaspersky dedicati

« Assistenza fuori orario per i problemi
critici

| Kaspersky Next
€ ' XDRExpert

Proteggete la vostra azienda dalle
minacce pil complesse e avanzate.

o Siintegra perfettamente con la vostra
infrastruttura di sicurezza esistente

« Visibilitain tempo reale e
approfondimenti sulle minacce

+ Rilevamento delle minacce avanzate

o Correlazione trarisorse

» Risposta automatizzata

Ulteriori informazioni



https://kaspersky.com/next-edr-foundations
https://kaspersky.com/next-edr-optimum
https://www.kaspersky.it/enterprise-security/xdr

Chi siamo

Kaspersky € un'azienda globale di cybersecurity con oltre 250.000 clienti aziendali
in tutto il mondo. Da oltre 25 anni sviluppiamo strumenti e forniamo servizi per
garantire la sicurezza dei nostri clienti, con le tecnologie piu testate e premiate.
Lavoriamo nell'ottica della trasparenza e dellindipendenza.
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Date un'occhiata piu da vicino

Per ulteriori informazioni sul modo in cui Kaspersky Next puo aiutare
la vostra azienda a crescere in un ambiente sicuro, visitate la pagina:
https://go.kaspersky.com/next.



https://www.kaspersky.it/top3
https://go.kaspersky.com/next

Scoprite di piu su Kaspersky Next

Kaspersky
Next

Kaspersky Next
EDR Foundations

Kaspersky Next
EDR Optimum

| Kaspersky Next
€ XDRExpert

Novita sulle minacce informatiche: sccurelist.com
IT Security News: kaspersky.it/blog/category/business

Sicurezza IT per PMI: kaspersky.it/small-to-medium-business-security Scoprlte di [Py KaSperSky Next allindirizzo:

Sicurezza IT per le aziende Enterprise: kaspersiy.it/enterprise-security https://go.kaspersky.com/next

kaspersky.it Scegliete il livello pit adatto alle vostre esigenze
partecipando a un breve sondaggio nel nostro
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