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卡巴斯基为已过时的 Windows 版本继续提供防护
微软已于数年前停止对 Windows XP 操作系统的支持服务，自此，该系统用户无法再获得厂商推送的更新及安全
补丁。不仅如此，Windows XP 的完整系统代码已遭泄露，这导致任何人都有可能探寻到入侵您设备的新方式， 
令这款曾广泛普及的操作系统极易遭受攻击。更为严峻的是，多数企业级安全解决方案已不再兼容 Windows XP，
同样情况的还有 Windows 7。
而 2025 年 10 月 14 日后，微软也停止对 Windows 10 的支持。

为何卡巴斯基安全解决方案 for Business 
不再支持 Windows XP
直至 2020 年，我们的综合端点安全解决方案卡巴斯基安全解决方案 for 
Business 仍继续为 Windows XP 提供支持，彼时多数安全厂商已停止对该
系统的支持服务。但随着时间的推移，这一支持已难以为继。

现实表明，过时的 Windows 版本已无法跟上威胁态势的持续演变。我们始
终致力于为客户提供前沿的保护技术，以应对日益复杂多元的威胁（如自适
应异常控制技术），但无论技术多么先进高效，在 Windows XP 系统上都无
法有效运行。

还有其他选择吗？
使用已不再受支持的 Windows 系统的时间已经所剩无几。目前仍能适配这
类系统的替代安全解决方案，其质量和功能都极为有限。多数方案仅适用
于家用设备，且没有任何一款能为其所适配的、厂商已停止支持的操作系统
提供足够的安全防护水准。此外，这些解决方案自身也极有可能很快停止服
务，毕竟，支持过时 Windows 操作系统的安全产品市场正急剧萎缩。

更新您的操作系统
信号已然明确：贵公司亟需投资现代化硬件与软件，避免持续承受不受支持
过时系统带来的风险递增与效率损耗。当下正是制定长期升级规划的关键
时刻。

如果您继续使用过时操作系统，将始终面临着风险：一方面，微软不再提供
支持与更新；另一方面，您无法使用最新版本的安全产品，如卡巴斯基安全
解决方案 for Business 或卡巴斯基 Symphony。

如何持续获得防护？
迁移至新操作系统需要耗费一定时间，任何企业都无法承受过渡阶段出现
的安全防护断层。

幸运的是，我们还有另一款端点安全解决方案，能够为过时的 Windows 版
本提供支持，并将在可预见的未来持续保障其安全。

微软于 2014 年 4 月 8 日
停止了对已沿用 12 年的 
Windows XP 的支持服
务；2023 年 1 月，又终止了
对 Windows 7 的支持，付费
扩展安全更新服务也一并停
止；对 Windows 10 的支持
于 2025 年 10 月结束。这些
过时操作系统将无法获取安
全更新及技术支持，用户必
须升级至更新版本。
微软建议，购买预装最新操
作系统版本的新设备是升级
的最佳途径。

截至 2023 年 11 月，全球范
围内，运行 Windows 操作
系统的计算机数量超 16 亿
台据 StatCounter 数据显
示，Windows 在全球台式
机操作系统市场中占比约 
70%，其中 Windows XP 仍
占约 0.38%。这意味着全球
约有 600 万台计算机仍在使
用 Windows XP。

https://earthweb.com/windows-users/#Windows_Users_How_Many_People_Use_Windows_in_2023
https://gs.statcounter.com/windows-version-market-share/desktop/worldwide/


卡巴斯基嵌入式系统安全解决方案
卡巴斯基嵌入式系统安全解决方案可提供多方面防护与支持，直至您完成向
更新版 Windows 操作系统的迁移（此系统可无缝兼容卡巴斯基安全解决方
案 for Business 的最新安全技术）。

卡巴斯基嵌入式系统安全解决方案是一款高效能多层级安全系统，基于成
熟的反恶意软件引擎构建，支持通过您熟悉的卡巴斯基安全中心控制台实
现集中管理。这款轻量级解决方案专为 Windows XP SP2 及更高版本的 
Windows 操作系统设计，

能够为需要时间从过时 Windows 版本过渡，或因特殊原因无法迁移至其他
操作系统的企业提供稳定有效的防护。该产品尤其适用于对停机高度敏感的
生产制造、自动化系统、低功耗但非常关键的机器操作场景，以及任何不受操
作系统限制，却仍需可靠的多层级防护环境。

功能比较
下表列出了卡巴斯基嵌入式系统安全解决方案与卡巴斯基端点安全 for 
Windows 的功能差异。 这些信息将有助于您了解升级至卡巴斯基嵌入式系
统安全解决方案后可获得的能力，以及相应的变化。卡巴斯基嵌入式系统安
全解决方案涵盖了用户在卡巴斯基安全解决方案 for Business 中所熟悉的核
心安全功能，并可通过统一的管理控制台进行集中管理。

功能 卡巴斯基嵌入式系统安全
解决方案 for Windows 4.0

卡巴斯基端点安全 for  
  Windows 12.x（工作站） 优势

兼容性与支持
支持旧版操作系统 
（Windows XP 起） + - 为难以升级的系统提供安全保障。

支持老旧硬件与低性能系统 + - 即使在低算力环境中也可部署安全
防护。

威胁防护能力

文件威胁防护 + + 防护基于文件的恶意代码及被滥用
的合法工具。

邮件威胁防护 - + 防御邮件攻击。

网页威胁防护 - + 预防网页攻击。

网络威胁防护 + + 防御网络攻击。

基于特征的精准检测 
（防止执行） + + 在降低误报的同时实现准确检测 

（所有端点安全平台的核心功能）。

启发式分析与客户端机器学习
模型（恶意软件执行前后） + + 通过统计分析识别新型与未知威胁。

本地沙盒仿真 + + 在安全环境中分析隐匿或加密恶意
代码。

行为分析 + + 通过行为分析检测未知的高级威胁。

漏洞利用防护 + + 防止关键应用中的漏洞被利用。

防火墙 + + 限制系统与外部节点之间不必要、
未验证或存在风险的连接。

与高级检测和响应解决方案集成 
（卡巴斯基 EDR、卡巴斯基 MDR） MDR EDR、MDR 具备复杂威胁检测能力及自动化响

应支持。

与 KSN/KPSN 集成 + + 直接从卡巴斯基云基础设施获取威
胁数据更新。

固件扫描程序 + + 定向扫描固件，检测隐藏的特定恶意
软件（如 UEFI 闪存中的恶意软件）。



功能 卡巴斯基嵌入式系统安全
解决方案 for Windows 4.0

卡巴斯基端点安全 for  
  Windows 12.x（工作站） 优势

系统加固（减少攻击面）

网络文件夹加密保护 + + 防御勒索软件。

基于“默认拒绝”原则的 
精简安全配置 + -

配置精简、系统资源占用低：以默
认“拒绝”策略为基础，禁用资源消
耗较高的防护级别。

自我保护 + + 防止因解决方案组件遭破坏而导致
安全级别降低。

防止未经授权的配置更改 + + 防止因未授权修改解决方案设置而
导致防护能力下降。

程序控制 + + 防止使用不受信任的外部设备，降
低感染风险与数据泄露风险。

设备控制 + +
控制单个网络资源及其类别的使
用，降低感染、漏防网络钓鱼攻击
的几率，进而减少信息与凭证丢失
的风险。

网页控制 - + 分析程序使用场景并检测可疑活动，
以发现高级威胁。

自适应异常控制 - +
控制程序的启动并阻止未经授权
的启动操作，包括基于文件的恶意
软件。

入侵防御系统 - + 基于应用可信度限制其可执行操作。

漏洞和补丁管理 + 
（合规版）

+ 
（自卡巴斯基新一代安全 EDR  

优选版起）

监控安装在工作站上的系统的漏洞，
并通过及时自动更新进行修复。

系统完整性监控

文件完整性监控 + 
（合规版）

+ 
（仅卡巴斯基混合云安全企业版 

服务器/CPU）

检测未经授权的系统更改（包括关
机状态下的更改），即检测任何干
扰行为。

日志分析 + 
（合规版）

+ 
（仅卡巴斯基混合云安全企业版 

服务器/CPU）

通过监控系统日志变化，检测系统
中的违规活动。

监控注册表访问 + 
（合规版）

+ 
（仅卡巴斯基混合云安全企业版 

服务器/CPU）

监控并阻止未经授权尝试对系统注
册表进行修改的操作。

监控和管理
通过卡巴斯基全球中心实现 
本地集中管理 + + 统一的安全生态系统，可集中管理

卡巴斯基产品。

通过卡巴斯基全球中心实现 
本地集中管理 + + 与控制服务器无通信连接时，仍可

配置解决方案。

卡巴斯基安全中心云控制台 + + 部署便捷、节省资源：无需安装和维
护单独的管理服务器。

命令行控制 + + 管理便捷、流程简单，无需使用图
形界面。

与 SIEM 系统集成 + +
该解决方案通过引入工作站层面
的事件数据，补充和完善整体安全
态势。



不要再拖延
请尽快升级您的操作系统。从 IT 安全角度来看，若企业希望持续保持高效、
稳定且安全的运行状态，现在就需要开始规划系统升级与迁移方案。在规划
和实施升级决策的过渡阶段，卡巴斯基嵌入式系统安全解决方案可为仍运行
旧版 Windows 的工作站提供必要的安全防护。

如需了解如何使用卡巴斯基嵌入式系统安全解决方案保护基于旧版 Windows 
操作系统的现有基础设施，请通过以下链接获取更多信息。

工业场景应用
如果 您的工业控制系统或 
SCADA 仍运行在 Windows XP 
上，我们建议您选择 卡巴斯
基工业网络节点安全。该解
决 方案专为工业控 制系统
防护而设计，可在长期支持
老旧操作系统的同时，保持
与工业系统的兼容性与运行
稳定性。

www.kaspersky.com.cn

© 2025 年 AO 卡巴斯基实验室。 
注册商标和服务商标归其各自所有者所有。

https://www.kaspersky.com.cn/enterprise-security/contact?utm_content=kess-comparison-sheet
https://www.kaspersky.com.cn/enterprise-security/industrial-cybersecurity
https://www.kaspersky.com.cn/enterprise-security/industrial-cybersecurity
https://www.kaspersky.com.cn

