
Kaspersky 
Next  
XDR Expert
Accelerate il rilevamento delle 
minacce, automatizzate la risposta 
e la visibilità in tempo reale con una 
soluzione XDR.



Sfide e minacce esistenti per la sicurezza informatica

Per contrastare attacchi mirati e sofisticati, il personale addetto alla cybersecurity deve analizzare e valutare 
manualmente un gran numero di incidenti. Inoltre, deve utilizzare strumenti di sicurezza informatica gestiti tramite 
console separate. 

Questa mancanza di una visione consolidata delle informazioni porta a decisioni sbagliate, mentre il volume 
e la complessità degli attacchi, l'espansione della superficie di attacco e la carenza globale di professionisti 
qualificati nell'ambito della cybersecurity rendono difficile restare un passo avanti all'avversario. 

La facilità d'uso di XDR nel rilevare minacce comuni riduce la necessità di competenze interne e la manodopera 
necessaria per gestire componenti XDR di diversi fornitori.

Informazioni su Kaspersky Next  
XDR Expert 

In qualità di livello più avanzato della linea di prodotti Kaspersky Next, 
offriamo una soluzione di cybersecurity solida che difende dalle 
cyberminacce sofisticate, fornendo piena visibilità, correlazione e 
automazione, sfruttando una vasta gamma di strumenti di risposta 
e fonti di dati, tra cui dati di endpoint, di rete e cloud.

Facile da implementare e gestire, Kaspersky Next XDR Expert è 
supportato da funzionalità di analisi avanzate e da un solido bagaglio 
di competenze in materia di sicurezza. Offriamo una soluzione Open 
XDR con una Open Single Management Platform: la fase successiva 
nell'evoluzione di Kaspersky Security Center.

Il fulcro di Kaspersky Next XDR Expert è la funzionalità delle nostre soluzioni 
leader: Kaspersky Unified Monitoring and Analysis Platform (SIEM), 
Kaspersky Next EDR Expert, Kaspersky Hybrid Cloud Security e Kaspersky 
Security for Mail Server. Oltre ai prodotti già menzionati, è possibile 
aggiungere altre integrazioni su richiesta (NDR, OT, TI, Awareness e così via).

Strumento di cybersecurity all'avanguardia per una difesa 
proattiva contro le cyberminacce 

Oltre all'offerta principale Kaspersky Next XDR Expert, la nostra soluzione è disponibile anche come 
Kaspersky Next XDR Core:

Kaspersky Next XDR Expert
unisce la migliore protezione degli endpoint, della 
posta elettronica e della sicurezza degli ambienti 
ibridi alle funzionalità di rilevamento avanzate 
di Kaspersky Next EDR Expert, un motore di 
correlazione e risposte automatizzate. È possibile 
aggiungere connettori di terze parti per riunire tutti 
i dati.

Kaspersky Next XDR Core

è rivolto ai clienti che dispongono già di soluzioni 
endpoint ed EDR e non desiderano acquistarle 
una seconda volta, ma preferiscono estendere la 
funzionalità con un motore di correlazione, risposte 
automatizzate e connettori di terze parti. 
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Altre funzionalità 
La soluzione è dotata di dashboard 
e reporting, Open API, toolkit di 
distribuzione, 50 richieste Threat 
Lookup gratuite, nonché funzionalità 
di monitoraggio e risposta in ambienti 
cloud ibridi e reti di posta elettronica 
aziendali. La soluzione può essere 
integrata con una gamma di tecnologie 
Kaspersky o di terze parti: NDR, OT, 
Threat Intelligence, Security Awareness 
e altro ancora su richiesta.

Protezione automatica degli 
endpoint fisici e virtuali dalle 
minacce di massa

Gestione dei casi e risposta 
agli incidenti

Funzionalità avanzate di rilevamento 
e risposta a minacce complesse 
a livello di endpoint

Indagine e ricerca proattiva

Motore di correlazione incrociata 
per correlazione, monitoraggio, 
normalizzazione e raccolta dei dati 

Orchestrazione e automazione 
delle risposte

Panoramica delle funzionalità 
La soluzione è pronta all'uso e copre le seguenti aree 
della cybersecurity:
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Architettura della soluzione 
Agire rapidamente e prendere le giuste decisioni usando i migliori prodotti per la sicurezza,  
perfettamente integrati in Kaspersky Next XDR Expert.

Fonti di dati

Integrazioni

EDR con sicurezza ibrida e e-mail, sandbox

Kaspersky Next XDR Core

e altre soluzioni Kaspersky  
o integrazioni di terze parti 
su richiesta

NB: gli endpoint devono essere attivati tramite la licenza  
Kaspersky EDR Expert

Le soluzioni Kaspersky Terze parti

xFlows

Data

Data

Eventi

Risposta

Risposta

Research Graph Gestione dei log e data lake Rilevamento delle minacce  
e correlazione incrociata

Playbook Dashboard e reportistica Gestione centralizzata  
delle risorse

Gestione dei casi Toolkit di distribuzione Connettori di terze parti

Terze parti



Perché scegliere Kaspersky?

Riducete il costo totale di proprietà 
con una soluzione scalabile basata 
su tecnologie moderne come 
microservizi e API REST. 

Il nostro stack di tecnologie 
per i settori sia industriale che 
aziendale ci consente di fornire 
Single IT-OT XDR. 

Kaspersky Extended Detection and Response (XDR) ha ricevuto per il secondo anno consecutivo  
lo status di Leader da ISG (Information Services Group), ribadendo la sua eccellenza tecnologica  
e la sua capacità di contrastare minacce nuove e complesse. 

Siamo uno dei pochi fornitori in 
grado di offrire sovranità dei dati 
senza compromessi grazie alla 
nostra installazione on-premises.

L'integrazione perfetta e completa 
tra i prodotti Kaspersky raggiunge 
un livello irraggiungibile dalle 
soluzioni di terze parti.

Per garantire che XDR copra 
tutte le fasi, dalla prevenzione 
all'indagine, abbiamo sviluppato 
la nostra soluzione basandoci 
sul migliore EDR Kaspersky della 
categoria.

Disponiamo di oltre 
200 integrazioni preconfigurate 
e ne stiamo aggiungendo altre. 
Grazie alle integrazioni possiamo 
ricevere dati da diverse soluzioni.

#kaspersky
#bringonthefuture

www.kaspersky.it
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