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概述
卡巴斯基威胁数据源服务提供实时威胁情报信息，帮助组织保护其网络和系统免受网络威胁。数据源包括有关已知恶意软
件、网络钓鱼网站、最新漏洞和利用以及其他类型的网络威胁的信息。组织可以使用这些信息来阻止恶意流量、更新安全软
件，并采取其他措施来保护自己免受网络攻击。

数据收集自各类受信任的资源，包括卡巴斯基安全网络和我们自己的
爬虫软件、僵尸网络威胁监控服务（全天候跟踪僵尸网络及其目标和
活动）、诈骗陷阱、来自研究小组和合作伙伴的数据等。

收集的所有信息都使用各种预处理方法进行了实时检查和清理：沙
箱，数据统计和启发式分析，相似性工具，行为画像和专家分析。

数据源中包含哪些信息

卡巴斯基提供的数据源中的条目包含上下
文数据，可帮助您迅速确认威胁并划分其
优先级：

数据源有助于收集有关事件的一般信息，并深入调查细节。它还有助于解答“何人？何事？何地？为何？“并识别攻击来源，
从而让您快速作出决策并保护贵公司免受不同复杂程度的威胁。

•	威胁名称
•	恶意网络资源经确定的 IP 地址和域名
•	恶意文件的散列
•	易受攻击对象和被攻击对象的标识符
•	根据 MITRE ATT&CK 分类的攻击战术、技
术和程序

•	时间戳
•	地理位置
•	流行度等。
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如何使用数据源

数据源名称 防御 检测 调查

恶意 URL 数据源

勒索软件 URL 数据源

网络钓鱼 URL 数据源

僵尸网络 C&C URL 数据源

移动僵尸网络 С&C URL 数
据源

恶意散列数据源

移动恶意散列数据源

IP 声誉数据源

IoT URL 数据源

漏洞数据源

ICS 漏洞数据源

OVAL 格式的 ICS 漏洞数
据源

ICS 散列数据源

pDNS 数据源

数据源名称 防御 检测 调查

Suricata 规则数据源

云访问安全代理 (CASB) 数
据源

APT 散列数据源

APT IP 数据源

APT URL 数据源

APT Yara 数据源

开源软件威胁数据源

犯罪软件散列数据源

犯罪软件 URL 数据源

犯罪软件 Yara 数据源

Sigma 规则数据源

网络安全 IP 数据源

网络安全 URL 数据源

网络安全 Web 过滤数据源

卡巴斯基威胁数据源列表还在持续扩充。



数据源名称 数据源描述 指标类型 用例

恶意 URL 数据源 分发恶意软件的 Web 资源 掩码 •	信息安全管理系统保持开放状态，以便纳入外部
信息源，以此促进持续优化。将这些数据流连接到 
SIEM / SOAR / IRP，用户可以快速应对当前威胁，并
在调查事件时创建更多的上下文。

•	与网络和电子邮件安全系统（例如 NGFW / IDS / IPS 
/ 邮件/Web 安全）集成，可利用数据源中的 IOC 来
完善本地安全控制功能，有助于防止网络安全事件
的发生。

#防御

#调查

#检测

勒索软件 URL 数据源 分发勒索软件的 Web 资源

网络钓鱼 URL 数据源 网络钓鱼 Web 资源

僵尸网络 C&C URL 数据源 僵尸网络 C&C 服务器和相关恶意对象
（僵尸病毒）

移动僵尸网络 С&C URL 数
据源

C&C 移动僵尸网络服务器和相关恶意
对象（僵尸病毒）

卡巴斯基威胁数据源描述

商业数据源
商业信息源提供了最全面的订阅信息集。信息会定期更新。根据数据源类型的不同，更新频率从几分钟到几小时不等。除列出的数据源外，您还可以请求创建符合您需
求的自定义数据源。



数据源名称 数据源描述 指标类型 用例

恶意散列数据源 常见恶意文件的散列 哈希 •	与基础设施安全系统（端点安全、服务器安全、邮
件/Web 安全）集成，可防止恶意软件的下载和运
行，并检测出已经运行的恶意软件。

•	与 SIEM / SOAR / IRP 系统集成，用户可以快速应对
当前威胁，并在调查事件时创建更多的上下文。

#防御

#调查

#检测

移动恶意散列数据源 移动操作系统（Android 和 iOS）的常
见恶意文件的散列

IP 声誉数据源 各类可疑和恶意 IP 地址 IP •	与网络和邮件安全系统（NGFW / Mail Security）集
成，可将有关当前威胁的数据补充到本地入侵指标
数据库中，有助于防止网络安全事件的发生。

•	通过与 SIEM / SOAR / IRP 类系统集成，用户可以快
速应对当前威胁，并在调查事件时创建更多的	
上下文。

#防御

#调查

#检测IoT URL 数据源 针对物联网设备（IP 摄像头、智能吸尘
器、泡茶机、咖啡机等）分发恶意软件
的 Web 资源

掩码

漏洞数据源 企业软件漏洞 CVE •	与漏洞扫描器和资产管理系统集成，识别易受攻击
的基础设施元素。

•	与端点保护系统集成，防止含重大漏洞的软件	
启动。

•	检测易受攻击软件的启动。
•	协助调查。
•	提供抵御漏洞的建议。

#防御

#调查

#检测
ICS 漏洞数据源 ICS 软件和硬件以及流程控制基础设施

中使用的企业软件存在的漏洞



数据源名称 数据源描述 指标类型 用例

OVAL 格式的 ICS 漏洞数据源 自动搜索 ICS 软件漏洞的规则 OVAL 检查 •	完善常见软件漏洞扫描器的功能，以检测易受攻击
的 ICS 软件。 #检测

ICS 散列数据源 对 ICS 构成威胁的常见恶意文件 哈希 •	在 OT 网络外围，类似于使用恶意散列数据源的	
场景。

•	在 OT 网络内部检测潜在危险文件。
#防御

#调查

#检测

pDNS 数据源 在一段时间内，通过 DNS 查询域
名所对应的 IP 地址的记录

IP、FQDN •	调查网络事件时提供上下文
#调查

Suricata 规则数据源 用于检测网络流量中的 APT、僵尸
网络 C&C、勒索软件等各类威胁
的规则

Suricata 规则 •	与 NGFW/IDS/IPS/NTA/NDR 系统集成，可丰富检测
恶意活动的规则。 #检测

云访问安全代理 (CASB) 数
据源

与常用云服务相关的域名和主机 掩码 •	构建 CASB 解决方案，特别适用于设置云服务访问
策略。 #检测



数据源名称 数据源描述 指标类型 用例

APT 散列数据源 APT 团伙用于实施定向攻击的文
件散列

哈希 •	与基础设施安全系统（端点和服务器安全）集成，防
止恶意软件的下载和运行，并检测出已经运行的恶
意软件。

•	与网络和电子邮件安全系统（例如 NGFW / IDS / IPS 
/ 邮件/Web 安全）集成，可利用数据源中的 IOC 来
完善本地安全控制功能，有助于防止网络安全事件
的发生。

•	与 SIEM / SOAR / IRP 类系统集成，用户可以在调查
事件时创建更多的上下文，并快速应对与定向攻击
或 APT 团体成员相关的当前威胁。

#检测

#调查

APT IP 数据源 与实施定向攻击相关的基础设施
元素的信息

IP

APT URL 数据源 掩码

APT Yara 数据源 用于识别定向攻击所用文件的 
YARA 规则

YARA 规则 •	在组织的基础设施中主动搜索定向攻击的迹象。
•	在调查网络事件时发挥作用。 #检测

#调查

开源软件威胁数据源 开源软件包，包含漏洞、恶意功能
或出于政治动机的功能限制（在某
些地区的封禁、政治标语等）

产品名称或版本 •	作为安全开发流程 (DevSecOps) 的一部分，对所开
发软件进行组件分析，以保护软件免受供应链攻击、
及早发现和消除漏洞，以及防止使用的软件包中包
含政治导向的未声明功能 (NDV)。

#防御

#调查

#检测



数据源名称 数据源描述 指标类型 用例

犯罪软件散列数据源 卡巴斯基犯罪软件报告中描述的
欺诈活动所使用的文件散列

哈希 •	检测与入侵者欺诈行为相关的恶意活动。
•	通过提供威胁数据源中包含的其他信息，帮助解决
事件。

#检测

#调查

犯罪软件 URL 数据源 与卡巴斯基犯罪软件报告中描述
的欺诈活动有关的基础设施元素
信息

掩码

犯罪软件 Yara 数据源 用于识别卡巴斯基犯罪软件报告
中描述的欺诈活动所使用文件的 
YARA 规则

YARA 规则 •	在组织的基础设施中主动查找欺诈活动迹象。
•	在调查网络事件时发挥作用。 #调查

Sigma 规则数据源 用于检测恶意活动的 YAML 格式
规则

SIGMA 规则 •	与 SIEM/EDR 集成，可检测恶意活动
#检测

网络安全 IP 数据源 用于 NGFW 警报/拒绝列表的 IP 
地址列表

IP •	与网络安全控制系统 (NGFW) 集成，可提高其保护
级别 #检测

#防御



数据源名称 数据源描述 指标类型 用例

网络安全 URL 数据源 NGFW 警报/拒绝列表的 URL 列表 URL •	与网络安全控制系统 (NGFW) 集成，可提高其保护
级别 #检测

#防御

网络安全 Web 过滤数据源 NGFW 警报/拒绝列表的分类域
列表

URL •	与网络安全控制系统 (NGFW) 集成，可提高其保护
级别 #检测

#防御

演示数据源
演示数据源仅供评估之用。这些数据包含的样本有限，信息量较少，更新频率也较低。数据源的结构与商业数据源的格式相似，但在某些情况下可能会有不同。

演示 IP 声誉数据源

演示 APT IP 数据源

演示犯罪软件散列数据源 演示犯罪软件 URL 数据源

演示 Sigma 规则数据源

演示僵尸网络 C&C URL 数据源

演示 APT URL 数据源

演示恶意散列数据源

OVAL 格式的演示 ICS 漏洞数据源

演示 Suricata 规则数据源 演示 Suricata 规则数据源

演示 ICS 漏洞数据源

演示 APT 散列数据源

申请获取演示文件

https://www.kaspersky.com.cn/enterprise-security/threat-intelligence-subscription?utm_content=ti
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了解更多

为您提供丰富的辅助性
上下文作为支持

卡巴斯基的威胁数据源增强了您的现有安全
控制措施（包括 SIEM 系统、入侵检测系统、
安全代理等）的检测能力。
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