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Versnel dreigingsdetectie, 
automatiseer respons en verkrijg 
realtime zichtbaarheid met een 
superieure XDR-oplossing.



Bestaande uitdagingen en dreigingen voor 
de informatiebeveiliging van een organisatie
Om geavanceerde gerichte aanvallen te bestrijden, moet cyberbeveiligingspersoneel een groot aantal incidenten 
handmatig analyseren en beoordelen. Bovendien moeten ze informatiebeveiligingstools gebruiken die via 
afzonderlijke consoles moeten worden beheerd. 

Dit gebrek aan een duidelijk overzicht van alle samengevoegde informatie leidt tot slechte besluitvorming. 
Daarnaast maken het volume en de complexiteit van de aanvallen, het groeiende aanvalsoppervlak en het 
wereldwijde tekort aan bekwame cyberbeveiligingsprofessionals het moeilijk om de tegenstander voor te blijven. 

Het gebruiksgemak van XDR in het detecteren van veelvoorkomende bedreigingen vermindert de behoefte 
aan interne experten en personeel om alle afzonderlijke XDR-componenten van verschillende leveranciers 
te bedienen.

Over Kaspersky Next XDR Expert 

Als de meest geavanceerde laag van de Kaspersky Next-productlijn, 
bieden we een robuuste cyberbeveiligingsoplossing die beschermt 
tegen geavanceerde cyberdreigingen. Het product biedt volledige 
zichtbaarheid, correlatie en automatisering, met behulp van een breed 
scala aan responstools en gegevensbronnen, waaronder endpoint-, 
netwerk- en cloudgegevens.

Kaspersky Next XDR Expert is eenvoudig te implementeren en beheren 
en wordt ondersteund door geavanceerde analysefuncties en een sterke 
reputatie in beveiligingsexpertise. We bieden een Open XDR-oplossing 
met een Open Single Management Platform, de volgende stap in de 
evolutie van Kaspersky Security Center.

De kern van Kaspersky Next XDR Expert bestaat uit onze toonaangevende 
oplossingen: Kaspersky Unified Monitoring and Analysis Platform (SIEM), 
Kaspersky Next EDR Expert, Kaspersky Hybrid Cloud Security en 
Kaspersky Security for Mail Server. Naast de bovenstaande producten 
kunnen op aanvraag andere programma's worden toegevoegd (NDR, OT, 
TI, Awareness, etc.) .

Ultieme cyberbeveiliging voor proactieve verdediging 
tegen cyberbedreigingen 

Naast het Kaspersky Next XDR Expert-aanbod is onze oplossing ook beschikbaar als Kaspersky Next XDR Core:

Kaspersky Next XDR Expert
combineert de beste eindpuntbescherming, 
beveiliging van e-mail en hybride omgevingen 
met de geavanceerde detectiemogelijkheden 
van Kaspersky Next EDR Expert, een correlation 
engine en geautomatiseerde reacties. Connectors 
van derden kunnen worden toegevoegd om alle 
gegevens samen te voegen.

Kaspersky Next XDR Core
is voor klanten die al eindpunt- en EDR-oplossingen 
hebben en deze niet opnieuw willen aankopen, 
maar de functionaliteit willen uitbreiden met een 
correlation engine, geautomatiseerde reacties en 
connectors van derden. 
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Meer functies 
De oplossing wordt geleverd met 
dashboards en rapportage, Open 
API, implementatietoolkit, 50 gratis 
Threat Lookup-verzoeken, evenals 
monitoring- en responsmogelijkheden 
in hybride cloudomgevingen en zakelijke 
e-mailnetwerken. De oplossing kan op 
verzoek worden geïntegreerd met een 
reeks oplossingen van Kaspersky of 
derden: NDR, OT, Threat Intelligence, 
Security Awareness en meer.

Geautomatiseerde bescherming 
van fysieke en virtuele eindpunten 
tegen massale bedreigingen

Incidentrespons en 
casemanagement

Geavanceerde detectie 
en respons voor complexe 
bedreigingen op eindpuntniveau

Onderzoek en proactief zoeken

Cross-correlation engine voor 
gegevensverzameling, normalisatie, 
monitoring en correlatie 

Responsautomatisering 
en -uitvoering

Functies 
De oplossing biedt standaard de volgende 
cyberbeveiligingsfuncties:
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Oplossingsarchitectuur 
Handel snel en neem de juiste beslissingen met behulp van de beste beveiligingsproducten, naadloos geïntegreerd 
in Kaspersky Next EDR Expert.

Gegevensbronnen

Integraties

EDR met sandbox, e-mail en hybride beveiliging

Kaspersky Next XDR Core

en meer integraties  
van Kaspersky of derden  
op aanvraag

Opmerking: Eindpunten moeten worden geactiveerd via een  
Kaspersky EDR Expert-licentie

Kaspersky-oplossingen Derde partij

xFlows

Data

Data

Evenementen

Respons

Respons

Onderzoeksgrafiek Logboekbeheer  
en data lake

Dreigingsdetectie  
en kruiscorrelatie

Draaiboeken Dashboards  
en rapportering

Gecentraliseerd 
assetmanagement

Casemanagement Implementatietoolkit Connectors van derden

Derde partij



Waarom zou je voor ons kiezen?

Verlaag de totale eigendomskosten 
met een schaalbare oplossing op 
basis van moderne technologieën 
zoals microservices en REST API. 

Met onze technologiestack 
voor zowel de industriële als 
de zakelijke sector kunnen we 
Single IT-OT XDR leveren.

Kaspersky Extended Detection and Response (XDR) heeft voor het tweede jaar op rij de Leader-status ontvangen 
van ISG (Information Services Group). Dit is een bevestiging van onze technologische uitmuntendheid en vermogen 
om nieuwe en complexe dreigingen te bestrijden. 

Wij zijn een van de weinige 
leveranciers die pure 
datasoevereiniteit kunnen 
bieden met onze plaatselijke 
installaties.

Naadloze en gemakkelijke 
integratie tussen Kaspersky-
producten bereikt een niveau 
dat ongeëvenaard is door 
oplossingen van derden.

Om ervoor te zorgen dat XDR 
beschikbaar is voor alle fasen, 
van preventie tot onderzoek, 
hebben we onze oplossing 
gebouwd bovenop de allerbeste 
Kaspersky EDR.

We hebben 200+ vooraf 
geconfigureerdeintegraties 
en we voegen er nog meer toe. 
Met ingebouwde integraties 
kunnen we data ontvangen 
van verschillende oplossingen.

#kaspersky
#bringonthefuture

www.kaspersky.nl
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