
Kaspersky 
Next XDR 
Expert
Acelere a detecção de ameaças, 
automatize respostas e adquira 
visibilidade em tempo real, graças 
a uma solução XDR de alto nível.



Desafios e ameaças reais que afetam a segurança 
de informação de uma organização
Para combater ataques direcionados sofisticados, a equipa de cibersegurança deve analisar e avaliar 
manualmente um alto volume de incidentes. Além disso, eles devem usar informações de ferramentas 
de segurança, gerenciadas via consoles separados. 

Essa falta de uma visão consolidada de informações leva a uma tomada de decisões limitada, enquanto 
o volume e complexidade de ataque, a superfície de ataque em expansão e a escassez global de profissionais 
de cibersegurança especializados pode dificultar para as empresas se manterem na dianteira dos inimigos. 

A facilidade de uso do XDR na detecção de ameaças comuns reduz a necessidade de contar com expertise 
interno e também o trabalho manual necessário para operar diversos componentes de XDR de diferentes 
fornecedores.

Sobre o Kaspersky Next XDR Expert 

Como o nível mais avançado da linha de produtos Kaspersky Next, 
oferecemos uma solução robusta de cibersegurança que defende 
contra ciberameaças sofisticadas, fornecendo visibilidade completa, 
correlação e automação, tirando proveito de uma variada gama de 
ferramentas de resposta e fontes de dados, incluindo dados de 
endpoints, rede e nuvem.

Fácil de implementar e gerenciar, o Kaspersky Next XDR Expert 
é amparado por recursos analíticos avançados e um recorde de 
experiência em expertise de segurança. Oferecemos uma solução 
XDR aberta com uma Plataforma de Gerenciamento Aberta Única - 
o próximo patamar na evolução do Kaspersky Security Center.

No centro do Kaspersky Next XDR Expert é a funcionalidade de nossas 
soluções líderes de mercado - o Kaspersky Unified Monitoring e o 
Analysis Platform (SIEM), Kaspersky Next EDR Expert, Kaspersky Hybrid 
Cloud Security e Kaspersky Security for Mail Server. Além dos produtos 
acima, outras integrações podem ser adicionadas sob demanda  
(NDR, OT, TI, Awareness etc.).

A ferramenta de cibersegurança definitiva para defesa 
proativa contra ciberameaças 

Além da oferta principal do Kaspersky Next XDR Expert,  nossa solução também está disponível como 
Kaspersky Next XDR Core:

Kaspersky Next XDR Expert
combina a proteção de endpoints de alta categoria, 
segurança de ambientes  de e-mail e híbridos 
com recursos e detecção avançada do Kaspersky 
Next EDR Expert, um mecanismo de correlação e 
respostas automatizadas. Conectores de terceiros 
podem ser adicionados para extração de todos 
os dados.

Kaspersky Next XDR Core
se destina aos a clientes que já possuem soluções 
de Endpoint e EDR implementados e não querem 
substituí-las, preferindo ampliar a funcionalidade 
com um mecanismo de correlação, respostas 
automatizadas e conectores de terceiros. 
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Mais recursos 
A solução vem com painéis e relatórios, 
API aberta, kit de implementação, 
50 solicitações de Consulta de 
Ameaças gratuitas, além de recursos 
de monitoramento e resposta em 
ambientes de nuvem híbridos e redes 
de e-mail corporativas. Mediante 
solicitação, a solução pode ser 
integrada com uma gama de soluções 
Kaspersky ou de terceiros: NDR, OT, 
Threat Intelligence, Security Awareness 
e muito mais sob demanda.

Proteção automatizada de 
endpoints físicos e virtuais 
contra ameaças em massa

Resposta a incidentes e 
gerenciamento de casos

Detecção avançada e resposta 
a ameaças complexas no nível 
do endpoint

Investigação e busca proativas

Motor de correlação cruzada 
para coleta, normalização, 
monitoramento e correlação 
de dados 

Automação e orquestração 
de respostas

Descrição detalhada da funcionalidade 
A solução abrange as seguintes áreas de cibersegurança 
pronta para usar:
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Arquitetura da solução 
Aja rapidamente e tome as decisões certas usando os melhores produtos de segurança, perfeitamente integrados 
ao Kaspersky Next XDR Expert.

Fontes de dados

Integrações

EDR com segurança de sandbox,  
e-mail e ambiente híbrido

Kaspersky Next XDR Core

e mais integrações 
Kaspersky ou terceiros 
sob demanda

NB: Endpoints precisam ser ativados via licença do Kaspersky EDR Expert

As soluções da Kaspersky Terceiros

xFlows

Dados

Dados

Eventos

Resposta

Resposta

Gráfico de investigação Gerenciamento de logs  
e de data lake

Deteo e correlação  
de ameaças

Roteiros Painéis e relatórios Gerenciamento  
centralizado de ativos

Gerenciamento de casos Kit de ferramentas 
de implantação Conectores de terceiros

Terceiros



Por que escolher a Kaspersky?

Reduza o custo total de 
propriedade com uma 
solução escalável baseada em 
tecnologias modernas como 
microsserviços e REST API. 

Nosso stack de tecnologias para 
ambos os setores industrial e 
corporativo nos permite para 
fornecer TI-OT XDR. 

O Kaspersky Extended Detection and Response (XDR) foi nomeado com status de Líder pela ISG  
(Information Services Group) pelo segundo ano consecutivo, reafirmando a excelência tecnológica 
e capacidade de combater novas ameaças e complexas. 

Somos um dos poucos 
fornecedores que podem 
oferecer soberania de dados 
sem comprometimento, graças 
a nossas instalações locais.

Integração perfeita e 
consolidada entre produtos 
Kaspersky alcança um nível 
imbatível em relação a soluções 
de terceiros.

Para garantir que o XDR abrange 
todas as fases, da prevenção 
à investigação, temos nossas 
soluções incorporadas que 
complementam o Kaspersky 
EDR de alta categoria.

Temos mais de 200 integrações 
pré-configuradas e estamos 
adicionando cada vez mais. 
Com integrações incorporadas, 
podemos receber dados de 
várias soluções.

#kaspersky
#bringonthefuture

www.kaspersky.com.br
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