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Acelere a detecgdo de ameagas,
automatize respostas-e adquira
visibilidade em tempo real, gragas
auma soluc;ao XDR de alto nivel.
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Desafios e ameacas reais que afetam a seguranca
de informagao de uma organizacao

Para combater ataques direcionados sofisticados, a equipa de ciberseguranca deve analisar e avaliar
manualmente um alto volume de incidentes. Além disso, eles devem usar informagdes de ferramentas
de segurancga, gerenciadas via consoles separados.

Essa falta de uma visdo consolidada de informacgdes leva a uma tomada de decisdes limitada, enquanto
o volume e complexidade de ataque, a superficie de ataque em expansao e a escassez global de profissionais
de ciberseguranca especializados pode dificultar para as empresas se manterem na dianteira dos inimigos.

A facilidade de uso do XDR na deteccdo de ameagas comuns reduz a necessidade de contar com expertise

interno e também o trabalho manual necessario para operar diversos componentes de XDR de diferentes
fornecedores.

Sobre o Kaspersky Next XDR Expert
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K kv N Como o nivel mais avangado da linha de produtos Kaspersky Next,
aspersky Next oferecemos uma solugao robusta de ciberseguranca que defende
XDR Expert contra ciberameagas sofisticadas, fornecendo visibilidade completa,

correlagao e automacgao, tirando proveito de uma variada gama de
ferramentas de resposta e fontes de dados, incluindo dados de
endpoints, rede e nuvem.

Facil de implementar e gerenciar, o Kaspersky Next XDR Expert

€ amparado por recursos analiticos avangados € um recorde de
experiéncia em expertise de seguranca. Oferecemos uma solugdo
XDR aberta com uma Plataforma de Gerenciamento Aberta Unica -
o préximo patamar na evolucédo do Kaspersky Security Center.
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No centro do Kaspersky Next XDR Expert é a funcionalidade de nossas

Open solucdes lideres de mercado - o Kaspersky Unified Monitoring e o
. Analysis Platform (SIEM), Kaspersky Next EDR Expert, Kaspersky Hybrid
Smgle Management Cloud Security e Kaspersky Security for Mail Server. Além dos produtos
Platform acima, outras integracdes podem ser adicionadas sob demanda

(NDR, OT, Tl, Awareness etc.).

Além da oferta principal do Kaspersky Next XDR Expert, nossa solugdo também esta disponivel como
Kaspersky Next XDR Core:
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combina a protecdo de endpoints de alta categoria,
seguranca de ambientes de e-mail e hibridos

com recursos e detecgdo avancada do Kaspersky
Next EDR Expert, um mecanismo de correlagéo e
respostas automatizadas. Conectores de terceiros
podem ser adicionados para extracdo de todos

os dados.

se destina aos a clientes que ja possuem solucdes
de Endpoint e EDR implementados e ndo querem
substitui-las, preferindo ampliar a funcionalidade
com um mecanismo de correlacao, respostas
automatizadas e conectores de terceiros.
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Mais re

A solucdo vem com painéis e relatdrios,
APl aberta, kit de implementacéo,

50 solicitagdes de Consulta de
Ameagcas gratuitas, além de recursos
de monitoramento e resposta em
ambientes de nuvem hibridos e redes
de e-mail corporativas. Mediante
solicitagdo, a solugédo pode ser
integrada com uma gama de solu¢cdes
Kaspersky ou de terceiros: NDR, OT,
Threat Intelligence, Security Awareness
€ muito mais sob demanda.

Descricao detalhada da funcionalidade

A solucao abrange as seguintes areas de ciberseguranca

pronta para usar:

®

Protecéo automatizada de
endpoints fisicos e virtuais
contra ameagas em massa

®

Motor de correlagdo cruzada
para coleta, normalizagdo,
monitoramento e correlagao
de dados

®

Investigagdo e busca proativas

Arquitetura da solucao
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Deteccdo avancada e resposta
a ameacgas complexas no nivel
do endpoint

O,

Resposta a incidentes e
gerenciamento de casos

©

Automacao e orquestragéo
de respostas

Aja rapidamente e tome as decisdes certas usando os melhores produtos de seguranga, perfeitamente integrados

ao Kaspersky Next XDR Expert.
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As solugdes da Kaspersky Terceiros

Integr

Kaspersky Kaspersky
Anti Targeted Automated Security
Attack Awareness Platform

= Kaspersky
) Industrial
) CyberSecurity

Kaspersky
Threat Intelligence

e mais integracdes
Terceiros Kaspersky ou terceiros
sob demanda

Kaspersky Next
XDR Expert

Gréfico de investigagédo

Roteiros

Gerenciamento de casos

l Kaspersky Next XDR Core

Gerenciamento de logs

Painéis e relatérios

Deteo e correlagao

e de datalake de ameacgas

Gerenciamento
centralizado de ativos

Kit de ferramentas
de implantagéo

Conectores de terceiros

EDR com segure
e-mail e amk

Kaspersky
Security for
Malil Servers

Kaspersky
Hybrid Cloud Ik
Security

Kaspersky Next
EDR Expert

NB: Endpoints precisam ser ativados via licenga do Kaspersky EDR Expert



Por que escolher a Kaspersky?
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Reduza o custo total de
propriedade com uma
solucéo escalavel baseada em
tecnologias | como
microsservigos e REST API.
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Temos mais de 20
pré-configuradas

adicionando P
Com integracdes incorporadas,
podemos receber dados de
varias solugoes.
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O Kaspersky Extended Detection and Response (XDR) foi nomeado com staf
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Nosso stack de tecnologias para
ambos os setores industrial e
corporativo nos permite para
fornecer
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Integracao per

consolidada ¢

Kaspersky alcanga um nivel
imbativel em relacdo a solugoes
de terceiros.

Se

Somos um dos poucos
fornecedores que podem
oferecer soberania de

sem comj , gracas
anossas instalacdes locais.
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Para garantir que o XDR abrange
todas as fases, da prevencao

a investigagao, temos nossas
solucdes incorporadas que
complementam o Kaspersky
EDR

(Information Services Group) pelo segundo ano consecutivo, reafirmando a exceléncia tecnolégica
e capacidade de combater novas ameagas e complexas.
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