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Kaspersky Interactive Protection Simulation

“insan sorunu”

GUnUmuUzde igsletmelerin karsilastigl en buyuk
guvenlik zorluklarindan biri, farkli Ust yonetim
rollerinin siber guvenlige farkli agilardan
bakmasi ve farkl 6nceliklere sahip olmasidir.
Bu durum, karar verme asamasinda bir tur
“Guvenlik Bermuda Uggeni” yaratabilir:

isletmeler glivenlik &nlemlerinin

is hedeflerine (daha ucuz/hizli/daha iyi)
aykiri oldugunu dusunuyor.

BT Guvenlik Yoneticileri, siber guvenligin
bir altyapi ve yatirm sorunu olarak gorev
alanlarinin disinda oldugu hissedebilir.
Maliyet kontrolU ile gorevlendirilen
yoneticiler, siber guvenlik harcamalarinin
maliyet yaratmaktan ziyade gelirler

ve tasarruflarla nasil iliskili oldugunu
goremeyebilir.

Bu UgU arasindaki karsilikli anlayis ve ortaklik,
etkili bir siber guvenlik igin cok dnemlidir.
Ancak dersler ve kirmizi/mavi alistirmalar gibi
geleneksel farkindalik bigimleri kusurludur:
uzundur, asirt tekniktir ve mesgul yoneticiler
icin uygun degildir ve bir “ortak dil”
olusturmada basarisiz olurlar.

* https://www.forbes.com/sites/
louiscolumbus/2020/05/29/cybersecuritys-
greatest-insider-threat-is-in-the-
c-suite/?sh=466624f87626

** https://www.kaspersky.com/blog/speak-
fluent-infosec-2023/

Bir sirketin siber bagisikligi st yonetim
ile baslar

GuUnumuzde pek ¢ok sirketigin BT altyapilarinin surdurulebilirligini gdzetmek bir onceliktir.
Bununla birlikte, siber glvenlik sorunlariyla ilglenmek genellikle BT departmaninin ve BT
guvenlik personelinin sorumlulugundadir ve bu da igletme iginde pargali bir siber glvenlik
davranigl kulturu yaratabilir. Isletme liderleri dncelikle satislara, musteri deneyimine, risklere
ve maliyetlere odaklanir ve hedeflerine ulagsmak i¢in ¢alisirken genellikle siber guvenligi
g6z ardi ederler. Ancak yonetim kurulunun destegi olmadan, bir drnek olusturacak birlesik
bir siber guvenlik kulturd olusturmak mumkun olmayabilir.

CEOQ'larin %76's1 bir isi daha hizll yapmak i¢in guvenlik protokollerini atladiklarini, hiz igin
guvenligi feda ettiklerini itiraf ediyor*,

Yoneticilerin %62'si kurumlarinda BT gUvenligine iliskin iletisimsizligin en az bir siber
guvenlik olayina yol agtigini kabul ediyor**.

Bilgi Gilivenligi calisanlarinin %51'i BT guvenligine ayrilan butgenin artirimasi konusunda
konugmay1 en zor konu olarak gortyor... ancak uygulanabilir iletisim stratejileri s6z konusu
oldugunda fikir ayriligi olmadigini olduklarini belirtiyorlar.

C seviyesi (%56) ve BT (%48) calisanlarinin cogunlugu, BT glvenligi ile ilgili konularda
iletisimi kolaylastirmak igin gercek hayattan ornekler sunmanin en etkili ydntem oldugu
konusunda hemfikir**,

Kaspersky Guvenlik Farkindaligi
platformu nasil yardimci olur?

Kaspersky Guvenlik Farkindalig, uzun sureli uluslararasi basari gecmisine sahip, kanitlanmis,
verimli ve etkili bir ¢ozUmdur. Her buyuklUkteki isletme tarafindan 75'ten fazla tilkede bir
milyondan fazla ¢alisani egitmek i¢in kullanilan ¢6ziim, Kaspersky'nin siber glvenlik
alanindaki 25 yilragkin deneyimini Kaspersky Academy'nin yetiskin egitimindeki kapsamli
deneyimiyle bir araya getiriyor.

Portfdy, her seviyedeki ¢alisanlarinizin siber giivenlik farkindaligini artiran ve onlari
kurulusunuzun genel siber glvenliginde rol oynamalari adina guglendiren ilgi ¢ekici egitim
UrUnlerinden olusmaktadir.

Portfoyde yer alan her Urln, genel 6grenme ddngusunde belirli bir rol oynar ve ayrica
bagimsiz olarak da sunulur.

Yoneticiler icin bir stratejik siber
guvenlik is oyunu

Kaspersky interaktif Koruma Simiilasyonu (KIPS), is verimliligi ve siber giivenlik
arasindaki baglantry| gdsteren bir takim oyunu olan stratejik bir is simulasyonudur.

Katiimcilar, BT glvenlik ekibinin Gyeleri olarak simUle edilmis bir is ortamina yerlestirilir ve
burada sirketin sorunsuz ¢alismasini ve gelir elde etmesini saglama gdrevini yuruttrken
bir dizi beklenmedik siber tehditle karsi karsiya kalirlar.

Var olan en iyi proaktif ve reaktif kontroller arasindan se¢im yaparak bir siber savunma
stratejisi olusturmalari gerekir. Yaptiklari her secim, senaryonun oynanma seklini degistirir
ve sonugta sirketin ne kadar gelir elde ettigini veya etmedigini etkiler.

MUhendislik, is ve guvenlik onceliklerini ger¢ekgi bir siber saldirinin maliyetine karsi
dengeleyen ekipler, verileri analiz eder ve belirsiz bilgilere ve sinirl kaynaklara dayali olarak
stratejik kararlar alir. Kulaga gercekgi geliyorsa, bunun nedeni tim senaryolarin gergek
hayattaki olaylara dayanmasidir.
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KIPS, "yaparak 6grenme" yaklasimina sahip
dinamik bir farkindalik oyunudur:

Eglenceli, ilgi gekici ve hizli (2 saat).

- Takim galismasi, is birligini gelistirir
Rekabet, inisiyatif ve analiz becerilerini
guglendirir.

Oyun oynama, siber guvenlik dnlemlerine
iliskin bir anlayis gelistirir

- TUm senaryolar ve saldirilar gercek
vakalara dayanmaktadir

KIPS neden ise yarar?

KIPS egitimi, isletme sistemi uzmanlarini, BT ¢alisanlarini ve bolum ydneticilerini hedefler
ve modern bilgisayarli sistemleri ¢alistirma ile ilgili riskleri ve glivenlik sorunlari konusundaki
farkindaliklarini artirir.

4-6 kisiden olusan her takim, Uretim tesislerini ve bunlari kontrol eden bilgisayarlari iceren
bir isi yuratmekle gérevlidir. Oyun sirasinda Uretim tesisleri gelir, kamuoyu farkindaligi ve is
sonuglari Uretir. Takimlar ayni zamanda, isletmenin performansini etkilemekle tehdit eden
siber saldirilarla da basa ¢ikmak zorundadir.

Oyunun sonunda oyuncular, islerinde uygulayabilecekleri dGnemli ve eyleme gegcirilebilir
icgoruler kazanmig olacaklar.

Siber saldirilar gelir kaybina neden olur ve Ust yonetim tarafindan dikkate alinmalidir
Her isletmede BT ve BT digi karar vericiler arasinda etkili siber glivenlik i¢in isbirligi sarttir

Uygun bir glivenlik butgesi bankayi zarara ugratmaz, ancak basaril bir siber saldiri bunu
yapabilir...

insanlar glivenlik kontrolleri ve bunlarin dnemi (denetim egitimi, anti-virls, vb.) konusunda
hizla rahatlar.
KIPS iki sekilde sunulur:

Oldukga populer olan KIPS Canli segenegi bir heyecan ve cosku atmosferi yaratir ve bir
kurum iginde siber gtvenlik kdlttranun olusturulmasi igin harika bir aractir.

KIPS Gevrimigi versiyonunda, kullanicilar kendileri igin uygun olan konumlardan gok
sayida katiimciyla etkilesime gecebilirler.

Kuresel kuruluslar veya halka agik etkinlikler icin mukemmel olan KIPS Cevrimigi, uzaktaki
ekipleri sahadaki etkinlige eklemek icin KIPS Canliile birlestirilebilir.

Herhangi bir konumdan ayni anda yaklasik 300 takim (= 1000 katiimc).
Farkli takimlar, farkl dillerde oyun arayUzu segebilirler.

Musteriler, kUtUphaneden oyundaki saldirilarin sayisini ve turlerini belirleyerek nceden
yuklenmis senaryolari kisisellestirebilir.

Lisans sUresi boyunca istedikleri siklikta KIPS oynamalarina izin veren bir lisansa sahip
olan musteriler, onceden tanimlanmig ayarlarla oynayabilir veya kutuphaneden farkli
saldirilar secip birlestirerek oyun senaryosunu her oynadiklarinda kisisellestirebilirler.
Bu islevsellik oyunu her seferinde degistirerek daha da ilging hale getiriyor.

Cevrimigi versiyonun bir diger avantaji da oyuncularin tercihlerine iliskin istatistikler,
takimlarin belirli durumlardaki eylemlerine iliskin veriler ve bir dnceki oyuna gore oyuncu
eylemlerinin bir karsilastirmasini alabilmektir.




KIPS sunlari gésterir:

Siber glvenligin is surekliligi ve karlilikta
oynadigi rol.

Isletmelerin karsilastigi yeni zorluklar
ve tehditler.

Sirketlerin siber guvenlik politikalarini
olustururken yaptiklari tipik hatalar.
Isletme ve glivenlik ekipleri arasindaki
isbirligi, istikrarli operasyonlarin
sUrdurulmesine ve siber tehditlere karsi
surekli koruma saglanmasina nasil
yardimci olur?

Senaryoya bagli olarak takimlar, o sektordeki
sirketin BT glvenliginden sorumlu olur. Gorevleri,
sirketin normal ve kesintisiz isleyisini saglamak,
musteriler ve tedarikgilerle iliskileri surdurmek

ve siber tehditleri bulup etkisiz hale getirmektir.

isletme siber saldirlya ugradikca, oyuncular
Uretim ve gelirler Gzerindeki etkiyi deneyimler
ve gelir kaybetmeden saldirinin etkisini en aza
indirmek icin farkliis ve BT stratejileri ve
¢ozumleri benimsemeyi Ggrenirler.

Oyunu en fazla gelirle bitiren, siber givenlik
sistemindeki tum tuzaklari bulup analiz eden
ve uygun sekilde mudahale eden takim
KAZANIR.

Tum dikey pazarlar icin kurumsal KIPS

senaryolari

Sirket
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Kurulusu fidye yaZ|I|mIar|ndan, APT’lerden,
otomasyon glivenlik kusurlarindan koruyun.

Petrol ve gaz

Kasprsy

Finans kurumlarini Tyukpin, Carbanak gibi
Ust dlizey gelisen APT’lerden koruyun.

Yerel kamu yénetimleri

Web sitesi tahrifatindan gergek bir fidye
yazilimina ve sofistike bir APT'ye kadar
cesitli tehditlerin etkisini kesfedin.

Enerji santrali
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Endustriyel kontrol sistemlerini
ve kritik altyapiy1 Stuxnet tarzi
siber saldirilardan koruyun.

Petrol holdingi

Genel web sunucularini saldirilara karsi
koruma ve guvenlik agiklarinin suistimal
edilmesini 6nleyin.

Su aritma tesisi

Bir su aritma tesisinin BT altyapisini
koruyarak iki Uretim hattinin istikrarini
saglayin.

Petrokimya sanayii

Dunyanin dért bir yaninda ofisleri bulunan
kUresel bir Petrol ve Eneriji sirketinin gelirlerini
korumak igin siber glvenligi saglayin.

Etilen Uretimine odaklanarak buyuk bir
petrokimya holdinginin yeni subesinin
normal isleyisini saglayin.



Ulagim Havalimani
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Lojistik sirketlerini Heartbleed, APT, Havalimaninda yolculann gavenligini
B2B Ransomware, Insider saldirilarina ve mallarin zamaninda teslim ediimesini
karsi koruyun. saglayin, varliklarini gok sayida siber

saldir ve tehditten koruyun.

Teknik niteleme Kiiglik-Orta Olgekli isletme

BM sunucularina yonelik karmasik bir KOBI'lerin isletmelerini DDoS, Fidye

APT saldirisini arastirin ve teknik olarak Yazilimi, Mobil Uygulama saldirisi ve

iliskilendirin. Kimlik hirsizligi ile ilgili siber glvenlik
tehditlerinden korumalarina yardimci
olun.

Telekom
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Bir telekomunikasyon saglayicisi, bir bulut
hizmeti saglayicisi, bir oyun gelistiricisi ve genel
merkezden olusan buyuk bir telekomunikasyon
holdinginin varliklarini koruyun.

KIPS'ten daha da fazla yararlanmak
ister misiniz?

Neden KIPS deneyiminizi Kaspersky'nin Guvenlik Farkindaligi portfoyunun bir pargasi
olan Yénetici Egitimi ile tamamlamiyorsunuz? Yoneticilere yonelik bu egitim, Glvenlik
Farkindaligi yaklasiminiza bagli olarak KIPS oyununuzdan dnce veya sonra alinabilir.
Mevcut tehdit ortaminin isletmeniz i¢in ne anlama geldigini, bir siber saldiri durumunda
ne gibi dnlemler almaniz gerektigini ve diger bir¢ok ilging, ilgili ve faydali bilgiyi kesfederek
KIPS deneyiminizi artirin. (Yonetici Egitimi iki formatta sunulmaktadir: etkilesimli gevrimdisi
atolye calismasi veya ¢evrimici kurs olarak)



KIPS kullanicilari ve musterileri oyun
hakkinda ne diyor?

Kaspersky Endustriyel Koruma Simulasyonu
gercekten ufuk agicrydi ve tum guvenlik
uzmanlariigin zorunlu hale getirilmelidir.

Warwick Ashford,

Computer Weekly

CERN’de binlerce insanin tzerinde galistigl
¢ok sayida BT ve muhendislik sistemimiz var.
Bu nedenle, siber guvenlik agisindan
bakildiginda, farkindaligi artirmak ve insanlari
siber glvenlige dnem vermeye tesvik etmek,
teknik kontroller kadar dnemlidir. Kaspersky
egitiminin ilgi gekici, aydinlatici ve verimli
oldugu kanitlandi.

Stefan Luders,

CERNCISO

Gergekten aydinlaticlydi ve bazi katiimcilar
bu oyunu sirketlerinde kullanmak istedi.

Joe Weiss PE,

CISM, CRISC, ISA Fellow

Uyelik ve is birligine dayall bir insan agi
olusturmaliyiz ve KIPS, bunu baslatmak igin
mukemmel bir yoldur.

Daniel P. Bagge,

Ndrodni centrum kybernetické
bezpec nosti, Cek Cumhuriyeti

Bir KIPS oturumuna nasil hazirlanilr

Program: KIPS'yi ayri bir etkinlik veya mevcut
etkinlik/konferans/seminer igindeki oturum
olarak planlayin (bu durumda KIPS i¢in en
uygun zaman ilk gunun aksamidir).

Grup: 3-4 kisilik takimlara bolinmus 20-100

kisi; ideal olarak her ekip Yonetim, MUhendislik,

CISO/BT Guvenligi bolumlerindeki kisilerden

olugmalidir:

- Herrolden/islevden en az 1 Uye olmasien
iyisidir,
Ekipler farkli veya ayni sirketteki/
departmandaki kisilerden olusabilir,
Katilimcilarin birbirlerini taniyip
tanimamalari dnemli degildir.

Diizen: Oyun 1,5-2 saat surer ancak oda,
hazirlik ve diizenleme igin oyundan 2 saat
once Kaspersky'nin kolaylastirici ekibiicin
kullanilabilir halde olmalidir.

Oda: Plan kisi basina yaklasik 3 metrekare,
sutunsuz, standart AV Ekipmani: Projektor
(6-8 lumen), Perde, Ses sistemi (hoparldrler,
uzaktan kumanda, mikrofonlar).

internet erisimli Wi-Fi (KIPS oyun sunucusuna
erisim igin), Wi-Fi destekli her takim (4 kisi)
basina 4Mbps iPad veya baska bir tablet.

Mobilya: 4 kisilik katilimcir masalari (en az
75x180 cm boyutlarinda dikdortgen masa
veya en fazla 1,5 m ¢apinda yuvarlak masa),
Katilimcilar masalarda 4 kisilik gruplar halinde
oturmalidir. Ortak ev sahibii¢in masalar, tum
katiimcilar igin sandalyeler.

Referanslar ve vaka ¢aligsmalari

KIPS Oyunu, 50'den fazla Ulkede endUstriyel glvenlik uzmanlari tarafindan oynand..

KIPS; ingilizce, Rusga, Almanca, Fransizca, Japonca, ispanyolca (AB), Ispanyolca (LA),
Portekizce, Turkge, Italyanca, Cince, Hollandaca ve Arapca dillerine gevrilmistir.

KIPS, aralarinda CyberSecurity Malaysia, Cek Cumhuriyeti NSA ve Hollandadaki Cyber
Security Centrum'un da bulundugu ¢gok sayida devlet kurumu tarafindan kullanimakta
ve ulusal kritik altyapr kuruluslarindaki yUzlerce uzman igin kritik altyapi farkindaligini
artirmaktadir

KIPS, SANS EnstitUsu gibi dnde gelen egitim otoriteleri tarafindan lisanslanmistir
ve dunya genelinde SANS égrencilerinin egitiminde kullaniimaktadir

KIPS, Mitsubishi-Hitachi Power Systems dahil olmak Uzere glivenlik hizmeti saglayicilari
ve saticilari tarafindan lisanslanmistir ve kritik altyapr mUsterileri igin egitimde
kullaniimaktadir

KIPS, Avrupa Komisyonu'nun kiguk ve mikro isletmeleri siber tehditlere karsi egitmek
ve korumak ve gizlilik yonetimlerini gelistirmek igin yUruttugu Geiger projesinin bir
parcasidir

Egitmen egitimi mevcuttur

Bir mUsteri KIPS'yi daha genis bir kitleyi egitmek igin kullanmak istiyorsa - birden fazla
departman veya tesisten ¢ok sayida galisan, yonetici ve uzman - KIPS egitimiigin bir
lisans satin almak, dahill egitmenleri egitmek ve KIPS oturumlarini masterinin belirledigi
sekilde yurutmek faydali olabilir.

Bu lisans tlru sunlari igerir:

KIPS egitim programini sirket icinde kullanma haklari.
Bir egitim materyalleri seti ve bunlari kullanma/cogaltma haklar:.
Lisans suresi boyunca KIPS yazilim sunucusu igin girig/sifre.

KIPS egitiminin nasil yUrUtulecegi ve gergeklestirilecegi konusunda egitmen kilavuzu,
program liderleriigin egitim ve 68retim.

Bakim ve destek (KIPS yazilimi ve egitim i¢erigi icin gincellemeler ve destek).

KIPS Senaryolarininistege bagli olarak dzellestirilmesi (ek Ucret uygulanir).

s ortaklari ve egitim merkezleri
icin KIPS

KIPS, is ortaklarinin Farkindalik ¢ozumlerinden ¢esitli sekillerde yararlanmalari icin harika
bir firsattir. Bunu yalnizca bir Grdn olarak satmakla kalmazlar, ayni zamanda egitim merkezi
mUsterilerine de satabilir, hatta oturumlari kendileri dizenleyebilirler. (Kaspersky'nin egitim
uzmanlari, bu segenegi tercih ederlerse is ortaklarina egitim icin beceri kazandirabilir).
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Temel program farkliliklar

Onemli
siber glivenlik
uzmanhgi

Urtinlerimizin merkezinde yer alan bir
siber guvenlik becerisine donusen
25 yili askin siber guvenlik deneyimi

_I'o Kurulusunuzun her

diizeyinde ¢alisanlarin
davraniglarini
degistiren egitimler

Oyunlastirimis egitimimiz, eglenceli egitim
yoluyla katilim ve motivasyon saglarken
Ogrenme platformlar, d8renilen becerilerin
sUreg sirasinda unutulmamasini saglamak
icin siber guvenlik becerilerinin
benimsenmesine yardimci olur.

Kaspersky Guvenlik Farkindaligi —
BT glvenligi becerilerinde
uzmanlasmak i¢in yeni bir yaklagim

Davranislardaki surdurulebilir degisiklikler zaman aldigindan, yaklasimimiz birden fazla
bilesen iceren surekli bir 6grenme dongusu olusturmayi igerir.

Oyun tabanli 8grenme, Ust dlzey yoneticilerin ilgisini gekerek onlari siber givenlik
girisimlerinin savunuculari ve siber glvenli davranis kultlrd olugturmanin destekgileri
haline getirir. Oyunlastirimis degerlendirme, ¢alisanlarin bilgilerindeki bosluklari tanimlamaya
ve onlari daha fazla 6grenme igin motive etmeye yardimci olurken, gevrimici platformlar
ve simUlasyonlar onlari dogru becerilerle donatir ve glglendirir.

Sirekli 6grenme dénglist

— Neden buna — Bilgi sahibi miyim? ~ — Mikro 6grenme — Dogru anlamis miyim?
ihtiyacim var? — Hangilerini biliyo- — Surekli 6grenme — Bunu hatrrliyor muyum?
— Kavrama rum ve bosluklar — Uyum saglama — Buna gore hareket
nerede? ediyor muyum?

Farkl kurulus seviyeleri i¢in farkli egitim formatlari

C Duzeyi Yéneticj/er

siber giivenlik
yetenekler

Tim Galiganlar



Kurumsal Siber Guvenlik: www.kaspersky.com.tr/enterprise
Kaspersky Guivenlik Farkindaligr: www.kaspersky.com.tr/awareness

www.kaspersky.com.tr
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