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Yonetici ozeti

ilk ilgili glivenlik uyarisi

Her giin ikiden fazla alindiktan sonra olaylarin

ytiksek gidaetli olay %77’si bagaril bir sekilde
dizeltildi
Mdusteri sayisina gére Baglica Avrupa En ¢ok olay bildirilen sektérler:
baslica bolgeler: Ulkeleri:
@ Avrupa — %40 4 italya — %31 Sanayi — Finans — Kamu—
@ CIS*(Bagimsiz Devletler @ Ispanya — %15 %26 %14 %12

Toplulugu) — %21

4 META (Orta Dogu, Turkiye
ve Afrika) — %15

@ Isvicre — %13

Yiliksek siddetli olaylarda en yaygin saldirgan profili:

APT — Givenlik Sug'—
%43 Degerlendirmesi — %12
%17

En popller ortamdan yararlanma saldiri araclari:

powershell.exe rundll32.exe comsvcs.dll
En populer MITRE ATT&CK teknikleri:
T1566: Kimlik Avi T1204: Kullanici
TAOOOT: ilk Erisim ' Yirlitme
TAOOO2: YUritme
olaylarin %24'inde olaylarin %19'inde Bildirilen olaylarin 8nem derecesine goére dagilim:
gozlemiend gozlemlend B Yiksek - %5 Orta - %69 M Diisiik - %26

T1098: Hesap Maniptlasyonu
TAOOO03: Kalicilik

olaylarin %18’inde gézlemlendi

* CIS — Bagimsiz Devletler Toplulugu(Ermenistan, Azerbeycan, Belarus, Kazakistan, Kirgizistan,

Moldova, Rusya, Tacikistan, Ozbekistan) YUksek siddetli olaylari rapor etmek i¢in ortalama slre — 54

dakika, orta siddetli olaylar igin — 41 dakika, dUsUk siddetli olaylar
icin — 38 dakika.

14 Gorlndr insan mudahalesiielmadan zararli yazilim kullanilarak gergeklestirilen bir saldir
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Oneriler

@

2024 yilinda, yuksek siddetli olaylarin sayisi 2023 yilina kiyasla %34 azaldi. Bununla birlikte, arastirma ve
raporlama igin ortalama sure %48 artti, bu da saldirilarin ortalama karmasikliginda bir artis oldugunu
gostermektedir. Bu veriler cogunlugu ézellestiriimis XDR araglarindan kaynaklanan tetiklenmis tespit
kurallari ve loAlarin (Saldin Gostergeleri) analizi ile desteklenmistir. Bu durum dnceki yillardan degisiklik
gostermektedir, burada OS (isletim sistemi) gunlUkleri ile yapilan tespitler dnemli bir rol oynamistir. Bu
kosullar altinda, XDR? gibi 6zellestirilmis araglar modern tehditlerin basarili bir sekilde tespit edilmesi ve
arastiriimasiigin esastir.

Insan kaynakl hedefli saldirilar 2024 yilinda %43 oranda yiiksek siddetli olaylar olmustur — bu oran 2023
yilina gore %74, 2022 yilina gore ise %43 daha fazladir. Otomatik tespit aracglarindaki gelismelere ragmen,
gldulenmis bir saldirgan bunlari asmak icin hala yollar bulabilir. insan kaynakli saldirilara karsi koymak icin
Managed Detection and Response* gibi insan kaynakli ¢ézUmler kritik 6Gneme sahiptir. Sirket ici glvenlik
operasyonlari ekibi olan kuruluslarr icin, dahili islemler ve teknolojiler modern tehdit ortamiyla basa ¢ikacak
sekilde donatiimalidir. Kapsaml SOC danigmanlik hizmetleri® buna erismede yardimci olabilir.

Bu istatistikler tutarli bir sekilde saldirganlarin

basarili bir saldir sonrasinda siklikla geri donduklerini
gostermektedir. Bu 6zellikle kamu kuruluslar

icin bir kanit niteligindedir, burada saldirganlar
casusluk yapak i¢in uzun sureli bir varlik gdsterme
amacindadir. Bu gibi durumlarda, XDR ile donatiimis
sirketicin SOC'lari veya dis kaynakll MDR’yi normal
Degerlendirmeleri Tehlikeye Atma® ile birlestirmek,
mevcut guvenlik dnlemleri tarafindan kagirilan olaylari
tespit etmek ve arastirmak igin etkin bir ydontemdir.
Saldirganlar uygun sistem konfigtrasyon kontrolleri
olmayan altyapilarda genellikle Mesru Araglarin
Kullaniimasi (LotL) yontemleri” kullanirlar. Olaylarin
nispeten buyuk bir kismi éncelikli gruplar ve zayiflayan
guvenlik konfiglrasyonlarina hesaplarin eklenmesiigin
yetkisiz degisiklikler ile baglantilidir. Bu senaryolarda
hatall uyarilar azaltmak igin, degisiklikleri uygulama

ve erisimi saglamada gecerli etkin konfiglrasyon
yonetimi ve resmi prosedurler kritik Gneme sahiptir.

2024 yilinda, Kullanicr YarGtme?sve Kimlik Avi® teknikleri
yine en ¢ok karsilasilan 3 tehdit arasinda yer almistir,
basaril sosyal muhendislik iceren yuksek siddetli
olaylarin yaklasik %5'ini icerir. Kullanicilar hala en zayif
baglantidir, bu da sirket bilgileri givenlik planlamasi
icin Glvenlik Farkindaligini™ énemli bir odak noktasi

- haline getirir.
3 Kaspersky Next XDR 4 Kaspersky Managed 5 Kaspersky SOC 6 Kaspersky Compromise
Expert Detection and Response Danismanligi Assessment
7 ‘Kaspersky ansiklopedisi. 8 MITRE ATT&CK. T1204 9 MITRE ATT&CK. 10 Kaspersky Guvenlik

Mesru Araclarin

Kullanici Yaratme T1566 Kimlik Avi Farkindaligi Egitimleri

Kullanilmasi (LotL)saldirist
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https://www.kaspersky.com/enterprise-security/soc-consulting
https://attack.mitre.org/techniques/T1566/
https://www.kaspersky.com.tr/enterprise-security/xdr
https://www.kaspersky.com.tr/enterprise-security/managed-detection-and-response
https://attack.mitre.org/techniques/T1204/
https://www.kaspersky.com.tr/enterprise-security/compromise-assessment
https://www.kaspersky.com.tr/enterprise-security/security-awareness
https://encyclopedia.kaspersky.com/glossary/lotl-living-off-the-land/

Giris

Yillk Managed Detection and Response (MDR) analist raporu Kaspersky SOC ekibi tarafindan tanimlanan MDR
olaylarinin analizine dayali olarak éngoruler sunar.

Bu rapor tespit edilen olaylarin 6zellikleri ve MDR musterileri arasinda bolgeler ve sanayi sektorlerinde bunlarin
dagiliminin yani sira en sik gorulen saldirgan taktikleri, teknikleri ve araglarini ortaya koymaktadrr.

Bu rapor asagidakiler dahil olmak lizere ana sorulara yanit sunar:

Potansiyel

.. . saldirganlar kimlerdir? ) ) o
Buguin hangi Faaliyetleri nasil etkin bir

yontemleri sekilde tespit edilebilir?
kullaniyorlar?
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Kaspersky MDR Hakkinda

MDR surekli olarak izleme ve tehdit tespiti saglar. U¢ nokta koruma platformlari (EPP’ler) makine 6grenimi ve SOC
ekibi tarafindan analiz icin telemetri iletimi yapar. Tehdit tespiti icin Saldin Géstergeleri (I0A) ve manuel tehdit avi
kullanilir. Yanit aksiyonlari SOC ekibi tarafindan tahsis edilir ve eger kullanici onaylarsa, EPP bu islemleri yerine

getirir.

T1566: Kimlik Avi — %24 T1098: Hesap Manipulasyonu — %18 T1204: Kullanici Uygulamasi — %19

Kamu— %12

MDR analistleri Sanayi — %26 Finans — %14
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Kaspersky MDR'nin kapsami

Kaspersky MDR musterileri tim dunyada temsil edilmektedir ve bu da bdlgesel atak davranislari ve taktiklerinin
kapsamli ve objektif bir gdrinUmunu elde etmemizi saglamaktadir. Asagidaki tabloda MDR muUsterilerinin cografi
dagilimi gbsterilmektedir. En buyUk temsiliyet Avrupa, CIS (Bagimsiz Devletler Toplulugu) ve META (Orta Dogu,
Tarkiye ve Afrika) bolgesindedir.

B Apac(asyA- [} cisBagmsiz  Jll Avrupa— %40 B Latin Amerika — %8 B META (Orta B Kuzey Amerika — %3
PASIFIK Devletlet Dogu, Tiirkiye ve
BOLGESI) — %13 Toplulugu) — %21 Afrika) — %15
Avrupa'da, en blyUk MDR kapsami italya, ispanya ve Guney Afrika, META (Orta Dogu, Turkiye ve Afrika)
Isvigre’dedir. bolgesinde lider konumdadir.

29, %2 %2
%4 % B Giiney Afrika
0.

%6 B italya Sirbistan
%31 %36 M Fildisi Sanhili
B ispanya I Hollanda
%7 . Suudi Arabistan
- isvigre l Bosna Hersek '
Misir
%9 - Avusturya Birlesik Krallik %1
. Kuveyt
. Almanya . Diger
| Angola
oy [
%9 %15 . Fransa %6 %10
Diger

%13 %8 %8
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Sektor dagihmi

2024 yilinda, MDR ekibi olaylarin cogunu sanayi girisimlerde (%25,7), finans (%14.,1) ve kamu (%11,7) sektérlerinde
gormustur.

B ———=v=—————ig|

| Sekil ; En cok saldirtya ugrayan sektérler

D —mhe

%4.,0
Gelistirme %3,3
%1,3

%1,7
Egitim %04
%0,2

%13,6
Finans %141
%1,9

%31
Gida %5,5
%6,5

%13,3
Kamu %11,7
%18,6

. %4,5
Saglik %3,3
%1,3
%9.,3

BT %11,2
%22,8

L %241
Uretim %25,7
%17,8

%2,0
Medya %5,7
%1,4

%7.4
%5,1

Perakende %ad
0%,

%1,4
%0.,9

Telekom %13

%31
Tagima %6,5
%5,7

%12,5
Diger %6,6
%6.,5

. Mdusteri sayisi, % . Rapor edilen olay sayisi, % - Rapor edilen yliksek siddetli olaylarin sayisi, %

Bu grafik musteri sayllari ile ilgili sektdrde MDR'nin varligini yansitmaktadir. Olay sayisina
gore dagilimla karsilastirimasi, o sektordeki olaylarin sikligini kabaca tahmin etmemizi
saglar.

Sadece yUksek siddetli olaylari dikkate alirsak, dagilim kismen farkli olur: BT sektérunde
%22,8, kamuda %18,3, sanayi alaninda %17,8 ve finans sektorinde %11.9.

2024 yil MDR analist raporu 8



Olay sayisi

2024 yiinda, MDR altyapisi her gun telemetri olaylari aldi ve bunlariisledi ve sonug olarak da glvenlik uyarilari
olusturdu. Bu uyarilarin yaklasik olarak %26'si, makine 6grenimi algoritmalart ile islenirken, %13'G SOC ekibi
tarafindan analiz edildi ve fiili olaylar olarak belirlendi. MDR muUsterileri MDR portall Uzerinden bu olaylar hakkinda
bilgilendirildi.

é sekil2 ; Kaspersky MDR uyarilari isleme hunisi

~270.000 Yaklasik 15.000

gUvenlik uyarisi alind bir ana bilgisayardan gelen telemetri
olaylari

Bu sayi ana bilgisayar aktivitesi ve sensor tlrine
bagli olarak buyuk dlglde degisiklik gosterebilir

Yaklasik 200.000 >70.000

SOC analistleri tarafindan analiz edildi uyari yapay zeka teknolojileri
kullanilarak otomatik olarak islendi

~%87 >26.000

SOC analistleri tarafindan yanlis uyari analiz edildi
pozitif olarak tanimlanan uyarilar

Yaklasik 13.000

olay musterilere rapor edildi

Alarmlarin daha azi tespit mantigi etkinligini artirmak icin yapilan kapsamli ¢calismalardan
kaynaklanmaktadir, bu da %10'dan %13’e kadar genel loA dénustimunde bir artis ve SOC
analitikleri ile islenen hatall uyari sayisinda bir azalma sonucuna yol agmaktadir.

2024 yil MDR analist raporu 9



Olay algilama suresi

Olay algilama stireci birkac adimdan olusur. ik olarak, ézel bir robot, olusturulan bir uyartyr meveut bir SOC
analistinin kisisel kuyruguna atar. Ardindan, analist uyariyi uyari &nem derecesine ve bir tehdidi tespit etmek igin
garanti edilen hizmet seviyesi anlasmasi (SLA) suresine gore isler. Eger analiz hatall uyari sonucunu verirse, uyari
gozardi edilir ve musteri veya kUresel seviyede filtreler olusturulur. Aksi takdirde, uyari yeni veya mevcut bir olaya
aktarilir ve derinlemesine incelemeden sonra tekrar hatall uyari olarak kapatilabilir veya onerilen bir yanitla birlikte
MDR portall Uzerinden musteriye bildirilebilir. Eer mUsteri tavsiye edilen yaniti onaylarsa, ug nokta kurumlari bunlari

otomatik olarak uygular.

" tablotr |
& ) i
Siddet

(=

B Yiksek

Bir olayi tespit etme suresi

Raporlama siiresi,
dakika cinsinden

Yorumlar

53,99 dakika

2023: 36,37 dakika
2022: 43,75 dakika
2021: 41,45 dakika

\V/

ﬁ]j

En karmasik olaylar, ek bilgi toplamak ve bir olay
zaman ¢izelgesi olusturmak icin daha fazla zaman
gerekdtirir.

2024 yilinda, dnceki dénemlere? kiyasla bu zaman
yaklasik olarak %48 artti ve yil boyunca yuksek
siddetli olaylarin 6zelligini yansitt.

Orta

41,03 dakika

2023: 32,55 dakika
2022: 30,92 dakika
2021: 34,88 dakika

Orta siddetli olaylar en sik gorulen guvenlik
seviyesiydi. Bu olaylarin cogu etkinligi kanrtlanmis
olan zararl yazilim aktivitesi ve tamamen otomatik
duzeltmeden kaynakliydi. Bununla birlikte, 2024
yilindaki orta seviyedeki olaylarin sayisindaki kUguk
bir artis sebebiyle, gerekli zaman 2024 yilina kiyasla
%26 artmistl.

W Dusuk

2 Kaspersky MDR analist raporu, 2023

2024 yil MDR analist raporu

37,85 dakika

2023: 48,01 dakika
2022: 34,15 dakika
2021: 40,24 dakika

Kaspersky MDR analist raporu, 2022

En dusuk guvenlik seviyesinde olan olaylar
cogunlukla potansiyel olarak istenmeyen yazilimin
sonuglariile ilgiliydi, cogu durumda, bu olaylarin
islenme suresi buyuk élcude otomatikti.

Kaspersky MDR analist raporu, 2021
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https://securelist.com/kaspersky-mdr-report-2023/112411
https://securelist.com/mdr-report-2022/109599
https://securelist.com/managed-detection-and-response-in-2021/106540

Olay siddeti

MDR'de sadece musteri tarafinda eylem gerektiren olaylar raporlanir.

B Dpusik Orta B viksek

MuUsterinin BT sistemleri Gzerinde Saldinda dogrudan insan mudahalesi MuUsterinin BT sistemleri Uzerinde
onemli bir etkisi yoktur, ancak olduguna dair kanit yoktur, musterinin potansiyel veya gercek dnemli bir
alinmasi gereken bir dizi 5nlem BT sistemlerini etkileyebilir, ancak etkisi olan insan kaynakli saldiri
vardir ) ciddi sonuglari olmaz veya zararli yazilim tehditleri

2024 yilinda, ortalama olarak her iki gnde bir Ucten fazla kritik olay olmustur. 2021 yilinda yUksek siddetli olaylarda
en yuksek sayl gortimustur, o zamandan beri egilim bu olaylarin oraninda bir disUs oldugunu gostermektedir,
beraberinde dusuk ve orta siddetdeki olaylardaki artis olmustur.

p= — —v=_ —d B= % MDR tarafindan yillar icinde
| sekii3 | Olay siddeti seviyesi " sekila | rara ylariginge
& e & Ve 4 B o o a tespit edilen olaylarin ciddiyeti
%4,69 %4,69 %69,39 %25,92
2024
%2592
- %7,09 %62,73 %30,18
Yiksek 2023
%813 %71,82 %20,06
2022
Orta
%14,34 %65,41 %20,25
- 2021
Duisiik %69,39 %916 %7178 %19,06
2020

YUksek siddetdeki olaylardan orta siddetdeki olaylara gegis, erken tespit ve enstrimantal iyilestirme ile
iliskilendirilebilir. Tespit sirasinda, saldirlya dogrudan insan mudahalesi olduguna dair yeterli kanit bulunamamistir.
Bu durumlarda, zararl e-posta kampanyalari, indirme kaynakli tehlikeler, potansiyel olarak zararli internet
kaynaklarina olan baglantilar, ag kesifleri, kaba kuvvet denemeleri veya zayif nokta istismari gibi aktiviteler tespit
edilmistir. Bununla birlikte, Kaspersky MDR ekibi bu aktivitelerin &zelligi ve bunlarla ilgili risklerin ylUksek siddet olarak
siniflandiriimayi gerektirmedigini belirledi.

2024 yil MDR analist raporu M



Olaylarin sayisi buyuk olgude izliemenin kapsamina baglidir. Asagidaki diyagram, izlenen 10.000
u¢ noktada her bir nem seviyesi duzeyi icin beklenen olay sayisini sektore gore kategorize
edilmis olarak gostermektedir.

Ve $ek“ 5 1 Onem derecesine ve sektére gére 10.000 ug noktadan beklenen olay
B # sayisinin dagihmi
- Yuksek

Orta

W pusiik

149,40
50,57
63,36 83,17
1896 6597 62,54 5192
61,73 ' 4291
21,32 20,51
275,21 37,56 119,56 226,39 129,85 149,80 106,83 205,62 645,65 147,76 194,05 30,67 147,67
786 1,02 749 16,20 14,19 397 15,82 9,07 8,47 10,05 20,16 2,22 9,77
Geligtirme Egitim Finans Gida Kamu Saglik BT Uretim Medya Perakende Telekom Tagima Diger

Diyagram, en yUksek nispi olay sayisinin kitle iletisim araclari, gelistirme ve telekom sektédrlerinde meydana geldigini
gostermektedir.

B $ekll s | Oncekiyilakiyasla 6nem derecesine ve sektore gore 10.000 ug
B & noktadan beklenen olay sayisinin dagilimi
- Yiiksek 2024 2023
149,40 275,21 7,86 2218 63,73 24,22
Orta Gelistirme
21,32 3756 1,02 8,92 101,64 60,44
Egitim
- Dustik 6173 1956 7,49 998 14643 3618
Finans
50,57 226,39 16,20 8,33 209.27 75,88
Gida
4896 12985 1418 42,67 92,30 61,67
Kamu
6597 149,80 3,97 14,29 6759 22,33
Saglk
42,91 106,83 15,82 1,93 8570 37,01
BT
63,36 205,62 9,07 . 6,35 262,51 105,25
Uretim
66,82 645,65 8,47 n32 7377 32,34
Medya
62,54 14776 10,05 916 113,55 46,20
Perakende
83,17 194,05 20,16 18,92 35,75 31,70
2023 yilina kiyasla, kitle iletisim Telekom
araclari, gelistirme ve telekom 2081 3067 222 158
.o . . Tasima
sektorlerinde olay sayisinda onemli 5192 14767 977 1093 7078 4542
bir artis gdralmustar. Diger

2024 yil MDR analist raporu 12



2024 yilinda, yuksek siddetli olaylar toplamin %5 inden daha azini olusturmustur, boylece genel
olay hacmi icinde gorsel olarak dnemsiz hale gelmistir. Asagidaki diyagram sadece yuksek
siddetli olaylara odaklanmaktadir.

F;ﬁ;; i Onceki yila kiyasla sektér tarafindan 10.000 ug noktadan beklenen

& a kritik olay sayisi
B viksek
22,18 Geligtirme 7,86
892 Egitim 1,02
998 Finans 749
8,33 Gida 16,20
42,67 Kamu 14,18
14,29 Saglik 397
11,93 BT 15,82
6,35 Uretim 9,07
1,32 Medya 8,47
916 Perakende 10,05
18,92 Telekom 20,16
1,58 Tasima 2,22
10,93 Diger 9,77

Cizelge kamu ve gelistirme sektdrlerinde yuksek siddetli olaylarda buyuk bir azalma oldugunu géstermektedir,
sanayi sektdrindeki olaylarin sayisi sabit kalmistir veya artistir. Gida sektorinde nispeten buyUk bir artis ve BT ve
telekomunikasyon sektorlerinde hafif bir artis gozlemlenmisti. Kitle iletisim araclari olaylarda buyUk bir artis yasamis
olsa da, bu egilim yUksek siddetli olaylara yansimamistir. Bu durum, bir¢ok saldiri

girisiminin derhal tespit edilip hafifletildigi ve derecelerinin orta seviyeleri asmasinin

engellendigi ydonundeki dnceki gdzlemleri desteklemektedir.

2024 yil MDR analist raporu 13



LA

Mudahale verimlilig

7T % Olaylannilgili uyari sayisina T eotn —® Olaylarin 6nem derecesine
Sekil 8 | " o Sekil 9 ¥ " o e
ﬁﬁ_y&g goére dagilimi & ... . & goredagilimiveilgiliuyarlarin
sayisl
%2,76 %68,69 %28,55
Tuyariigeren
olaylar
%22 %9,11 %72,89 %18,01
%76 2-10 uyaril
olaylar
%2
%32,38 %59,43 %8,20
>10 uyarih
olaylar
. Tuyariigeren 2-10 uyarili >10 uyarih . Yiksek Orta - Dustik
olaylar olaylar olaylar

Olaylarin yaklasik olarak %76'si tek bir uyariya dayali olarak tespit edilmisti. ilgili baska bir uyari olusturulmadiysa
bir saldiri basariyla durdurulmus olarak goruldu. Bu kategori ayni zamanda net mudahale senaryolari olan tipik
olaylar icerir. Kritik olaylar %3'ten az bir orana sahipken, buyuk cogunlugu orta (%69) ve dusuk (%29) seviyede
olaylardi.

Olaylarin yaklasik olarak %22’si 2-10 uyariya dayali olarak tespit edilmigtir. Tespiti atlatmayi zorlagtirmak igin, ayni
tehdit icin farkli uyarilar olusturmak adina bir dizi teknoloji kullaniyoruz. Ornegin, bir aracin kullanimi kendi davranisi
ile ve tehdit ikilisine bagl olarak EPP tarafindan es zamanli olarak tespit edilebilir. MDR tarafinda, tespit belirli
komut satirlarina ve belirli kayit bélumlerine erisimin tespitine dayall olabilir. Bu kategori, ilk uyaridan sonra otomatik
olarak ¢cézulmeyen olaylari yansitmaktadir: burada ya bir kisi mtdahaleye dahil olmustur ya da ilgili ilk uyari yanlis
siniflandiriimistir.

Olaylarin yaklasik %2’si 10°’dan fazla uyari icermektedir. Bu durumlar genellikle yanitin musteri tarafindan
reddedildigi ya da etkisiz oldugu durumlarda ortaya ¢ikar. Yanit 6ncesinde arastirma yapilmasini gerekli kilan yeni
bir hedefli saldir veya musterinin aktif kars| dnlemler olmaksizin bir saldirinin izienmesini talep ettigi senaryolar
(siber uygulamalar senaryosu) bu konuda verilebilecek drnekler arasinda yer alir. Burada yuksek siddetli olaylarin
payl %32’yi asarak en yuksek seviyededir. Bu kategorideki dustk siddetli olaylarin yaklasik %8'i MDR kullanicilari
tarafindaki dUsUk oncelikli yanit aksiyonlarinin varligiile aciklanabilir, bu kullanicilar icin ya olayin kritik olmayan
ozelligi veya dahili sebepler dolayisiyla uygulanmamistir. Bu eylemsizlikler ileri saldiri gelisimine yol agmazken,
MDR altyapisi rapor edilen olaylar ile baglantiliilgili uyarilari almaya devam eder.

2024 yil MDR analist raporu 14



Yuksek siddetli olaylarin ozellikleri

Yuksek siddetli olaylarin ana nedenleri

= = v — T - . "y o e —1 TTRNT) . g n
¥ Sekil 10 % Turlerine gore kritik olaylarin P kil 11 % Tirline gore kritik olaylarin
B . @& saylsl B .. & gbzlemlendigisirket sayis
%122 2087 %017 %266 %19 %038
%4.90
%7,98
%8,39 %25,48
%9,89
%11,89
%43,01
%18,63
%12,06 %17,49
%17,48 %15,59
Hedefli Siber K&tl amagh Ciddi dahili Hedefli Sosyal Kritik glivenlik iceriden Hizmeti
saldirilar tatbikatlar yazihm guvenlik ilkesi saldirilarin mihendislik acig kigiler Engelleme
ihlali eserleri saldiris

2024 yilinda, Kaspersky musterilerin dortte birinde insan kaynakli saldirilar (APT ler) tespit etti. Bu saldirilar tim
yuksek siddetli olaylarin %43'Unden fazlasini olusturmaktadir. Siber uygulamalar sebebiyle olusan ve musterilerin
onayladigi insan kaynakl saldirilar olaylarin %17’sinden fazlasini olusturdu ve musterilerin %17°sinden fazlasinda
goruldu. Olaylarin yaklasik olarak %12’°si ciddi givenlik ilkesi ihlallerinden olusuyordu ve musterilerin %18'inden fazlasi
bu olaylarin oldugunu bildirdi. Zararl yazilimlarla ilgili olaylar 2024'te Gguncu sirada yer alirken, bu yUksek siddetli
olaylarin %12'den biraz fazlasi musterilerin %16'sindan daha azi tarafindan rapor ediimistir.

Olaylarin %8'inden fazlasi tespit zamaninda artik aktif olmayan gegmiste yasanmis insan kaynakli saldirilardan
kaynakli eserlerin tespiti ile ilgiliydi, bu saldirilar misterilerin %10°'undan daha azini etkiledi. Guvenlik agigl tespiti
MDR icin temel bir odak noktasi olmasa da, teknik yetenekler mevcuttur. Bu tur yuksek siddetli olaylarin %l'inden
fazlasi musterilerin %3’'Unden daha azi tarafindan tanimlandi. Mesru kullanicilar tarafindan

belirtilen supheli eylemler varsayilan olarak guvenlik ilkesi ihlali seklinde siniflandirilir.

MUsteriler tarafindan kasitli olarak k&t amacli oldugu teyit edilirse, bu olaylar iceriden

birilerinin faaliyetleri olarak yeniden siniflandirilir. Bu cok nadir senaryo, %2'den daha az

altyapidaki yUksek siddetli olaylarin %1'inden daha azini olusturmustur.

2024 yil MDR analist raporu 15



Sektore gore yuksek 6nem derecesine sahip

olaylarin sayisi

Asagidaki grafik, yuksek siddetli olaylarin tur ve sektore gore dagilimini gostermektedir.

PJ»—; ——ﬁqz,f—ﬂ@jﬂ
' sekii2 ' Tir ve sektore gore yliksek siddetli olaylarin sayisi
& e @
%0,17
%2,62
%0,17
%2,80
%1,05
%1,57
%1,75 %0,17
9 %017
%0,87 %052
%1,05 %2,45
%0,70 %1,22
%0,70
%0,35 %2,27
%0,52
%1,22 %2,27
%1,57
%0,17 %0,17
%017 xon %0.70
%0,52 o %0.70 %0,35
%2,62 %0,87 %3,85 %0,70 %0.17 o
%0,35 %0.87 %1,05
%1,40 %0,87 ' %1,05
%0,52 %0,87
%017 %315 A 2017 %0,87 %280 %1,75
%0 %0:35 %1,05 %0,70 o2
%017 %0,17 %1,57 %2,80 %13,81 %0,52 %14,69 %4,90 %0,17 %1,57 %0,17 %1,05 %1,57
Gelistirme Egitim Finans Gida Kamu Saglik BT Uretim Medya Perakende Telekom Tagima Diger
Hedefli Siber K&éth amagh Ciddi dahili Hedefli Sosyal Kritik glvenlik iceriden Hizmeti
saldirilar tatbikatlar yazilim glvenlik ilkesi saldirilarin muhendislik acigl kisiler Engelleme
ihlali eserleri saldiris

istatistiklerden asagidaki sonuclar cikarilabilir:

& Insan kaynakli saldirilar telekom sektdrd harig olmak
W Uzere tUm sektorlerde gozlemlenmistir. BT ve kamu
sektorleri sirasiyla %14,7 ve %13,8 ile basi cekmektedir.
] @ Tdm olay turleri, 2024 yilinda toplam yuksek siddetli
‘ olay sayisI bakimindan Uguncu sirada yer alan sanayi
sektérinde gdzlemlenmistir. Tespit edilen DoS
saldirlarinin %0,17'si buna dahildir.

Finans sektoru toplam yuksek siddetli olaylarda
dorduncu sirada yer almistir ve bu sektor ttm MDR olay
W turlerinden etkilenmistir.

Guvenlik degerlendirmeleri populer bir uygulama
olmaya devam etmektedir ve bu tlr olaylar egitim ve
saglik hari¢ olmak Uzere tim ekonomik sektorlerde
gozlemlenmistir.

Zararli yaziimlarla ilgili yUksek siddetli olaylar genellikle
finans (%2,6), sanayi (%2,3) ve BT (%1,6) sektorlerinde
gdzlemlenmistir.

|
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|
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@ Onceki APT saldirilarinin eserlerini iceren olaylar, aktif insan
kaynakli saldirilarin dagilimini yansitmaktadir. Gelistirme
ve egitim sektdrunde, aktif insan kaynakli saldirilar tespit
edilmistir ancak ge¢gmiste yasanan saldirilarin eserlerini
iceren hicbir olay rapor edilmemistir.

Egitim ve kitle iletisim araglar haricindeki tum sektorlerde
i¢ guvenlik ikesine yonelik ciddi ihlaller gbzlemlenmistir.
BT (%2,8), sanayi (%2,3) ve finans (%1,6) sektorleri en gok
etkilenen sektorler olmustur. Onaylanmis olan icerden
zararli yazilim eylemleri finans, gida, kamu ve sanayi
sektorlerinde gozlemlenmistir.

Daha fazla gelismeye yol agan basaril sosyal muhendislik
saldirilari, toplam yuksek siddetli olay sayisinda altinci
sirada yer almistir. Sanayi (%1,2) ve kamu (%1,1) sektérleri
en ¢ok etkilenen sektorler

olmustur.

2024'te sanayi, ulastirma,
gida ve saglik sektorlerinde
kritik glvenlik agiklariyla ilgili
olaylar raporlanmistir.



YUksek siddetli olaylarla karsilagmis olan
kuruluglarinin sayisi

Asagidaki grafik sektdre gdre dagitiimis olan belirli bir tlrdeki tespit edilen yliksek siddetli olaylari yasamis olan
MDR musterilerinin toplam sayisinin ylzdesini gdstermektedir. Bu grafik, tUm musterilerden gelen genel resmi
analiz etmek icin kullanighdir.

B =g N . . . .
T Sektoére gore ylksek siddetli olaylari yagsayan MDR
& . & musterilerinin sayisi
%0,71
%0,71
%214
%4,29
%1,43
%2,86
%214
%5,00
%0.71 %714
o/,
%214
%0,71
%5,71 %2,86 %0,71
%214 %6 43 %1,43
%2.86 o %1,43
%2,14
%5,71 9 %2,86 %1,43
’ %0,71 g | .
%0,71 %1,43 %387
%1,43 214
o %7,86 %714
9 9 %4,29
%214 %2,14 %3.87 %0,71
9 %0,71
%214 o %2,86 %0,71
%8,57 %1,43 %0,71 %2,86 %0,71
%0.71 %0.71 %0,71 %0,71 %4,29
%0.71 %1,43 %0,71 %0,71
%0.71 %1,43 %24
%0,71 %0,71 %4,29 %4,29 %10,71 %214 %4,29 %9,29 %0,71 %5,00 %0,71 %214 %3,57
Gelistirme Egitim Finans Gida Kamu Saglk BT Uretim Medya Perakende Telekom Tasima Diger
Hedefli Siber K&tl amagh Ciddi dahili Hedefli Sosyal Kritik glivenlik iceriden Hizmeti
saldirilar tatbikatlar yazilim glvenlik ilkesi saldirilarin mihendislik acIgl kisiler Engelleme
ihlali eserleri saldirisi

Daha 6nceki gbzlemlere ek olarak, diyagramdan asagidaki sonuglar ¢ikarilabilir:
1‘7 @ Tum sektorlerde ylksek siddetli olaylar gozlemlenmistir.
] @ insan kaynakli saldirilara hedef olan sirketlerin en yiiksek ylizdesi sanayi (%9.3) ve kamu (%10,7) sektorlerine aittir.

2 @ Ciddi glvenlik ilkesi ihlalleri, etkilenen kuruluslarinin sayisi bakimindan ikinci sirada yer aldi. Bu tUr olaylar Kaspersky tarafindan
|

<’ izlenen neredeyse tum kuruluslarda gorultrken, BT (%7.9), sanayi (%7,1) ve finans (%5,7) sektdrleri bu konuda basi cekmektedir.
|\
! @ Zararli yazilim saldirilari sanayi (%6,4) ve finans (%5,7) sektorlerindeki girisimlerde en sik gorulen
saldirilardi.
[J @ Finans (%8,6) ve sanayi (%7,1) sektorleri siber tatbikatlarla ilgili en ylksek sayida olayin yasandigi
Y sektorlerdir.
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Saldiriya ugrayan kuruluslarin sayisini sektoérler arasinda ve bir sektdr iginde karsilastirmak i¢in
asagidaki grafigi gdz &dnidnde bulundurun. Yuzdeler, ilgili olay tirind iceren kuruluslarin belirli

bir sektérdeki toplam kurulus sayisina oranini temsil etmektedir.

B === =

I - 3
f Sekil 14 !
& D b (o]
%12,5
%91 %12,5
%7,1
%13, %5,6
9
%250 %21,4
%16,7
%31,8
%50,0
%22,2
%375
%22,2
%36,4
%50,0 %37,5 %22,2 %16,7
%78,6
%36,4 %16,7 %16,7
%25,0
%21,4
%50,0 %33,3
%28,6
%54,6
%50,0 %100,0 %27,3 %75,0 %83,3 %50,0 %429
Gelistirme Egitim Finans Gida Kamu Saglik BT
Hedefli Siber Koétl amagli Ciddi dahili Hedefli
saldirilar tatbikatlar yazilim guvenlik ilkesi saldirilarin
ihlali eserleri

Bu gorsellestirmedeki dnemli noktalar:

yarisinda APT olaylari rapor edilmistir.

sektérinde (%50) yaygindi.

kk_

%33’Unu ve ulastirma kuruluglarinin %25'ini etkilemistir.

2024 yil MDR analist raporu

g @ Sanayi sektdrundeki kuruluglarin yarisinda DoS saldirilari rapor edilmistir.
| @

%50,0

%3,5
%10,3

%20,7

%13,8

%34,5

%31,0

%34,5

%44,8

Uretim

Sosyal
muihendislik

%33,3

%33,3

%66,7

%33,3

Medya

%21,4

%14,3

%14,3

%35,7

%28,6

%50,0

Perakende

Kritik glivenlik

Oncekiinsan kaynakli saldirilarin izleri finans kuruluslarinda %32, kitle iletisim kuruluglarinda %33 ve
gida ve tasimacilik sektorlerindeki kuruluslarinda %25 oranlarinda belirlendi.

Basaril sosyal muhendislik saldirilari gelistirme kuruluslarinin %50’sini, kitle iletisim kuruluslarinin

%100,0

%33,3

Telekom

iceriden
kigiler

Telekom sektorundeki tum kuruluslarda ve BT kuruluslarinin %7%’unda guvenlik ilkesi ihlalleri rapor edilmistir.

Sektodrler arasinda ve bir sektdr icinde saldirlya ugrayan kurulus sayisi

%25,0

%25,0

%25,0

%25,0

%25,0

%25,0

%75,0

Tasima

Hizmeti

%6,25

%12,5

%12,5

%31,3

%37,5

%37,5

%31,3

Engelleme

saldirisi

rﬁ @ Egitim sektorinde, gdzlemlenen tek turdeki yuksek siddetli olaylar insan kaynakli saldirilardi. Dahasi, kamu kuruluslarinin
‘l‘ %83'Unde, ulasim ve gida sektdrlerindeki kuruluslarinin %75'inde ve gelistirme, saglik ve perakende sektorlerindeki kuruluslarinin

Siber glvenlik uygulamalar &zellikle kitle iletisim sektordnde (kuruluslarin dgte ikisi), finans sektorinde (%55) ve gelistirme



Tespit teknolojileri. DUsman
taktikleri, teknikleri ve prosedurleri

MDR farkli saldir agamalarinda olaylarin tespit edilmesini saglar. Olaylarin gogunlugu bir saldirinin (MITRE ATT&CK®
taktiklerinde 6zetlendigi gibi) tim agsamalarinda ilerleme kaydederken asagidaki diyagram her bir olay igin uyarilarla
iliskili en erken taktikleri vurgulamaktadrr.

B T —=ve—=1g)|
b

. sedi1s | Saldirganlarin taktikleri

‘ TA0043:

%0,10 %2,29 %0,24

Kesif
Yiksek
%0,83 %773 %2,03
TA0042:
Kaynak Gelistirme
%0,51 %30,25 %2,49
Orta TAOOOT:
Ik Erigim
- %1,42 %9,06 %3,75
TAO002:
%0,56 %373 %7,73
TAOOO3:
Kalicilik
%0,37 %4,34 %0,70
TAOO0O04:

Ayricaliklarin Artirimasi

%0,08 %1,34 %0,75
TAO0O5:
Savunmaci Kaginma

%0,27 %4,26 %1,25

TAOOO06:

Kimlik Bilgisi Erigimi
%0,07 %0,31 %0,14

TAOO0O07:
Bulma

%0,07 %7,53 %0,36
TAOO0O08:
Yanal Hareket

0,02 %0,02 %0,02
TAOO0O09:
Toplama

%0,05 %3,80 %0,98
TAOO11:
Komuta ve Kontrol

%0,03
TAOO10:
Sizdirma
%0,03 %0,42 %0,07
TA0040:
Etki
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Olaylari tespit etmek i¢in Kaspersky’nin kullandigi karsi taktikler:

TAOO43:
Kesif

Bu asamada tespit edilen olaylar cogunlukla ¢esitli tarama tUrleriyle ilgilidir. Bu olaylarin
siddeti taramanin amaglarina baglidir. Yiksek siddetli olarak siniflandirilan olaylar,
genellikle ileri saldir gelisimine yol agan basarili mizrakli kimlik avi ile iliskilidir. Bilinen APT
kampanyalariyla ilgili olaylar da bu asamada gozlemlenmektedir.

TAOO42:
Kaynak Gelistirme

Bu taktik ile ilgili olan olaylar yerine getirme konusunda isaretler olmadiginda bile birincil
olarak zararli yazilim veya istenmeyen yazilim tespiti ile ilgilidir. Bu tlr olaylarin siddeti
tespit eden aracin siniflandirmasi ile belirlenir.

TAOOO!:
ilk Erisim

Bu asamada tespit edilen olaylarin blyUk cogunlugu orta siddet olarak sinirlandirilan kot
amagcl nesnelerin gesitli turlerini igeren kimlik avi e-postalari igerir. YUksek siddetli olaylar
ileri saldiri gelisimi ve bilinen hedefli saldirilar ile ilgili aktivitelere yol agan uzak hizmet
tehlikeleri ve sosyal mUhendislik saldirilari almaktadir. Dusuk siddetli olaylar genellikle
rapor edilmis ancak basarill otomatik dlzeltme sebebiyle herhangi bir etkiye yol agmayan
ve kullanicilar tarafindan tiklanan kimlik avi denemeleridir.

TAOOO2:
Yurutme

Ozel saldir araglarinin baslatiimasi giirlltili olma egiliminde oldugundan, en fazla
saylda yUksek siddetli olaylar bu asamada tespit edilmistir. Genel olarak, olayin ciddiyeti,
yuratdlen zararl aracin siniflandirmasina gore belirlenir.

TAOOO3:
Kalicilik

Bu asamadaki olaylara erisilebilirlik dzelliklerinin degistiriimesi, supheli veya guvenli
olmayan ag kaynaklari konfiglrasyonlari ve 6n yUtkleme kitleri icermektedir. YUksek siddet
aktif bir insan saldirganin olaya karistigina dair agik kanrtlar oldugunda belirlenir. Orta ve
dUsUk siddetli olaylar potansiyel etkiye bagli olarak kayit edlilir. Burada belirlenen dustk
siddetli olaylarin gogunlugu yerel yonetici veya misafir hesaplarinin etkinlestiriimesi gibi
hesap manipulasyonunu igerir.

TAOOO4:
Ayricaliklarin
Artiriimasi

Bu taktigin en erken uygulandigi olaylarin buyUk ¢ogunlugunda bir hesabi Alan Adi
Yoneticileri, Kurumsal Yoneticiler gibi ¢esitli ayricalikll gruplara eklenir. Bu ister ayri
dosyalar isterse EPP tarafindan sistem hafizasina zaten yUklenmis olsun tespit edilen
ve ayricalik yukseltme i¢in &zel araclarin kullanimiyla ilgili olaylari icerir. Bu ayni zamanda
UAC'yi pas gegmek icin yapilan denemeler veya UAC konfiglrasyonlarinda yapilan
degisiklikler ve zayif nokta suruculerinin tespitini igerir.

TAOOOS:
Savunmaci
Kag¢inma

11 Mesru Araglarin Kullaniimasi (LotL) ikilileri, Komut Dosyalar
ve Kutlphaneleri

2024 yi MDR analist raporu

Bu agamada olaylarin nispeten klguk bir ylzdesi tespit edilir, ancak tespit edilen
faaliyetlerin gesitliligi ok genistir. Ornek olarak sunlar verilebilir: bir ana bilgisayar
Uzerindeki SPN ayarlari, mesru Windows bilesenleri olarak gérulen programlanmis
gorevler, glnlUk silme, strticu dijital imzasi kontrollerinin degistiriimesi, farkh LOLBin'lerin™
kullanimi ve ug nokta konfiglrasyonlarinin degistirilmesi i¢in yapilan denemeler. Tespit
edilen teknikler ve araglar nadiren mesru aktivitelerle

iliskilendirildiginden, buradaki yanlis pozitiflerin orani en

dusuktdr.
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https://lolbas-project.github.io/

TAOOO6:
Kimlik Bilgisi Erigimi

Bu taktik ile ilgili olan olaylarin blytk cogunlugu LSASS islem
hafizasina erisim igin yapilan denemeler, hassas kayit bolumlerinin
dokumu, farkl tdrden tug kaydedicilerin tespiti ve kaba kuvvet
veya parola puskurtme denemeleridir. Onceki durumda oldugu
gibi, burada tespit edilen olaylar, bazi teyit edilmis siber uygulama
tUrleri hari¢c olmak Uzere, nadiren hatall uyaridir.

TAOOO7:
Bulma

Bu asamadaki tespit ¢cok sayida hatali uyart ile iliskilidir, bu nedenle uyartya donusen
az sayida ilgili loA'lar (Saldirn Gostergeleri) vardir. Mevcut olaylar genel olarak drnegin
Bloodhound™ gibi 6zellestirilmis araglarin kullaniminin tespiti veya Active Directory
konfiglrasyonu kesfi veya i¢ ag taramalarinin farkl turleriile ilgilidir.

TAOOOS:
Yanal Hareket

~—y

Yanal Hareket dusUk bir hatall uyari orani gosterdiginden, yeni loA'larin (Saldiri
Gostergeleri) gelistiriimesini planlamak icin umut verici bir taktiktir. 2024’teki olaylarin
bUyUk ¢cogunlugu agdan uzaktan yararlanma girisimleriyle ilgiliydi. Ayni zamanda mesru
kimlik bilgileri kullanan stpheli ag girislerinin tespitine bagli farkli anormallikler de bu
kategoride yer alir.

TAOOO09:
Toplama

~—y

Bu agsamada gdzlemlenen aktivite 6zel araglarin tespitine dayalidir. Bazi olaylar ayrica
makine &grenimi kullanarak ¢alisan anormallik tespit motorunu tarafindan tanimlanmistir.

TAOO10:
Sizdirma

2024 yiinda, sadece birkag olay bu asamaya ulasmistir. En yaygin senaryo standart
uygulama katman protokoll kullanan C2 kanali™ Gzerinden T1041: Sizdirma oldugundan
dolayi tespit edilen olaylari TAOO11'den ayirmak asiri derecede zordur. Ornegin sizdirma
iceren bir aksiyon icerdigini gdsteren belirli komut satiri aktivitesi gibi net bir kanit
oldugunda olaylar bu taktik ile iliskilendirilmistir.

TAOO11:
Komuta ve
Kontrol

Bu asamadaki tespitlerin by ik cogunlugu Tehdit istihbaratr: k&t amagl bir kaynaga
erisim temelinde yapiimistir. Olayin ciddiyeti C2'nin bilinen amacina gore belirlenir: eger
bir APT ile iliskiliyse, olay yUksek siddetli olarak siniflandirilir. Cobalt Strike™, Sliver'®, MSF,
vb. gibi bilinen C&C gergevelerinin tespitleri de bu kategoriye girer.

TAO040:
Etki

MITRE ATT&CK. S0521BloodHound

MITRE ATT&CK. T1041 C2 Kanali Uzerinden Sizdirma

MITRE ATT&CK. S0154 Cobalt Strike

2024 yi MPBRanalist raporu

Bu taktikte, gogu olay, daha dnce tespit ve yanit mimkun olmadiginda belirli zararli
yazilimlarin tespit edilmesiyle belirlenir. 2024 yilinda, bu asamaya ulagan olaylarin buyutk
¢ogunlugu kripto madencilerinin veya fidye yazilimlarinin tespit ediimesiyle ilgiliydi.

15 MITRE ATT&CK. S0521BloodHound

16 MITRE ATT&CK. T1041 C2 Kanali Uzerinden Sizdirma
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https://attack.mitre.org/techniques/T1041/
https://github.com/rapid7/metasploit-framework
https://attack.mitre.org/software/S0521/
https://attack.mitre.org/software/S0633/
https://attack.mitre.org/software/S0154/

Saldirgan taktikleri ve tespit teknolojileri

Kaspersky MDR farkli sensorler kullanir: Endpoint Protection Platform (EPP), Ag Yetkisiz Erisim Algillama Sistemi
(NIDS), Sandbox (SB). Son iki sensor Kaspersky Anti Targeted Attack’in (KATA) bir parcasidir.

Bu raporun amaglari dogrultusunda, EPP’nin bir parcasi olan IDS kararlari u¢ nokta uyarilari olarak sayiimaktadir.

Bircok durumda, olaylar ¢coklu sensor turlerini kullanarak tespit edilmistir. Bununla birlikte, asagidaki diyagramin
amagclarina uygun olarak, sadece ilk tespit edilen ve SOC analisti tarafindan olayi olusturmak icin kullanilan uyariyi
saylyoruz. Sonug olarak, EPP tarafindan tespit edilen olaylarin cogunlugunun bunlarin KATANIn bir par¢asi olarak
IDS veya Sandbox tarafindan tespit edilemeyecegi anlamina gelmesi gerekli degildir. Olay istatistikleri u¢ nokta
sensorunun ornegin TAOO40: Etki veya TAOOO6: Kimlik Bilgileri Erisimi gibi en gdrinur tespit ydntemi olarak
gorundugu senaryolarda bile EPP’yi tamamlar. Asagidaki diyagram, baglangicta farkli sensér turleri tarafindan
tespit edilen olaylarin oranini géstermektedir:

B 9= —in

| sekilie | Farkli sensér tlrleri tarafindan tespit edilen olaylarin orant:

SR NG S |

- Uc nokta koruma . NIDS - SB

uygulamasi
o %0,01
%13,29 %010
%0,12
%0,02
%0,15
%0,05
%0,06
%0,01
%0,05 %2,88
%0,02 %0,01
%2,54 %10,44 %13,34 %13,57 %16,24 %6,04 %2,62 %5,88 %0,57 %8,24 %0,06 %2,85 %0,05 %0,54
TA0043: TAO042: TAQOO1: TA0002: TA0003: TA0004: TAO0O05: TA0006: TAO0O7: TAOOO08 TAO009: TAOOM: TA0010: TA040:
Kesif Kaynak Ik Yurlatme Kalicihk Ayricaliklarin -~ Savunma Kimlik Bilgisi Bulma Yanal Toplama Komuta ve Sizdirma Etki
Gelistirme Erigim Arttirilmasi Kaginma Erigimi Hareket Kontrol

TAO0OOT: ilk Erisim asamasinda Sandbox'un yiiksek etkinligi ag perimetresindeki kimlik avi saldirilarinin KATA
tarafindan ortak kullanimindan kaynaklanir. Ag IDS’si TAOO11: Komut ve kontrol asamasinda etkindir. Bu
senaryolara ek olarak, IDS ag taramalarini tespit etmede iyi derecede ise yarar, bu da TAO043: Kesif, TAOOOQ6:
Kimlik Bilgileri Erisimi ve TAOOO7: Bulma asamalarinda bunun varligini agiklar. TAOO40 Etki Uzerinde IDS
tarafindan tespit edilen az sayidaki olay: kendisine ait uzak C2 ile bilinen iletisimlere dayanan zararl yazilim
tespitidir. C2 tespitleri TAOO47: Kaynak Gelistirme taktiginde IDS’nin varligini da aciklamaktadir.

U¢ noktada olusan agamalarda, TAOOO2: YuriGtme'den TAOOO6: Kimlik Bilgileri Erisimine kadar u¢ nokta senséru
ana tespit mekanizmasidir. Ancak eger genel ag trafigi olan saldir araglari kullanilirsa, bu olaylar ayni zamanda

IDS kullanilarak da tespit edilebilir. Kripto madencilerinin (TAOO40: Etki), ag parolasi kaba kuvvet denemeleri
(TAOOO6: Kimlik Bilgileri Erigimi), ag hizmeti uzak sémurt denemeleri (TAOOO1: llk Erigim) érnek olarak verilebilir.

U¢ nokta sensoru olarak kullanilan Kaspersky Endpoint Security kendinden ag IDS'si ile donatiimis oldugundan,
ayni zamanda TAOO11: Komut ve Kontrol, TAOOOS8: Yanal Hareket ve TAOO10: Sizdirma gibi
genellikle IDS ile iligkili asamalarda etkin bir sekilde calisir.
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Saldirgan teknikleri

Saldinlarda kullanilan araglar

Saldirganlar, gtvenligi ihlal edilmis bir sisteme gdnderimleri sirasinda tespit edilme riskini en aza indirmek icin
yerlesik isletim sistemi araclarini kullanir.

@ T;;EZ ij En populer LOLBIn’ler ve kullanim sikliklari

Tum olaylar Yiuksek siddetli olaylar

ﬁ__ - - - V# ‘ i
powershell,exe %1,64 %10,51

~v
rundll32,exe %0,81 %6,85

~v
comsves,dll %0,26 %3,82

~v
reg.exe %0,23 %2,07

~
msiexec,exe %0,67 %1,59

~
certutilexe %0,15 %1,59

~v
mshta,exe %0,22 %1,43

~v
msbuild,exe %0,07 %1,27

~
esentutl,exe %0,07 %1,27

Hemen hemen her olayda gbzlemlenen en populer LOLBinleri powershell.exe, rundli32.exe ve reg.exe’dir.
PowerShell.exe, rundli32.exe, reg.exe, comsvcs.dll, msiexec.exe ve certutil.exe gibi drnekler 2023 MDR raporunda?
vurgulanmigtir.

Mshta.exe, T1218.005:Mshta'®de aciklandig gibi vekil sunucu zararl yuritme icin kullanilir. 2024 yilindan en yaygin
orneklerinden biri sudur:

=T .

é gekii2t | Mshta.exe zararl ylki indirir

Mshta ydrutmesi zararli bir yUk'™ indiren ve bunu calistiran PowerShellin daha sonra bagslatiimasina yol agmistir.

Kaspersky MDR analist raporu, 2023 19 Qualys Toplulugu. Lumma Stealer'in Maskesini Duslrmek:
Sahte CAPTCHA ile Aldatici Taktiklerin Analizi

MITRE ATT&CK. T1218.005 Sistem Ikili Vekil Sunucu
Yiritme: Mshta
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https://attack.mitre.org/techniques/T1218/005/
https://securelist.com/kaspersky-mdr-report-2023/112411/
https://blog.qualys.com/vulnerabilities-threat-research/2024/10/20/unmasking-lumma-stealer-analyzing-deceptive-tactics-with-fake-captcha

Msbuild.exe, T1127.001: MSBuild?°de aciklandigi gibi bunu vekil sunucu yapan bir yuku
derlemek ve galistirmak igin kullaniimistir. Genel bir drnek asagida gosterilmektedir, bu érnek
msbuild.exe yurutmesi igin belirtilen ikili yama igeren bir sistem hizmeti (T1543.003: Windows
Hizmeti?") Uzerinden zararli yazilim varligini gostermektedir.

é Sekil 22 Msbuild.exe, Windows hizmeti olarak zararl yGrtutme icin kullanilir
A
Kayit defteri anahtari: HKLM\SYSTEM\ControlSet001\Services\ cbxC )
ImagePath (Komut): cmd.exe /c start cmd /v:on /c "C:\Windows\Microsoft.NET\frameworké4\v4.0.30319\Msbuild.exe C:\ProgramData\ wZIPp.csproj" ')
v

Microsoft JET veri tabanlariile galisan Esentutl.exe?? ikilisi, NTFS alternatif veri akislari dahil lile
kopyalamak ve indirmek i¢in kullanilir. Asagidaki drnek komut, acik tarayici oturumu verisi icerery (
(\Network\Cookies) kopyalanmasini gdsterir. Saldirganlar bu dosyayi ¢cevrimici kaynaklarla kimli
iletisimlerini kesmek icin kullanakbilir.

A | i
é gekil2s | Esentutl.exe dosyalarin kopyalanmasi icin 1.ba

&

v
2024 yilinda, msedge.exe? rapor edilen olaylarda siklikla gbrilmeye devam etti, bu da kurbar:ﬁﬁMn k
saldirilara maruz kalmasi veya kimlik avi baglantilar Uzerine tiklayan kullanicilart iceren nispeten cok sayidaki glay,
oldugunu gdstermektedir.

Asagida kimlik avi e-postasindan kaynaklanan tipik bir ytratme érnegi yer almaktadir.

P s;“’il‘”zz ‘H‘:,; O“u'F!ook e—po_sta |ste-_mC|S|nden gelen zararli ekten gelen Msedge.exe,
B 4 kotl amacl siteye erismeye calisti
= s tzs T K_ullaplcmvlp msedge.exe tarafindan ziyaret etmeye ¢alistigi zararli
b . s site Ornegi
Kategori: Zararl yazilim sitesi
20 MITRE ATT&CK. T1127.001 Gvenilir Gelistirici Yardimci 22 MITRE ATT&CK. S0404 esentutl

Programlari Proxy Yiritme: MSBuild

21 MITRE ATT&CK. T1543.003 Sistem islemi Olusturma veya 23 Github: Msedge.exe
Degistirme: Windows Hizmeti
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https://attack.mitre.org/techniques/T1127/001/
https://attack.mitre.org/software/S0404/
https://attack.mitre.org/techniques/T1543/003/
https://lolbas-project.github.io/lolbas/Binaries/Msedge/

MITRE ATT&CK® olaylari siniflandirmasi

MDR'de kullanilan loA'lar (Saldin Gostergeleri) MITRE AT T&CK® teknikleriyle eslestirimistir. Tespit kalitesinden emin
olmak igin, tespit muhendisligi ekibi her bir loA'nin dénusumu ve katiimini degerlendirir, bu da bu metriklerin ayrica
MITRE ATT&CK® teknikleriicin hesaplanmasini saglar. En yuksek ddonusUm oranlarina sahip sekiz teknik asagida
listelenmistir ve isI haritas| gozlemlenen tekniklerin katkisini gostermektedir. DUsUk donUsUm oranlari, uygulamada,
kullanilan énleyici guvenlik tedbirleri nedeniyle, saldirganlarin tanimlanan teknikleri uygulamaya yonelik tim
girisimlerinin eyleme donusturUlebilir bir olayla sonuglanmamasi ile agiklanmaktadir.

%j;’ —wv»——q%
Tablo 3 I
E& ) b .|

En ylksek déntusumli teknikler

Alan ve yerel hesaplar saldirganlar tarafindan genellikle guivenlik ¢goztmlerini atlamak
ve daha sonra ele gecirilmis bir sistemde kalicilik kazanmak icin kullanilir. Son
zamanlarda, hirsiz yaziimlar daha popler hale geldi, bu da muhtemelen bu teknigin
ozellikle iyi hazirlanmis hedefli saldirilarda bu kadar yaygin olmasinin nedenidir.

~—y

Ayricaliklr hesaplar ve gruplar genellikle iyi kontrol edilir, ancak buna ragmen
saldirganlar genellikle devre digi birakiimis hesaplari etkinlestirir ve/veya gruplara tye

~—y

Kimlik av, ik erisimi elde etmek icin kullanilan en populer tekniktir. 2024 yilinda,
popularitesi 2023'ten daha da yUksek bir ddntsim orani ile devam etti. Ekler dnceki
yillara gére daha yaygindi.

~—y

Parola tahmin etme ag sensdrleri ve ug nokta aracilari tarafindan etkili bir sekilde tespit
edilse de, bu teknik hem guivenlik degerlendirme projelerinde hem de gergek saldirilarda
hala popdulerdir.

~—y

RCE istismar girisimleri, hem ilk erisimi elde etmek hem de yanal hareketi
kolaylastirmak igin olaylarda ¢ok yaygindir.

~—y

Bu, olayin siddetine bakilmaksizin en popiler kalicilik teknigidir. Mesru
konfiglirasyondan ayirt edilmesi zor olan ve ilave igerik icermeyen LotL?* araglariile
birlikte standart igletim sistemi (OS) mekanizmalarini gelistirir.

~y

Bu, T1078: Gegerli Hesaplar ile birlikte ¢esitli olay turlerinde siklikla kullanilan ikinci en
populer yanal hareket teknigidir.

~—y

2024 yilinda, bu teknik ilk kez ilk 8 etkilesim listesinde yer aldi. FTP ve SMB genellikle

T1078: Gegerli Hesaplar %34,82

T1098: Hesap Maniptlasyonu %30,30
ekler.

T1566.002: Mizrakli Kimlik Avi %24,50

Baglantisi

T1110.001: Parola Tahmin Etme %2218

T1210: Uzaktan Hizmetlerin %20,62

Istismari

T1547.001: Kayit Defteri %17,58

Calistirma Anahtarlan /

Baslangic Klaséri

T1021: Uzaktan Hizmetler %1714

T1071.002: Dosya Aktarim %14,78

iletisim Kurallari

2024 yi MDR analist raporu

24 Kaspersky ansiklopedisi. Mesru Araglarin Kullaniimasi (LotL) saldirisi

mesru amaglar i¢in kullanilir, bu da onlari zararl aktiviteleri gizlemek igin cazip bir
segenek haline getirir.
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https://encyclopedia.kaspersky.com/glossary/lotl-living-off-the-land/
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En sik tetiklenen tespit kurallari

2024 yiinda MDR, sifir olmayan dontsumlere sahip 803 benzersiz senaryo tespit etmistir. Bu bdlumde, tum
tespitlerin %37’sinden fazlasi icin birlikte dikkate alinan en sik tetiklenen senaryolara bakacagiz ve olayin siddet
seviyesine bagli olarak bunlarin katkilarini analiz edecegiz.

2023 raporumuzda loAlari iki bolimde listeledik: isletim sistemi (OS) tabanli olaylar ve XDR telemetrisi. Ancak, bu
yil tetiklenen kurallarin bUyUk kismi ana tespit yonteminden ziyade genel olarak ilave igerik olarak hizmet sinan OS
(Isletim sistemi) tabanli loA'lar iceren XDR telemetrisine bagliyd.

Algilama
senaryosu

(=

Hassas kayit
boldmleri dékimu

En ylksek déntusumli teknikler

Yorumlar Gerekli telemetri ve Siddet
zenginlestirme derecesine
gore katki
' —)

Bu aktivite, EDR telemetrisinin yani sira
sUpheli faaliyetlere iliskin EPP kararlari ile
tespit edilir

Bellek Uzerinde EPP
tespiti

Sistem surecinde veya bellekteki bir bolimde

EPP tespiti

Hizmet olarak
yurUtulen sistem
sureci

Rastgele kod iceren supheli hizmet
olusturuldu veya galistirildl

Kota amagli bir ana
bilgisayara erisim
girisimi

Kétu itibara sahip bir ana bilgisayara erisme
girisimi

SuUpheli sistem
bellek dokumu

Kimlik bilgileri erisimiigin sistem bellegi
dokim (6rnegin, LSASS bellek dokimi25)

Kota Une sahip bir
nesnenin piyasaya
surilmesi26

Herhangi bir dosya baslatma senaryosu,

komut dosyasi, kotu Une sahip bir ofis belgesi

agma

Ayricalikli alan
grubuna ekli kullanici

OS (isletim Sistemi) olaylarina dayall. Kritik
grup Uyeligi degistirildi

MITRE ATT&CK. T1003.001 OS (isletim Sistemi) Kimlik Bilgileri Ddkim: LSASS Bellek

Kaspersky Gevrimici Dosya itibari

2024 yi MDR analist raporu

\V/
@
@

Kayit erigimi
EPP sUpheli aktivite tespiti

Yuksek: %2691
Orta: %1,21
Dsik: %1,59

~ v
4 EPP tespiti Yiksek: %17,04
Orta: %2,45
Dusuk: %0,66
~v
@ Otomatik calistirma girigleri YUksek: %16,88
@ OS (isletim sistemi) sistemi olaylari Orta: %0,58
& islem baslangici Dustik: %0,12
~
& EPP tespiti Yuksek: %12,26
@ HTTP baglantisi Orta: %796
4 Agbaglantisi Diistk: %13,21
& DNSistegi
@ Hedef ana bilgisayarin itibari
~v
@ EPP tespiti Yiksek: %1194
@ LSASS sureg erisimi Orta: %0,99
@ Komut satiriigceren herhangi bir telemetri Dusuk: %1,24
olayi
~ v
@ Olayi baglatan sureci igeren herhangi bir YUksek: %10,83
telemetriolayi Orta: %651
& ooy o dosyea\ Disuk: %162
~
@ OS (Isletim sistemi) hesap manipiilasyonu YUksek: %8,76

olaylari

Orta: %7,05
DusUk: %0,87
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https://www.kaspersky.com.tr/file-reputation
https://attack.mitre.org/techniques/T1003/001/

Algilama
senaryosu

(=

Olagan disi hizmet
kurulumu

Yorumlar Gerekli telemetri ve Siddet
zenginlestirme derecesine
gore katki
‘ Y —)

OS (isletim Sistemi) olaylarina dayall. Kullanilan
bir saldir aracinin isareti olan bir hizmetin
yUklenmesi

Uzaktan
gergeklestirilen
islem

islem, ag oturum agma tiiriine sahip bir
hesapta gergeklestirildi

Komut satirinda
kot amagh URL
bulundu

Herhangi bir telemetri olayinin herhangi bir
olay alaninda (en yaygin senaryo — komut
satiri, ki bu kuralin adini agiklar), URL ayristirild
ve ardindan itibari ve herhangi bir eslesme icin
mevcut Tlile kontrol edildi

Impacket?’
kullanarak yurtutme

Impacket araglari kullanilarak uzaktan
yuarttme

APT ile ilgili tespit

ilgili EPP kararlarinin listesi

IDS tespiti

KATA tespitinin bir pargasi olarak ag IDS'leri

Sandbox algilama

27 Github. Impacket

2024 yi MDR analist raporu

KATA tespitinin bir pargasi olarak sandbox’'un
tetiklenmesi. SUpheli nesne icin kesin bir EPP
karari yoktur

Ski xjt begl he oestne
hx cirnkogntsqtne?

@ Hizmet yUkleme olaylari

YUksek: %6,69
Orta: %0,23
Dusuk: %0,09

islem baslangici

Yiksek: %5,57

Bolim yUku Orta: %0,17
Dusuk: %0,17
URL taninirhgi YUksek: %4,94

Orta: %5,24
Dusuk: %1,47

Bir komut satiriigeren herhangi bir

telemetriolayi

YUksek: %4,62
Orta: %0,13

EPP sUpheli aktivite tespiti

EPP tespiti

YUksek: %3,50
Orta: %2,21
DusUk: %1,15

~—y

@

Ag IDS tespitleri

Yiksek: %1,11
Orta: %15,70
Duisiik: %1,01

@@1

Koruma karari

Nesne i¢in EPP karari

Orta: %18,25
DusUk: %0,66

Kaojgtgegx! Jtn HPN oenucse sjhacieo
Injksgcue gbnekq btigciy, kpukisep
gbnekq cigeggcyeise kip nkicp gbnekq
neoljioe gj pegcuen gekpciy-epye
Injgesqcji qbkq feelo sxaensnchcikgo jtq
kip xjtn atocieoo okre.
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https://github.com/fortra/impacket

Tekniklerin 1s1 haritasi

TAOOO1:
llk Erisim

TAOO0O2:
YirlGtme

TAOOO3:
Kalcihk

TAOO0O04:
Ayricaliklarin
Artiriimasi

TAOOQOS5:
Savunmaci
Kaginma

TAOOOé:
Kimlik Bilgisi
Erigsimi

TAOOQO7:
Bulma

T1566: Kimlik Avi

T1078: Gegerli Hesaplar

T1190: Kamuya Agik
Uygulamalardan
Yararlanma

T1189: Araci Uzerinden
Tehlikeye Atma

T1091: Cikarilabilir
Medya Araciligiyla
Cogaltma

TN33: Harici Uzak
Hizmetler

TN95: Tedarik Zincirini
Tehlikeye Atma

T1200: Donanim
Eklemeleri

T1659: icerik Aktarimi

%2-4

T1204: Kullanici Yuritme

T1059: Komut ve Komut
Dosyasi Yorumlayicisi

T1569: Sistem
Hizmetleri

T1053: Zamanlanmig
Gorev /s

T1047: Windows
Yénetim Araclari

T1559: Strregler Arasi
lletisim

T1203: MUsteri Yuriatme
i¢in Istismar

T1129: Paylasilan
Modiiller

T1106: Yerel API

T1072: Yaziim Dagitim
Araclari

%5-7

2024 yi MDR analist raporu

0 %s-11

T1098: Hesap
Maniptlasyonu

T1547: Onylikleme veya
Oturum Agma Otomatik
Baslatma Ydritmesi

T1505: Sunucu Yaziim
Bileseni

T1546: Olay Tetiklemeli
Yaritme

T1574: YarUtme Akisini
Ele Gegirmek

T1543: Sistem Sireci
Olusturma veya
Degistirme

TN136: Hesap Olustur

T1556: Kimlik Dogrulama
Surecini Degistirme

TN176: Tarayici Uzantilari

T197:BITS Isleri

T1137: Office
Uygulamasi Baslangici

T1037: Onyiikleme veya
Oturum A¢gma Baslatma
Komut Dosyalari

T1205: Trafik
Sinyalizasyonu

T1554: Ana Bilgisayar
Yazilimi Ikilisini Tehlikeye
Atma

T1542: Pre-OS
Onylkleme

T1055: Slreg
Enjeksiyonu

T1548: Kotiye Kullanim
Yikseklik Kontrol
Mekanizmasi

T1068: Ayricalik
Yikseltme igin Istismar

T1484: Alan Adi
veya Kiraci llkesi
Modifikasyonu

T1134: Erigim Belirteci
Maniptlasyonu

L AV

T1036: Maskeleme

T1027: Gizlenmis
Dosyalar veya Bilgiler

T1562: Savunmalara
Zarar Verme

T1218: Sistem ikili Vekil
Sunucu Ylritme

T1M2: Kayrt Defterini
Degistirme

T1564: Eserleri Gizleme

T1553: Glven
Kontrollerini Yikma

T1620: Yansitici Kod
Yikleme

T1207: Sahte Alan Adi
Denetleyicisi

T1070: Gostergenin
Sokulmesi

T1014: Korsanlik Amagh
Yaziim

T1550: Alternatif Kimlik
Dogrulama Materyali
Kullanma

T1140: Dosyalarin veya
Bilgilerin Gizliligini
Kaldirma / Kodunu

Cozme

T1211: Savunma
Kagakgiligrigin Istismar

T1216: Sistem Komut
Dosyasi Proxy Ylritme

T1497: Sanallastirma /
Sandbox Kaginma

~T1222: Dosya ve Dizin
Izinlerinin Degistirilmesi

T1600: Sifrelemeyi
Zayiflatma

T1006: Dogrudan Birim
Erigimi

T1127: Glvenilir
Gelistirici Yardimci
Programlari Proxy

Yaritme

T1220: XSL Komut
Dosyasl Isleme

T1003: isletim Sistemi
Kimlik Bilgisi Dokimi

T1M10: Kaba Kuvvet

T1555: Parola
Depolarindan Kimlik
Bilgileri

T1552: Teminatsiz Kimlik
Bilgileri

T1558: Kerberos
Biletlerini Calma veya
Taklit Etme

T1649: Kimlik Dogrulama

Sertifikalarini Calma
veya Taklit Etme

T1056: Girdi Yakalama

T1557: Ortadaki Adam
Saldirisi

T1212: Kimlik Bilgileri
Erigimiigin Istismar

T1040: Ag Yoklama

T1606: Sahte Web
Kimlik Bilgileri

TN87: Zorla Kimlik
Dogrulama

T1539: Web Oturumu
Cerezini Calma

T1087: Hesap Bulma

T1046: Ag Hizmeti
Bulma

T1033: Sistem Sahibi /
Kullanici Bulma

T1012: Sorgu Kayit
Defteri

T1069: izin Gruplari
Bulma

T1049: Sistem Ag
Baglantilari Buima

T1016: Sistem Ag1
Yapilandirma Bulma

T1482: Alan Adi Guveni
Bulma

T1018: Uzaktan Sistem
Bulma

T1082: Sistem Bilgisi
Bulma

T1007: Sistem Hizmeti

Bulma

T1615: Grup ilkesi Bulma

T1010: Uygulama
Penceresi Bulma

T1057: Sureg Bulma
T1083: Dosya ve Dizin
Bulma

T1135: Ag Paylasimi
Bulma

T1217: Tarayici Bilgisi
Bulma

TN24: Sistem Zaman
Kesfi

T1518: Yazilim Kesfi

T1654: GunlUk Sayimi

TN20: Cevresel Aygit
Kesfi

T1201: Parola ilkesi
Bulma

28



TAOOO08: TAOOQ9: TAOO10: TAOO11: TAOO40: TAO042: TAOO043:
Yanal Hareket Toplama Sizdirma Komuta ve Etki Kaynak Kesif
Kontrol Gelistirme
T1210: Uzaktan T1560: Toplanan Verileri T1567: Web Hizmeti T1071: Uygulama T1565: Veri T1588: Yetenekleri Elde

Hizmetlerin Istismari

T1021: Uzaktan
Hizmetler

T1570: Yanal Ara¢
Transferi

T1534: Dahili Hedef
odakli kimlik avi

T1563: Uzak Hizmet
Oturum Kagirma

T1080: Paylagilan igerigi
Bozma

%2-4

Arsivleme

T1005: Yerel Sistemden
Gelen Veriler

T1M4: E-posta Toplama

TIM9: Otomatik
Toplama

T1M3: Ekran Gorlntisl
Yakalama

T1115: Pano Verileri

T1125: Video Yakalama

T1025: Cikarilabilir
Medyadan Veri

T1039: Ag Paylasimli
Sirucusunden Gelen
Veriler

T1074: Veri Asamali

T1530: Bulut Depolama
Alanindan Veriler

%5-7

2024 yi MDR analist raporu

0 %8-1

Uzerinden Sizdirma

_T1041: C2 Kanal
Uzerinden Sizdirma

T1048: Alternatif
Protokol Uzerinden
Sizdirma

T1011: Diger Ag Ortami
Uzerinden Sizma

T1020: Otomatik
Sizdirma

T1029: Zamanlanmis
Transfer

T1030: Veri Aktarim
Boyutu Sinirlari

T1052: Fiziksel Ortam
Uzerinden Sizma

Katmani Protokoll

T1568: Dinamik
Coézinurluk

T1572: Protokol
Tlnelleme

T1105: Girig Araci
Transferi

T1095: Uygulama Disi
Katman Protokoli

T1090: Vekil sunucu

T1219: Uzaktan Erisim
Yazilimi

T1092: Cikarilabilir

Medya Araciligiyla
lletisim

TN102: Web Hizmeti

T1573: Sifreli Kanal

T1571: Standart
Olmayan Baglanti
Noktasi

T1001: Veri Gizleme

B >%2

Maniptlasyonu

T1561: Disk Silme

T1496: Kaynak Kagirma

T1486: Etkiigin
Sifrelenmis Veriler

T1485: Veriimhasi

T1489: Hizmet
Durdurma

T1531: Hesap Erisiminin
Kaldiriimasi

T1499: Ug Nokta Hizmet
Reddi

T1498: Ag Hizmet Reddi

T1490: Sistem
Kurtarmayi Engelleme

T1529: Sistem
Kapatma / Yeniden
Baslatma

Etme

T1587: Yetenekleri
Geligtirme

T1608: Asama
Kabiliyetleri

T1583: Altyapi Edinme
T1584: Altyapiy!
Tehlikeye Atma

T1586: Hesaplari
Tehlikeye Atma

T1595: Aktif Tarama

T1598: Bilgiigin
Kimlik Avi

T1590: Magdur Ag
Bilgilerini Toplama

T1592: Magdur Ana
Bilgisayar Bilgilerini
Toplama
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Kaspersky Hakkinda

Kaspersky, 1997 yilinda kurulmus kuresel bir siber gvenlik ve dijital gizlilik
sirketidir. Derin tehdit istihbarati ve glivenlik uzmanligimiz, dinyanin dort
bir yanindaki isletmeleri, kritik altyapilari, devletleri ve tuketicileri korumak
icin sUrekli olarak yenilik¢i guvenlik ¢ozUmlerine ve hizmetlerine donusuyor.
Kapsami guvenlik portfoyumuz, sofistike ve gelisen dijital tehditlerle
savasmak i¢in onde gelen ug nokta korumasini ve ozel guvenlik ¢cozumunu
ve hizmetiniicerir.

Kaspersky Gulvenlik Hizmetleri

Kaspersky
Managed Detection
and Response

Kaspersky \ Kaspersky
] Digital Footprint
SOC Consulting |ntge||igencep

Kaspersky
Incident Response

Kaspersky
Compromise
Assessment

Kaspersky
Security
Assessment
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Global taninirlik

Kaspersky Urtnleri ve ¢bzumleri sUrekli bagimsiz testlere ve incelemelere
tabi tutulur ve rutin olarak en iyi sonuclari, takdirleri ve édulleri alir.
Teknolojilerimiz ve sUreclerimiz dunyanin en saygin analist kuruluslari
tarafindan duzenli olarak degerlendiriimekte ve dogrulanmaktadir. En cok
test edilen. En ¢ok 6dul alan.
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Kaspersky'de
5.000’den

fazla profesyonel calisiyor

%50

oraninda calisanimiz Ar-Ge
uzmanl

5

essiz mukemmellik
merkezleri

467 bin

Kaspersky tarafindan her
gun tespit edilen yeni zararli
dosya

200 bin

dunya capinda kurumsal
musteri

4.9 milyar

2024'te Kaspersky
tarafindan tespit edilen
siber saldirilar
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https://www.kaspersky.com.tr/about/awards
https://www.kaspersky.com.tr/enterprise-security/cybersecurity-services
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