Uygulamalari konteynerlere
yerlestirin. Tehditlerden
kurtulun

Bu ¢ozUmun bir parcasidir:



(=
AE

Konteynerlestirme

Konteynerlestirme, kuresel yazilim
gelistirme trendlerinden biridir. Bu
teknoloji, uygulama tasarimi ve teslim
surecini hizlandirmaya olanak tanrr.
Ancak geleneksel glivenlik gézUmleri
konteynerli ortamlarin mimari
ozelliklerine uygun degildir.
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son 12 ay icinde Kubernetes'te Tden
fazla olay yasayan sirketlerin orani*
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oraninda sirket konteyner guvenligi
sorunlari nedeniyle gizli verilerin
sizdigini bildirdi*

38%

oraninda sirket konteyner guvenligi
sorunlari nedeniyle son 12 ay icinde
gelir kaybi yasadigini bildirdi*

Konteynerli ortamlari koruma ve

isletmenizin hibrit altyapi glvenligini
gelistirme

Kaspersky Container Security, konteynerli bir uygulamanin gelistirme
agsamasindan igletilmesine kadar yagam dongusuntn her agamasini
kapsayan bir glivenlik ¢6zUmuaddr. Isletmenizin is streclerini glivenlik
standartlari ve yonetmelikleri dogrultusunda korur ve DevSecOps
yaklagiminin uygulanmasini destekler.

Kaspersky Container Security, en son siber tehditlere karsi kapsamli
koruma saglar, pazara sunma suresini kisaltarak ve diger gorevlere
odaklanmak igin bilgi glivenligi ekibinizin kaynaklarini rahatlatarak
kendinizin uygunluk denetimlerini otomatik hale getirir.

Kaspersky Container Security, konteyner imajindan ana isletim
sistemine kadar farkli seviyelerde koruma saglayarak 6zellikle mUsteri
tesislerindeki ve bulut Uzerindeki konteyner tabanl ortamlar igin
gelistiriimistir.

Kaspersky Container Security, Kaspersky Cloud Workload Security

¢6zUmUnUn bir parcasidir. Saldirilara karsi kapsamli koruma saglar ve
bulut ortamlarinda tehdit tespit ve yanit sdrelerini azaltur.

Temel 6zellikler
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Geligtirme slrecine Orkestrasyon korumasi

entegrasyon - Calisma zamani konteyner glvenligini
- imaj kayrtlari ve CI/CD platformlari ile guclendirir

entegrasyon - Orkestrasyon platformlariile
- Glvenlik ve bildirim sistemleri ile entegrasyon

entegrasyon - Kimedeki sUreg¢ ve olaylarin izlenmesi
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Klme kaynaklarinin
gorsellestiriimesi ve
envanteri

Yasal Yonetmeliklere
uygunluk

- NIST veri tabanina dayali saldiriya
aciklik analizi

- Eniyiuygulama denetimleri

- Kesit verileri ortaya ¢ikarmak icin
tamamen dzellestirilmis bilesenler

- Seffaf kaynak envanteri

* Kaynak: Kaspersky Cografi Olarak Dagitiimis Isletmelerin Yonetimi, 2024



Kaspersky Container Security mimarisi

Depolama ve gelistirme agamalarinda

koruma KaSpeTSky
5 Container

Security

Calisma zamani korumasi

imaj ve yapilandirma Baslatma kontroli*

dosyasi taramasi
Altyapi Korumasi

KCS Tarayici (imajlar ve laC) Orkestrasyon
S =~ = A
Kayrt defteri 8 3 3 z
Uygulama 5 5 5; ::i
Kurulum ve baglatma
Konteyner Gérlntusu
Magaza Konteyner caligtirma

platformu
Konteyner Géruntusu isletim sistemi

Calisma dugimi
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Kaspersky Container Security (KCS) uygulama tasarimi ve isletim strecinin her agamasinda korumaya imkan
tanir. Ug bilesenden olusmaktadir: KCS Agent, KCS Tarayicisi ve KCS Kontrol Sunucusu.

KCS Kontrol Sunucusu

KCS Ajani KCS Tarayicisi imajlari ve

Calistirma gUvenligini saglayarak
konteyner, kime ve orkestrasyon
seviyelerindeki guvenlik aciklarini
tespit eder. Her digUmde bagimsiz bir
konteyner olarak kimeye yUklenir.

altyapiicin

imaj kaydini uygunluk ve giivenlik
acisindan kontrol eder. Tarayicl ayrica
Cl sUrecinin bir par¢asi olarak imajlari
kontrol eder, boylelikle olugturma

CdzUm bilesenlerinin durumunu

ve aralarindaki etkilesim durumunu
izlemenin yani sira tespit edilen
olaylarla ilgili bilgilerin toplanmasindan
sorumludur. Orkestrasyonun sunucu
bilesenleriyle birlikte kimeye yUklenir.

asamasi risklerini azaltir. Orkestrasyonun
sunucu bilesenleriyle birlikte kimeye
yuklenir.

Gelistirme slrecine entegrasyon

Kayit ve siirim kontrol sistemi Cl araclan

Tasarlama ve test etme

Arastirma
- laC ve Dockerfile' yapilandirma hatalari ve gizlilkleri |~~~ - Imajlar saldiriya acikliklar, k&t amacli
igin tarar yazilimlar ve gizli bilgilere karsi tarar

- Kayitl imajlart kontrol eder

Orkestrasyon CD araglan

Teslimat ve dagrtim

- Imaj teslim kontrolii ve giivenlik politikasi uyum
denetimi

yardtme |

- Guvenlik politikalarina uygun olarak konteyner
baslatma izleme ve kontrolu

- Konteynerlerin davranigsal analizi



Isletmeler icin avantajlari
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Dulnya ¢capinda taninmisg Yasal Yonetmeliklere Kolay kullanim —
guvenlik Uygunluk guvenilir koruma
Kaspersky Container Security'nin Eniyi uygulama denetimleri Tehditlerin gercek zamanli

ozellikleri ve imkanlari, konteyner
glUvenligiicin eniyi kiresel uygulamalarla

. . ordntulenmesi.
Seffaf raporlama sistemi. g

Guvenlik kontrollerinin kalitesini ve hizini

uyumiudur. artirrken bilgi guivenligi ekibini dahil etme
Uluslararasi alanda taninmis ve 6dullu gerekliligini azaltir.
koruma.
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Konteynerli ortamlar i¢in kapsamli koruma

Konteyner tabanli ortam mimarisinde farkli seviyelerde koruma.

Yasam ddngusunun her asamasi igin uygulama guvenligi.

Lisanslama kademeleri ve nesneleri

% Kaspersky 6% Kaspersky
Container Container
O O

Security Security
Standard Advanced
Konteyner imaj korumasi, imaj kayitlari, Calistirma ortaminda konteynerlerin
orkestrasyonlar, Cl/CD platformlari ve korunmasini saglar, uyumiuluk
SIEM ¢ézUmleri ile entegrasyon saglar. kontrolleriigin gelismis izleme
kabiliyetleri ve araclari sunar.
1lisans Konteynerli1diugim*

KSC Agent'in konuslandirildigr dugumlerin miktari dikkate alinir.



Kaspersky Bulut Is Yiikii Glivenliginin Parcasi

Kaspersky Container Security, Kaspersky Hybrid Cloud Security ile birlikte kapsamli bulut ortamlarinda daha
kisa tehdit tespit ve yanit sureleri ile birlikte saldirilara karsi givenilir, birinci sinif koruma igin bir bulut is yuku
guvenlik ¢c6zimu olusturur. Kaspersky Cloud Workload Security ¢6zim, hibrit ve bulut altyapilariniz igin
kapsamli koruma saglar: sanal makineler/konteyner kimeleri.
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