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Korumali alan
teknolojileri

Korumali alan teknolojileri;
dosya ornegi kaynaklarinin
arastirilmasina, davranis
analizine dayali IOC'lerin
toplanmasina ve daha 6nce
gorulmemis kot amagl
nesnelerin tespit edilmesine
olanak saglayan gtiglu
araclardir.

Windows, Linux ve Android
ortamlarinda otomatik héle getirilmis
nesne analizi

Yerinde dagrtim sayesinde kurulus
disinda higbir verinin agiga ¢ikmamasi
saglanir

Ayrintili analiz raporlariyla 100'den fazla
dosya tUrindn analiziigin destek

Kaspersky Research Sandbox

Bir dosyanin veya URL'nin davranigina dayal akilli bir karar verirken
es zamanl olarak igslem bellegini, ag etkinligini vb. analiz etmek, glincel
karmasik hedefli ve 6zel tehditlerini anlamak igin en iyi yaklagimdir.

Gunilmiizdeki kot amach yazilimlar, kot amagl etkinliginin agiga
cikmasina neden olabilecekse kodunu yiiriitmemek icin gesitli
yontemler kullanir. Sistem gerekli parametreleri karsilamiyorsa kot
amacl program hemen hemen her zaman kendini yok edecek ve hicbir
iz birakmayacaktir. Bu sebeple kétii amach kodun yiiritiilebilmesi igin
korumali alanin normal son kullanici davranisini dogru bir sekilde taklit
edebilmesi gerekir.

Kaspersky Research Sandbox, dogrudan on yildan fazla bir siiredir
gelisen bir teknoloji olan laboratuvar kullanimina yonelik korumali alan
kompleksimizden gelistirilmistir. Kesintisiz tehdit aragtirmalarimiz
boyunca edindigimiz k6tli amacgh yazilim davraniglar hakkindaki tiim
bilgileri bir araya getirirken ayni zamanda her giin 380.000°den fazla
yeni kotli amagli nesneyi tespit etmemizi saglar. Bu gli¢li teknoloji,
yerinde kullanildiginda verilerin kurulus disinda agiga gikariimasini
da onler.

Davranig analizini ve son derece saglam atlatma énleme tekniklerini
insan simlilasyonu teknolojileriyle birlestiren hibrit bir yaklagim sunar.
Kaspersky Research Sandbox, ayni zamanda sistem goriintiilerinin
analiz amagh 6zellestiriimesine olanak saglarken bu gériintiileri gergek
ortamlara gore uyarlar; boylece tehdit algilamanin dogrulugunu ve
aragtirmanin hizini artirir.

Uriiniin 6ne gikan 6zellikleri:

Ozel gorinttler, Windows isletim Dosya yuritme sirasinda elde edilen
sistemlerinde ve uygulamalarinda olgUmler ve verilere dayali tehdit puani,
(yalnizca gercek ortamlar igin gegerli analiz edilen nesnenin tehlike dizeyini

olanlarda) tehdit analizi saglar gosterir

Geligsmis atlatma karsiti teknikler
ve insan simulasyonlu teknolojiler

Manuel dosya/URL g&nderimi
ve RESTful AP

Ag trafigini taramak i¢in 6zel Suricata
kurallari eklenebilir ve kullanima hazir
olarak sunulan Suricata kurallariyla
birlikte kullanilabilir

Urln, isletim sistemi/yazilim icermeyen
dagitimi destekler ve gerekli
performansa bagli olarak kolayca
Slgeklenebilir



Kaspersky Research Sandbox yliksek seviyeli mimarisi

Giivenli Cevre

K&t amagh yaziim
Web Kullanici ornekleri/URL’ler
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K&t amagh yaziim
analiz raporlar
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AV guncellen?elen., aynasi sunucular
IDS kurallari, dinamik
analiz kurallar
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ISP1

Urln, isletim sistemi/yazilim

icermeyen dagitimi destekler.

Donanim yapilandirmasi, gerekli
performansa baglidir ve dlgeklenebilir.
Her kanali¢in 100 Mb/sn. ag baglantisi
ve en az bir bagimsiz ISS baglantisi
gerekir (hata toleransiicin iki veya daha
fazlasi 6nerilir). ISS, kétii niyetli trafiklere
karsi farkinda ve hazir olmalidir.

ISP2

Kaspersky Research Sandbox, patentli tescilli bir teknolojiye
dayanmaktadir (patent no. US10339301). Kétli amach yazilimin
yliritiilmesini tetikleyen kosullari bire bir olusturarak arastirmacilarin
stipheli bir dosyayi/URLYyi tek bir denemede analiz etmelerine olanak
tanr.

Saldirilara maruz kalmayi 6nlemek i¢in kétli amagl bir dosya, ilk olarak
sanal bir makinede olup olmadigini arastirabilir veya korumali alan

calismamaya baslayana kadar pasif durumda kalabilir. Bu gibi durumlarda
patentli teknoloji, sanal makine i¢cindeki zaman akigini hizlandirir
ve boylece koétli amagli kodun daha erken yiiriitiilmesini saglar.

Kot amaglh yazilimlar, korumali alanda eksik olan belirli bir uygulamayi
hedef aliyorsa kétli amagli davranigini géstermeyebilir. Arastirmacilar,
bu sorunu gidermek igin giinliikleri incelemeli, eksikleri anlamali,

eksik olan seyleri sanal bir makineye eklemeli ve bu iglemi tekrar
caligtirmalidirlar. Kétli amagcli yazilim bir uygulamaya erismeye
calistiginda patentli sistem bu girisimi engeller. Kétli amagh yazilim,
dosya yiirlitme tamamlanana kadar beklemez; bunun yerine gerekli
uygulamayi ve igerigi olusturma iglemini duraklatir.




Ozet

Bir dosyanin yurittlmesi/URL de gz
atma sonuglari hakkinda genel bilgiler.

Yilritme haritasi

Grafiksel olarak temsil edilen nesne
faaliyetlerinin dizisi ve bunlar arasindaki
iliski.

Yiiklenen PE goéruntiileri

Dosya yuritme/URL de gz
atma sirasinda algilanan yUkli PE
goruntdlerinin bir listesi.

Siirec islemleri

Dosyanin, dosya yUritilmesi sirasinda
kaydedilen gesitli stireclerle olan
etkilesimlerinin bir listesi.

Birakilan dosyalar

Yuratilen dosya tarafindan kaydedilen
(olusturulan veya degistirilen) dosyalarin
bir listesi.

MITRE ATT&CK matrisi

Oykiinme sirasinda kaydedilen tim
tanimlanmis siire¢ faaliyetleri, bir MITRE
ATT&CK matrisi bigiminde sunulur.

Ayrintili analiz raporlari

Research Sandbox, analiz tamamlandiktan sonra analiz edilen 6rnegin
davranisi ve iglevselligi hakkinda ayrintili bir rapor saglayarak uygun
midahale prosediirlerini tanimlamaniza olanak tanir:

Tespit isimleri

Dosya yUrutme sirasinda kaydedilen
tespitlerin (hem AV hem davranigsal) bir
listesi.

Siipheli etkinlikler

Supheli etkinlikler - kaydedilen stpheli
etkinliklerin bir listesi.

Dosya igslemleri

Dosya yuritme/URL de gz atma
sirasinda kaydedilen dosya islemlerinin
bir listesi.

Senkronizasyon iglemleri

Dosya yuritme/URL de gz atma
sirasinda kaydedilmis, olusturulan
senkronizasyon nesnelerinin (mutex,
olay, semafor) islemlerinin bir listesi.

HTTPS/HTTP/DNS/IP/
TCP/UDP vb.

Dosya yuritme/URL de géz atma
sirasinda kaydedilen ag oturumlari/istek
ayrintilari

Tetiklenen ag kurallan

YarGtulen nesneden gelen trafigin
analizi sirasinda tetiklenen ag Suricata
kurallarinin bir listesi.

Ekran goriintileri

Dosya yuritme/URL de gbz atma
sirasinda alinan ekran goruntuleri.

Kayit iglemleri

Dosya yuritme/URL de gbz atma
sirasinda algilanan, isletim sistemi kayit
defterindeki gergeklestirilen islemlerin
bir listesi.

Indirilen dosyalar
Dosya yuritme/URL de gbz atma

sirasinda ag trafiginden ¢ikarilan
dosyalarin bir listesi.

Ag trafigi dokiimui
(PCAP)

Ag etkinligi, PCAP bigiminde disari
aktarilabilir.

Kaspersky Research Sandbox, bilinmeyen tehditleri tespit
etmek i¢in tercih edilen aragtir. Diger tiim ¢éziimlere gore
daha kokliidir ve gelismis tehditlere daha fazla odaklanir.
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