
什么是嵌入式系统， 
他们需要什么样的网络安全？ 嵌入式系统



嵌入式系统无处不在
我们每天都在使用嵌入式系统。自动取款机，店内 POS 系统，自动售
货机，售票亭，医疗 CT 扫描仪，甚至自动加油站，这些都是在嵌入式 
Windows 或 Linux 系统上运行的专用设备。
这些设备处理关键的数据（财务数据、个人数据等），因此对网络犯罪分子
来说是非常有吸引力的目标。这就是为什么对这些设备进行可靠保护对于
任何使用它们的公司都至关重要。
然而，企业并不总是像对待标准办公系统那样考虑嵌入式系统的安全性，
他们的安全性常常被搁置一旁。但保护它们非常重要，这些系统的独特细
节不能被忽视。

诱人的目标
嵌入式系统处理关键的
数据（财务数据、个人数
据等），因此对网络犯罪
分子来说是非常有吸引
力的目标。

嵌入式系统： 行业和设备类型

行业

金融服务

交通和旅游（票务）

零售

餐厅和酒店

医疗

政府和非商业

娱乐业

自动取款机

售票机

加油机

结帐

销售点

医疗设备

传统端点

投币式自动售货机和游戏机

设备



嵌入式系统的特点
虽然嵌入式系统可能看起来与传统工作站没有什么不同，但事实并非如此。 
它们有几个显著差异，在制定保护战略时必须得到考虑。

使用 模型

物理位置

典型的嵌入式系统从根本上不同于普通台式计算机，后者被单个用户用于各种任
务。另一方面，嵌入式系统通常被几乎无限数量的用户使用，并且执行的任务范
围很窄。
还有其他一些差异。例如，与嵌入式系统的交互经常使用特定的输入设备（具有
高度专业化用户界面的数字小键盘和/或触摸屏）进行，使得不可能输入任意的数
据和命令。
允许外部外围设备连接的交换端口通常只供技术专业人员使用。与"外部世界"的
通信通过互联网、本地网络或使用功能有限的信息存储设备（如银行卡）进行。
自动取款机显然不用于读取电子邮件或访问网站，因此这些渠道不能被用作攻击
向量。与此同时，网络连接变得越来越重要。这是用于攻击嵌入式系统的主要渠
道之一，因为几乎所有类型的嵌入式系统都连接到公司的本地网络。这意味着，
在破解它之后，攻击者可以尝试通过网络危害这些专门设备。至于端口，恶意行
为者甚至可能从嵌入式系统的特定物理位置中获利。

根据使用模式，大多数基于嵌入式系统的计算机设备位于公共空间。一个耐用的
钢铁外壳和与设备进行交互的手段有限，这样设计是为了防止意外访问系统的硬
件和软件元素。但是，由于没有任何设备可以完全免维护，因此即使是最耐用的
外壳也可以用钥匙打开，这意味着入侵者也可以打开它。获得对计算机设备硬件
的访问权限后，他们然后可以附加标准鼠标和键盘，插入带有恶意软件的笔式驱
动器或者甚至是可外部启动的操作系统，这些将允许他们绕过计算机设备自己的
操作系统打开计算机设备。

在某些情况下，这甚至可以是单板计算机，其可用于侵入系统或（例如）分析使取
款机向用户发出钞票的命令。从那时起就轻而易举了，攻击者所要做的就是将选
择的工具嵌入到系统中，用它们使内置计算机做任何他们想做的事情，从转移资
金或执行影子交易到窃取用户数据。除非嵌入式系统得到适当保护……

安全挑战：
直接篡改内建软件（包括操作系统、专用软件和安全解决方案本身）的高风险。



使用寿命长和 
有限的系统资源

过时和易受攻击的 
软件

弱  
互联网连接

监管 
要求

嵌入式系统在构建时考虑到特定任务，通常只有"必要和足够"级别的的处理器性能。
而且由于使用嵌入式计算机系统的计算机设备往往具有较长的使用寿命，因此遇
到（例如）硬件薄弱且过时的自动取款机并不寻常。

安全挑战：
过时和薄弱的硬件构成了重大问题，不足以满足许多现代安全解决方案。

基于嵌入式系统的昂贵计算机设备使用久后的另一个缺点是软件过时。他们简朴
的系统配置通常不允许使用较新的操作系统，较新版本的专用应用程序软件通常
不能与旧操作系统一起使用（或者相反，可能没有较新版本的中间件可用，而较旧
的版本不能与新操作系统一起使用）。结果，有些系统正在积极使用中却不再有
安全更新为其发布，这意味着任何漏洞都可以在缺乏特殊保护的情况下被恶意行
为者利用。

安全挑战：
由于软件漏洞而增加的攻击风险和极其有限的安全解决方案选择结合；很难找到与 
Windows XP 等旧操作系统兼容的现代安全产品。绝大多数制造商不再支持它们。

一些设备，如自动取款机、票务终端和自动加油站，位于没有有线互联网或无线
互联网缓慢或不可靠的偏远位置。应用程序软件可以考虑此类情况，例如，交易
可以异步处理，"当连接允许时"。另一方面，许多现代的安全解决方案更依赖于良
好的互联网连接。为了减少安装时间和安装软件的大小，他们的开发人员减少了
本地组件的体积，转而严重依赖云基础设施。

安全挑战：
缺乏稳定，可靠、高速的互联网连接为犯罪分子提供了更多破坏交易的机会。 
与此同时，许多现代解决方案过度依赖与供应商云基础设施的通信，其有效性可
能会显著降低。

大多数嵌入式系统处理关键的财务和个人数据，因此与它们的任何工作都受法律
监管。监管机构需要可靠的保护，以最大限度地降低事故风险，并确保在事故发
生时有详细的数据供调查之用。某些特定技术可包括在推荐列表中，例如系统完
整性监控。

安全挑战：
越来越多的数据保护要求采取高效的对策，与此同时，建议采用不是作为标准 EPP 
级解决方案的一部分现成可用（或仅作为专用服务器保护的一部分提供）的技术。



寻求妥协
总之，我们可以得出结论，多用户、单任务、低功耗嵌入式系统具有特定的攻击向量（网络，直接访问设备）。 
同时，它们使用极其关键的数据（除了财务数据之外，这可能是敏感的个人数据，例如医疗设备），对此不仅保密
性而且不变性同样重要。为此类系统实施通用保护解决方案可能会导致许多问题，因为典型的 EPP 级解决方案
在弱的硬件上无法很好地工作，并且无法与过时的操作系统兼容。即使它能启动且看起来不错，仍然可能存在性
能和兼容性问题。

许多安全解决方案制造商选择完全禁止非主要任务所需的所有事情
一般来说，较弱的系统为黑客提供的机会较少，但使用嵌入式系统的企业（如银行或零售商）不太可能只使用一
代技术。

默认拒绝模式下的应用程序控制技
术会阻止所有最初未在所谓的"允许
列表"中列出的程序。

从理论上讲，这消除了对威胁检测
机制的需求，因为恶意软件根本不
会启动，并且这种做法只需要很少
的资源。

但是，这种策略可能不适用于某些攻
击，例如能够将恶意代码注入已在内
存中运行的合法进程的"无文件"、"仅
内存"类型（过时软件中的漏洞可以
提供方法这样做）。

那么，如何保护此类敏感资产呢？

使用不同解决方案？ 或者找一个真正通用的解决方案？
对于弱系统，使用默认拒绝解决方案；对于更强大
的系统，尝试实施常规的 EPP 应用，希望不会出现
兼容性问题？



给特殊设备特殊保护
如果我们看看目前市场上可用的嵌入式系统的保护选项，大多数供应商提供两种选择：

选项 1。"经济"、资源高效的解决方案
这与过时的系统兼容，但提供的是基于应用程序控制技术和默认拒绝模式的最简单的单层保护。除了缺乏
应对众多针对嵌入式系统的典型攻击的工具之外，这种类型的专业解决方案通常是独立的，与供应商生态
系统中的其他产品分开管理。

选项 2。传统端点安全
对于嵌入式系统，大多数制造商建议使用保护传统工作站的相同解决方案。虽然这样的解决方案无疑具有
现代安全技术堆栈，可以被集成到供应商的生态系统中，但它通常没有考虑到上面提到的嵌入式系统的具
体细节。此外，这些解决方案只能在最现代、最强大的计算机设备上有效工作，而将仍在运行但过时的设备
抛在后面。

即使同时使用这两个选项，问题也没有解决。此外，混合管理方法（特别是涉及不同制造商）会使 IT 和网络安全团
队的工作大大复杂化。



解决方案必须支持 
最常见的操作系统

解决方案必须支持 
老操作系统版本

解决方案必须满足 
法规要求

解决方案必须彻底 
经过兼容性测试

解决方案必须有 
集中管理

用于创建嵌入式系统的最常见操作系统。 
至少包含 Windows 和 Linux。

仍在运行的嵌入式系统中使用的老操作系统版本。

解决方案必须具有他们在其安全堆栈中推荐的技术，并且能够在集中式安全事件
监控系统 (SIEM) 中记录事件详情。

至少具有不同类型的嵌入式系统的典型配置。理想情况下，它必须作为计算机设
备的一部分提供，所有组件都经过计算机设备制造商（或装配商）的测试，以确保
无故障运行。

理想地与供应商生态系统中的其他产品集成，以创建一个统一的安全系统， 
通过单个控制台提供对所有级别的公司 IT 基础架构进行监控和保护。

理想的安全解决方案
那么，适用于各种嵌入式系统和场景的理想安全解决方案是什么样的呢？

该解决方案必须提供可能
的最高保护级别

解决方案必须在 
每个级别的系统上提供足
够的保护

在当代条件下，这意味着采用各种不同技术抵御使用的相关 
（即典型的所有类型的嵌入式系统）范围内的攻击向量和技术。

旧系统、低功耗系统和最新系统，具有足够的性能和系统资源。
然而，由于几乎不可能同时在弱的硬件之上运行技术堆栈中的所有可用内容， 
因此可扩展性至关重要。
换句话说，解决方案必须允许对保护层进行单独管理， 
为给定的一组硬件和系统使用场景打开或关闭提供最大保护的集合。



卡巴斯基嵌入系统安全解决方案
根据我们以前使用卡巴斯基网络安全解决方案产品线的应用程序来
保护嵌入式系统的经验，我们意识到，使用专业解决方案保护嵌入式
系统的独特细节必不可少。
这就是我们开发 卡巴斯基嵌入式系统安全  的原因，它如今支持 
Windows 和 Linux。

解决方案提供：

非常罕见的组合
突显在多层技术堆栈市场上，
适用于不同平台，采用选择加
入的方法启用保护层

卡巴斯基 
嵌入系统安全

它也属于多功能
卡巴斯基安全生态系统

要进一步了解产品的主要优
点和功能，请访问产品网页。

支持过时的操作系统版本
直到 Windows XP SP2

非常简朴的
系统要求

了解更多

技术规格可以在支持网站上介
绍 Windows 产品应用程序的部
分中找到

技术规格可以在支持网站上
介绍 Linux 产品应用程序的
部分中找到

了解更多 了解更多

嵌入式系统保护成为公
司整体安全战略的一
个组成部分
并无缝集成到现有的信息安全
流程中。

可以和其他卡巴斯基安全
产品一样
从同一管理控制台进行管理

https://www.kaspersky.com/enterprise-security/embedded-systems?utm_source=why-embedded-whitepaper
https://support.kaspersky.com/kess/3.3
https://support.kaspersky.com/kess-linux/3.3.0
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