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卡巴斯基网络安全威胁数据源
如今，几乎每家公司都拥有下一代防火墙 (NGFW)。它是最有效的现代网
络安全控制措施之一，可提高企业网络对网络攻击的防护级别。

大多数 NGFW 不仅能够利用内部的网络威胁知识，还具有允许您使用来
自外部来源的入侵指标 (IoC) 动态列表来实时阻止网络威胁的功能

快速配置 NGFW 检测规则以始终领先于对手几乎是不可能的。这就是外
部威胁情报知识至关重要的原因。它为您的环境带来一个关键的、可能被
忽略的额外保护元素。

卡巴斯基提供专门创建的 IoC 集合，这些集合导入 NGFW 后，可以显著提
高企业网络对最普遍威胁的安全防护水平，而无需复杂的集成或配置，并
保留当前的网络拓扑。

卡巴斯基网络安全威胁数据源基于卡巴斯基威胁情报数据源，包含定期
更新的各类 IoC（IP 地址和域）列表。使用此信息可以监控/阻止用户访问
危险的网络资源。

仅有端点保护 
还不够。
网络级保护也是必
要的。
原因如下：
•	对不同类型攻击的防护应包
含多个层面

•	您的环境中并非所有主机（例
如，工业网络中并非所有业务
关键服务器或主机）都有端
点安全保护

•	一些“受保护”主机的签名/
哈希/检测规则可能不是最
新的

卡巴斯基网络安全威胁数据源集成
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数据收集和处理
卡巴斯基网络安全数据源由多个列表组成，每个列表都侧重于特定类型的网络威胁。这些数据源包含了威胁评分
最高的 IP 地址列表，以及已知被用来分发恶意软件、充当僵尸网络命令与控制中心 (C&C) 或托管网络钓鱼资源的
顶级和二级域名资源。

数据源来自融合、异构且高度可靠的来源，例如卡巴斯基安全网络和我们的主动网络爬虫、僵尸网络监控服务 
（全天候监控僵尸网络及其目标和活动）、主机和 IP 情报服务。

所有聚合数据都实时经过仔细检查，并使用统计标准、沙盒、启发式引擎、相似性工具、行为分析、分析师验证和
允许列表验证等多种预处理技术进行提炼。

亮点

优点

强化网络防御解决方案
利用持续更新的 IOC，自动阻止最普遍
的网络威胁

防止敏感资产泄露
以及知识产权从受感染的机器泄露到组
织外部

快速阻止网络威胁
保护您的组织免受网络威胁并保持业务
连续性

实时更新
数据源根据全球的调查结果自动实时生
成，提供高水平的检测率和准确性。
卡巴斯基安全网络提供了对很大一部分
互联网流量的可见性，覆盖超过 213 个
国家/地区的数千万最终用户

安全身份验证
数据源提供一系列定制的身份验证方
法，以满足不同的安全需求和集成偏好

原生支持
原生支持最流行的 NGFW：
•	Cisco
•	FortiGate
•	Palo Alto
•	其他第三方 NGFW（具有基本身份验
证支持的外部动态列表功能）

轻松集成
每种受支持的 NGFW 都有补充的分步配
置指南，加上卡巴斯基提供的技术支持，
可实现轻松配置并立即带来价值

100% 经过审查的数据
充斥着误报的数据源是有害的，因为它
们可能会阻止合法资源。
卡巴斯基网络安全数据源在发布前会进
行广泛的测试和筛选，确保提供 100% 
经过审查的数据

持续可用性
由一个高度容错的基础架构生成和监控
所有数据源，从而确保了持续的可用性
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