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تتعاون اللجنة الأولمبية القطرية مع شركة كاسبرسكي 
لتعزيز دفاعاتها في مواجهة التهديدات السيبرانية 

المتزايدة مع استعدادها لاستضافة المزيد من الأحداث 
الرياضية عالمية المستوى.

تركّز اللجنة الأولمبية القطرية على تعزيز دور الرياضة في المجتمع القطري وتمثيل الدولة على الصعيد 
الدولي. 
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•

•

•

الدوحة، قطر

 Kaspersky Endpoint Security for استخدام
 Business، Kaspersky Anti Targeted Attack

 Platform، Kaspersky Private Security
Kaspersky CyberTrace و Network

دعم الاستجابة للحوادث السيبرانية

أكثر من 500 موظف

المنظمات
شبه الحكومية

كاسبرسكي  "تجاوزت 
بميزاتها  توقعاتي 

وتلبيتهــا لاحتياجاتنا. لقد 
منحونــا الثقة في المنتج 

والأشــخاص الذين يقفون 
وراءه وبفضلهــم أصبحنا 
نمتلك شــبكة أكثر أماناً".

رشــيد النح�وي
مستشــار أمــن تقنيــة المعلومات

اللجنــة الأولمبيــة القطرية

تتمثل الرؤية العامة للجنة الأولمبية القطرية في تحويل قطر إلى دولة رائدة في تعزيز 
الس�م العالمي من خ�ل برامج مبتكرة لتطوير الرياضة وفعاليات تعد الأولى من نوعها 

في الشرق الأوسط. وتهدف اللجنة الأولمبية القطرية إلى التثقيف بمنافع الرياضة 
لدولة قطر، ودعم الرياضيين القطريين في نموهم وتطورهم من خ�ل توفير مرافق 

وتدريبات عالمية المستوى، وإبراز الرياضيين القطريين على الساحة الدولية. 

التحديات
كانت اللجنة الأولمبية القطرية تبحث عن شريك في مجال الأمن السيبراني لمساعدتها 
على حماية سمعتها وتأمين بياناتها ومواكبة الكم المتزايد من التهديدات السيبرانية 

في قطر والتصدي لها.

ولطالما كانت اللجنة الأولمبية القطرية تنظر إلى السمعة والأمن على أنهما من صلب 
أولوياتها بصفتها منظمة رفيعة المستوى ومدعومة من الحكومة. والآن بعد 

استضافتها لأحداث رياضية عالمية المستوى وتطلعها إلى تقديم عرض لاستضافة 
الألعاب الأولمبية، أصبحت هذه القضايا على رأس جدول أعمالها، وذلك لأن مثل هذه 
الفعاليات تزيد بشكلٍ كبير من خطر التعرض للهجمات، وتضاعف من العواقب السلبية 

في حال حدوث خرق ل�من السيبراني.

يمكن أن تضر حوادث الأمن السيبراني بسمعة المنظمة وع�قات العمل، ولذا كان هناك 
وعي داخل المنظمة بضرورة الاستباق في منع مثل هذه الحوادث بدلاً من انتظار 

وقوعها والتعامل مع عواقبها.

كما تولي اللجنة الأولمبية القطرية أهمية كبيرة لأمن اتصالاتها الداخلية والخارجية 
والحفاظ على سرية المعلومات، ولذلك كانت اللجنة تبحث عن حل يحافظ على سرية 

بياناتها ويسمح في الوقت نفسه بسير عملياتها اليومية بشكلٍ طبيعي.

تتزايد التهديدات والهجمات السيبرانية من حيث الحجم والتعقيد في جميع أنحاء العالم، 
وقطر ليست بمنأى عن ذلك. لا بل في الواقع بدأت تصبح مؤخراً هدفاً رئيسياً للمجرمين 

الإلكترونيين نظراً لموقعها الهام وأهميتها المتزايدة على الصعيد العالمي.

ولحماية شبكاتها من أي تهديدات واردة، تستخدم اللجنة الأولمبية القطرية نظاماً 
للمعلومات الأمنية وإدارة الأحداث، وكانت تتطلع إلى إثراء إمكانات النظام في الكشف 

عن التهديدات ومواجهتها من خ�ل العمل مع شريك موثوق في مجال الأمن 
السيبراني.

حلول كاسبرسكي
قدمت شركة كاسبرسكي للجنة الأولمبية القطرية حً� شامً� ل�من السيبراني يضم 
 Kaspersky Anti و Kaspersky Endpoint Security for Business برمجياتها الشهيرة
 Kaspersky و Kaspersky Private Security Network و Targeted Attack Platform

.CyberTrace



الكشف

حلول تحسن معدلات اكتشاف 
التهديدات وتسرع الاستجابة

الأداء

أدوات جديدة تمكّن الفرق الداخلية 
من صد الهجمات وتعزيز الأمن

التكلفة المناسبة

حلول غنية بالميزات وبأسعار 
تنافسية

الدعم

فريق كاسبرسكي متواجد دائماً 
للرد على أي استفسارات

Kaspersky Endpoint Security For Business

تم تطبيق حل Kaspersky Endpoint Security for Business على جميع نقاط النهاية بما في ذلك 
محطات العمل والأجهزة المحمولة، إلى جانب أمان خادم البريد، لتوفير حماية تكيفية متعددة الطبقات 

ضد مخاطر نقاط النهاية مثل التصيد الاحتيالي والهندسة الاجتماعية وهجمات برامج الفدية. 

تم تطبيق النظام من خ�ل برامج وسيطة خفيفة يتم التحكم فيها من لوحة تحكم مركزية وهذا ما 
يسهل أيضاً إدارة نقاط النهاية عن بُعد ويمكّن فريق تقنية المعلومات من سد الثغرات الأمنية بشكلٍ 

لحظي.

Kaspersky Anti Targeted Attack Platform
مكنّت منصة Kaspersky Anti Targeted Attack Platform فريق مركز عمليات الأمن الداخلي في اللجنة 
الأولمبية القطرية من التعامل مع الحوادث والاستجابة لها بسرعة، حيث تقوم المنصة بمراقبة البيانات 

عبر أجهزة استشعار مختلفة بما في ذلك نقاط النهاية والشبكات وخوادم البريد، وتقوم بتحليلها بشكلٍ 
لحظي لتنبيه الفريق بأي حوادث أو سلوك مشبوه، وبذلك يصبح فريق مركز عمليات الأمن قادراً على عزل 

الحوادث وتحليلها باستخدام حقل تجارب متقدم واختبار طرق الاستجابة قبل تنفيذها. كما أصبح الفريق 
أيضاً أكثر استباقية من خ�ل إجراء تصيّد يدوي للتهديدات على مستوى الشبكة ونقاط النهاية.

وقد علّق رشيد النح�وي، مستشار أمن تقنية المعلومات في اللجنة الأولمبية القطرية على هذا التعاون 
قائً�: "لا يوجد نظام يماثل KATA إلا لدى كاسبرسكي لأنه يتفوق على أي منتج آخر مماثل سبق لنا 

رؤيته. فهو يجمع بين سبع تقنيات متقدمة لتحليل واكتشاف وصد التهديدات الواردة من ث�ث قنوات 
مختلفة - البريد الإلكتروني والويب ونقاط النهاية. وهذا ما يضيف مرونة كبيرة لمعظم الطرق السابقة 

لتخصيص اكتشاف التهديدات والاستجابة لها. بل في الواقع، من خ�ل KATA وسّعت كاسبرسكي نطاق 
تعريف اكتشاف نقاط النهاية والاستجابة لها من مجرد نظام أمان داعم إلى منصة قوية متكاملة 

لاكتشاف الثغرات الأمنية وتعقب التهديدات والجرائم الإلكترونية".

"عمليات الكشف تكاد تكون فورية، ويتم عرضها بشكلٍ واضح للغاية مع معلومات مستفيضة حول كافة 
أسباب التهديدات. وقد ساعدت قراءة المعلومات المتعلقة باكتشاف التهديدات المقدمة من KATA في 

إثراء معرفتي أنا وفريقي بالأمن السيبراني وتعزيز ثقتنا بمهاراتنا. كما توفر المنصة قدرة قوية على 
تعقب واصطياد التهديدات والتدقيق في الحالات أو الأحداث الفردية. لا نحتاج إلى التحقق من صحة 

المشك�ت الأمنية باستخدام تطبيقات أو نوافذ مختلفة غير تلك المتضمنة في منصة KATA والتي تتميز 
بأنها سهلة الاستخدام للغاية".
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النتائج
أضاف رشيد النح�وي، مستشار أمن تقنية المعلومات في اللجنة الأولمبية القطرية، قائً�: "منذ تطبيق 

حلول كاسبرسكي رصدت اللجنة الأولمبية القطرية معدلاتٍ أعلى بكثير للكشف عن التهديدات السيبرانية 
الواردة وتمكنت من ردعها بشكلٍ فعال، كما تضمن التحديثات المنتظمة من كاسبرسكي القدرة على 

التعامل مع أي تهديدات عالمية ناشئة وتنفيذ الإجراءات المضادة لها في أسرع وقت ممكن".

وقد ساعدت الحلول المطبقة فرق العمل الداخلية على الحد من الكثير من الهجمات التي لم يكن نظام 
التحكم الأمني السابق المستخدم قادراً على اكتشافها أو صدها، كما تم تحسين حل نظام المعلومات 

الأمنية وإدارة الأحداث الحالي وأصبح الآن يكشف عن التهديدات بشكلٍ أكثر فعالية. 

تم تجهيز فريق مركز عمليات الأمن الداخلي بالكامل الآن بترسانة من الأدوات لصد أي هجوم. وقد وجدنا 
الأدوات الجديدة سهلة الاستخدام ونجحنا في إتقان استخدامها في زمن قياسي، ونتيجةً لذلك، أصبحنا الآن 

أقوى وأكثر إنتاجية وأكثر قدرة على التركيز على أولويات المؤسسة بدلاً من التصدي المستمر للهجمات.

واختتم النح�وي تعليقه قائً�: "نحن سعداء بإمكانية التوسع التي توفرها الحلول التي تم تنفيذها خاصةً 
وأننا نترقب نمواً كبيراً للمؤسسة في السنوات المقبلة".

من جانبها علقت اللجنة الأولمبية القطرية بأن الدعم الذي قدمته شركة كاسبرسكي أثناء مرحلة التنفيذ 
وعند الاستجابة للحوادث كان مفيداً للغاية وتتطلع اللجنة الآن ل�نتقال إلى نموذج الخدمات المدارة.

بشكلٍ عام، ومقارنةً بالأنظمة الأمنية السابقة، تتمتع اللجنة الأولمبية القطرية الآن بحماية أكبر وأصبحت 
أكثر استجابة وأفضل قدرة على التعامل مع المستويات المتزايدة من التهديدات السيبرانية التي تواجهها 

وذلك بفضل شراكتها مع شركة كاسبرسكي.

استخبارات التهديد السيبراني
لضمان تزويد اللجنة الأولمبية القطرية بمعلومات لحظية عن أحدث التهديدات، قامت شركة كاسبرسكي 
بتطبيق شبكة Kaspersky Private Security Network وأداة Kaspersky CyberTrace. حيث توفر شبكة 
 CyberTrace معلومات لحظية عن التهديدات، فيما تضمن أداة Kaspersky Private Security Network

مطابقة المعلومات مع مصادر أخرى وإدخالها في نظام المعلومات الأمنية وإدارة الأحداث للمساعدة في 
بناء دفاع استباقي قائم على المعلومات الآنية.

توفر شبكة Kaspersky Private Security Network معلومات سحابية دقيقة عن أحدث التهديدات بأقل درجة 
من المؤشرات الإيجابية الكاذبة، وكل ذلك دون إرسال أي بيانات خارج محيط المؤسسة. وبذلك تعمل كلٌ من

Kaspersky Private Security Network و CyberTrace معاً على تمكين فريق مركز عمليات الأمن من 
الكشف عن التهديدات بسرعة والاستجابة لها بالشكل الصحيح.

بالإضافة إلى الحلول المقدمة، تدعم شركة كاسبرسكي أيضاً فريق أمن تقنية المعلومات التابع للجنة 
الأولمبية القطرية بخدمة متكاملة لتحليل الحوادث والاستجابة لها.
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