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Gamified Assessment Tool

يعد الأمن الإلكتروني القوي أحد المجالات الأكثر أهمية، لكنه ضعيف، في 
العديد من الشركات في الوقت الحالي. وتعمل الشركات في جميع أنحاء 
العالم بجد على الأمن الإلكتروني وتطوير أنظمة حماية معقدة وفعالة 

بشكل متزايد. ومع ذلك، لا تزال هناك فجوة في نسيج الأمن الإلكتروني 
لكل شركة لا يمكن إصلاحها من خلال التدابير الفنية. 

هذه الفجوة هي "العامل البشري". ويعد العامل البشري أحد الأسباب الرئيسية لحوادث الأمن 
الإلكتروني. ويمكن أن يمثل تغيير سلوك الموظف تحديًا. ولا يهتم الأشخاص بتعلم الأمن 

الإلكتروني: لديهم حافز منخفض ولا يدركون في الغالب حتى أنهم يعانون من فجوات في 
معرفتهم. كيف تزيد من الحافز لدى الموظفين للحصول على التدريب؟ كيف يمكنك تقييم 
مستوى معرفتهم الحالي بالأمن الإلكتروني؟ تقيس Gamified Assessment Tool بسرعة 

المستوى الحالي لمهارات الأمن الإلكتروني التي يتمتع بها الموظفون، وتُشركهم وتُحفزهم 
لطلب المزيد من التعلم. ويستطيع مدير المعلومات / قسم الموارد البشرية فهم الموقف العام 

من خلال الوعي بالأمن الإلكتروني في الشركة باستخدام أداة ألعاب قصيرة كخطوة تمهيدية 
لبرنامج تعليمي. 

Kaspersky Gamified Assessment Tool (GAT): طريقة سريعة ومثيرة لتقييم 
مهارات الموظفين في مجال الأمن الإلكتروني.

ماذا تقدم Gamified Assessment Tool؟
توجد ثلاثة سيناريوهات للتقييم تمثل المواقف المألوفة التي تتعامل مع مهارات محددة 	 

للأمن الإلكتروني: العمل في مكان مفتوح والعمل أثناء السفر والمكتب المنزلي
يحصل كل موظف على سيناريو يحتوي على 12 موقفا عشوائيًا تتعامل مع مهارات محددة 	 

للأمن الإلكتروني. ويجب على الموظفين استعراضها كلها، وتقييم ما إذا كانت تصرفات 
الشخصية محفوفة بالمخاطر أم لا والتعبير عن مستوى الثقة في استجابتهم باستخدام 

 الأقراص. 
لكل إجابة، يكسب المستخدم عددًا معينًا من النقاط. وعند حساب النتيجة النهائية للمستخدم، 

يضع النظام في الاعتبار كل من الإجابة، سواء كانت صحيحة أو غير صحيحة، ومستوى الثقة. 
لمنع الغش وجعل التقييم أكثر إثارة، يتم توفير أنواع السيناريوهات للموظفين بشكل 	 

عشوائي. ويتم أيضا اختيار 12 حالة لكل سيناريو بشكل عشوائي من مكتبة تضم 225 حالة 
مما يعني أن المستخدمين الآخرين سيحصلون على سيناريوهات مختلفة للتقييم.

بعد أن يكمل المستخدمون جميع المناطق، يحصلون على النتيجة الإجمالية التي تمثل تقييمًا 	 
لمستوى وعيهم بالأمن الإلكتروني وتعليقات على كل منطقة، مع توضيحات ونصائح مفيدة.

عند الانتهاء من التقييم، يتم منح شهادة. ويمكن تنزيلها ومشاركتها. 	 
يتلقى مسؤول التقييم تقريراً عن جميع المستخدمين مع نتائج تفصيلية عن كل موضوع بما 	 

في ذلك الدرجات وعدد الإجابات الصحيحة ومستوى الثقة.  وتساعد هذه التعليقات الواضحة عن 
مستوى كفاءة الأمن الإلكتروني لدى الموظفين على تخطيط وإعداد المزيد من التدريب على 

الوعي الأمني بشكل أكثر فعالية.

52% من المؤسسات و50% من الشركات الصغيرة 
والمتوسطة تعرضت لحادث أمن إلكتروني 

نتيجة الاستخدام غير المناسب لموارد تكنولوجيا 
المعلومات من قبل الموظفين* 

42% من الشركات تشير إلى الموظفين باعتبارهم 
أكثر مشكلة مقلقة في مجال أمن تكنولوجيا 
المعلومات )مع الاستخدام غير الملائم لموارد 

تكنولوجيا المعلومات، وفقدان الأجهزة المملوكة 
للشركة، والوقوع ضحية للتصيد الاحتيالي 

وهجمات الهندسة الاجتماعية أو أي من هذه 
الأمور(*

1,195,000 دولار متوسط الأثر المالي لاختراق 
البيانات الناتج عن استخدام الموظفين موارد 

تكنولوجيا معلومات غير مناسبة*

تقرير: اقتصاديات أمان تكنولوجيا المعلومات في عام 
Kaspersky ،2019

1
المشاركة / التحفيز

‒ لماذا أحتاج هذا؟	
‒ الإدراك	

3
التعلم

‒ التعلم المصغر	
‒ التعلم المستمر 	
‒ القدرة على 	

التكيف

4
الدمج

‒ هل فهمت بشكل 	
صحيح؟

‒ هل أتذكر هذا؟ 	
‒ هل أتصرف وفقًا 	

لذلك؟

دورة التعلم المستمر

2
نقطة البداية

‒ هل أنا على علم 	
بالموقف؟

‒ ماذا أعرف وأين 	
الفجوات؟
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 Gamified مجالات الأمان التي تغطيها
:Assessment Tool

كلمات المرور والحسابات	 
البريد الإلكتروني	 
استعراض الويب	 
شبكات التواصل الاجتماعي وبرامج المراسلة	 
أمن الكمبيوتر الشخصي	 
الأجهزة المحمولة	 

عملية التعلم

بعد أن ينهي المستخدمون اللعبة، يحصلون على 
درجاتهم الإجمالية التي تمثل تقييمًا لمستوى 

وعيهم بالأمن الإلكتروني.

في غضون 10 دقائق، يجب على الموظفين 
تقييم تصرفات الشخصيات في 12 حالة متعلقة 
بالأمن الإلكتروني معروضة في السيناريو. ويجب 

أن يقرروا ما إذا كانت تصرفات الشخصية محفوفة 
بالمخاطر أم لا وأن يعبروا عن مستوى الثقة في 
استجابتها. وهناك إمكانية لإيقاف اللعبة مؤقتًا. 

وإذا كنت بحاجة إلى حضور شيء آخر، لا تنس 
إيقاف اللعبة مؤقتا )يوجد زر الإيقاف المؤقت في 

أعلى الزاوية اليسرى بالقرب من المؤقت(.

في بداية التقييم، يتم توفير وصف موجز 
للقواعد.

يضع المستخدمون أقراصًا خضراء إذا اعتقدوا 
أن الموقف آمن وأقراصًا حمراء إذا اعتقدوا أن 

المواقف خطرة. ويشير عدد الأقراص إلى مدى 
ثقتهم في إجاباتهم.
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ستتوفر في نهاية التقييم شهادة تتضمن 
توصيات النتائج التي تتطلب فيها موضوعات 

الأمن الإلكتروني اهتمامًا خاصًا وتحسينًا ونصائح 
لمزيد من التدريب على الوعي الأمني. ويمكن 

تنزيلها ومشاركتها.

وتتلقى تعليقات عن كل منطقة، مع توضيحات 
ونصائح.

من الممكن أن تنتقل عبر كل موقف.

التوصيات الفنية
نظام التشغيل: 

Windows 10  ،Windows 7؛ 
 ،Mojave  ،High Sierra  ،Sierra  :Mac

 Catalina؛ 
.Ubuntu 18.04

نوصي بشدة باستخدام المستعرض:
Firefox 70 وأحدث؛ 

Chrome 80 وأحدث؛ 
Safari 11 وأحدث.

كحل سحابي، لا تتطلب GAT سوى 
مستعرض على سطح المكتب أو الكمبيوتر 
اللوحي بدقة عرض 1024 × 768 أو أعلى.
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Kaspersky Security Awareness – نهج جديد لإتقان مهارات 
أمن تكنولوجيا المعلومات

حل تدريب واحد مرن للجميع
يتمتع Kaspersky Security Awareness بسجل حافل بالنجاح على المستوى الدولي. ويستخدم 
من قِبل الشركات من جميع الأحجام لتدريب أكثر من مليون موظف في أكثر من 75 دولة، 

ويوفر أكثر من 25 عامًا من خبرة Kaspersky في مجال الأمن الإلكتروني مع خبرة واسعة في 
تعليم الكبار. 

تعرض المحفظة مجموعة من خيارات التدريب المثيرة التي تزيد من الوعي بالأمن الإلكتروني 
لدى الموظفين على كل المستويات، وتمنحهم القدرة على أداء دورهم في الأمن الإلكتروني 

الشامل لمؤسستك. 
نظرًا لأن التغييرات المستدامة في السلوك تستغرق وقتًا، فإن نهجنا يتضمن بناء دورة تعلم 

مستمر متعددة المكونات. يُشرك التعلم القائم على الألعاب الإدارة العليا، ويحولهم إلى مؤيدين 
لمبادرات الأمن الإلكتروني وداعمين لبناء ثقافة سلوك الأمن الإلكتروني. يساعد التقييم عن طريق 

ألعاب المحاكاة على تحديد الفجوات في معرفة الموظفين وتحفيزهم على المزيد من التعلم، 
بينما تزودهم المنصات والمحاكاة عبر الإنترنت بالمهارات المناسبة وتعزيزها.

ميزات البرنامج الأساسية

خبرة كبيرة في مجال الأمن الإلكتروني 
تحولت أكثر من 25 عامًا من الخبرة في مجال 

الأمن الإلكتروني إلى مهارات أمان عبر الإنترنت 
تحتل قلب منتجاتنا 

تدريب يُغير سلوك الموظفين على كل 
مستوى في مؤسستك

يوفر تدريبنا باستخدام الألعاب المشاركة
والتحفيز من خلال التعليم الترفيهي، بينما 

تساعد منصات التعلم على استيعاب مجموعة 
مهارات الأمن الإلكتروني لضمان عدم ضياع 

المهارات المكتسبة على طول الطريق. 
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