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Kaspersky Interactive Protection Simulation

تبدأ الحصانة الإلكترونية للشركة بكبار 
المديرين التنفيذيين

بات الاهتمام باستدامة البنية التحتية لتكنولوجيا المعلومات يمثل أولوية لدى العديد من الشركات في 

الوقت الحاضر. ومع ذلك، تقع مسؤولية التعامل مع قضايا الأمن الإلكتروني عادة على عاتق موظفي 

تكنولوجيا المعلومات وأمان تكنولوجيا المعلومات، وهو ما قد يتسبب في خلق ثقافة غير مترابطة 

لسلوك الأمن الإلكتروني داخل الشركة. ويركز قادة الأعمال بشكل أساسي على المبيعات وتجربة العملاء 

والمخاطر والتكاليف، ويتجاهلون في كثير من الأحيان الأمن الإلكتروني أثناء عملهم لتحقيق أهدافهم. لكن 

بدون دعم مجلس الإدارة، الذي يحُتذى به، فإن إنشاء ثقافة موحدة للأمن الإلكتروني أمر يصعب تحقيقه. 

يعترف 76% من الرؤساء التنفيذيين بتجاوز بروتوكولات الأمان لإنجاز شيء ما بصورة أسرع والتضحية 

بالأمان من أجل السرعة*.

يعترف 62% من المديرين بأن سوء التواصل فيما يتعلق بأمان تكنولوجيا المعلومات داخل مؤسساتهم 

أدى إلى حادثة أمن إلكتروني واحدة على الأقل**.

يجد 51% من العاملين في مجال أمان المعلومات أن الحديث عن زيادة ميزانية أمان تكنولوجيا المعلومات 

يمثل العامل الأكثر صعوبة…. لكنهم متفقون عندما يتعلق الأمر باستراتيجيات الاتصال القابلة للتطبيق.

يوافق معظم كبار المديرين التنفيذين )56%( ومديري تكنولوجيا المعلومات )48%( على أن تقديم 

أمثلة من الحياة الواقعية يعد الطريقة الأكثر فاعلية لتسهيل الاتصال بشأن القضايا المتعلقة بأمان 

تكنولوجيا المعلومات**.

 كيف يساعد
Kaspersky Security Awareness 

يعد Kaspersky Security Awareness حلاً مُثبتًا ويتمتع بالكفاءة والفعالية ويتمتع بسجل حافل من 

النجاح على المستوى الدولي. ويسُتخدم الحل من قِبل الشركات من جميع الأحجام لتدريب أكثر من 

مليون موظف في أكثر من 75 دولة، ويجمع الحل أكثر من 25 عامًا من خبرة Kaspersky في مجال 
الأمن الإلكتروني مع خبرة Kaspersky Academy الواسعة في تعليم الكبار.

تتكون المجموعة من منتجات تدريب مثيرة تزيد من وعي موظفيك بالأمن الإلكتروني على كل 

المستويات، وتمنحهم القدرة على أداء دورهم في الأمن الإلكتروني الشامل لمؤسستك.

يؤدي كل منتج في المجموعة دوراً محدداً في دورة التعلم الشاملة، ويتُاح أيضًا بشكل مستقل. 

لعبة الأعمال الإستراتيجية للأمن الإلكتروني 
للمديرين التنفيذيين

يمثل حل )Kaspersky Interactive Protection Simulation )KIPS محاكاة إستراتيجية 
للأعمال، وهو لعبة جماعية توضح العلاقة بين كفاءة الأعمال والأمن الإلكتروني. 

يتم وضع المشاركين في بيئة تحاكي بيئة الأعمال كأعضاء في فريق أمان تكنولوجيا المعلومات، حيث 

يواجهون سلسلة من التهديدات الإلكترونية غير المتوقعة مع الاضطرار إلى الحفاظ على سير عمل الشركة 

بسلاسة وتحقيق أرباح. 

يجب عليهم بناء إستراتيجية دفاع إلكتروني من خلال الاختيار من بين أفضل الضوابط الاستباقية 

والتفاعلية المتاحة لهم. ويغُيّر كل خيار يتخذونه طريقة سير أحداث السيناريو، ويؤثر في النهاية على مقدار 

الإيرادات التي تحققها الشركة، أو لا تحققها. 

لتحقيق التوازن بين أولويات الهندسة والأعمال والأمان مقابل تكلفة هجوم إلكتروني واقعي، تحلل الفرق 

البيانات وتتخذ قرارات إستراتيجية بناءً على معلومات غير مؤكدة وموارد محدودة. وإذا بدا هذا واقعيًا، فإن 

سبب ذلك أن جميع السيناريوهات تستند إلى أحداث واقعية.

"مشكلة الأشخاص"

أحد أكبر التحديات الأمنية التي تواجهها الشركات 

اليوم هو وجهات النظر المختلفة  لشاغلي المناصب 

المختلفة في الإدارة العليا فيما يتعلق بالأمن 

الإلكتروني فضلاً عن أولوياتهم المختلفة كذلك. ومن 

الممكن أن يؤدي هذا إلى نوع اتخاذ القرار يسمى 

"مثلث برمودا الأمني":

ترى الشــركات أن التدابير الأمنية 	

  تتعارض مع أهداف أعمالها 	

 )أرخص / أســرع / أفضل(.
 قد يشــعر مديرو أمان تكنولوجيا المعلومات  	

أن الأمن الإلكترونــي باعتباره قضية بنية تحتية 

واستثماراً خارج اختصاصهم.

 قد لا يرى المديــرون المكلفون بمراقبة التكلفة  	

كيــف يرتبط الإنفاق على الأمن الإلكتروني بالإيرادات 

ويوفر التكاليف بدلاً من التســبب في تكبدها.

يعد تبادل التفاهم والشراكة بين هذه العناصر الثلاثة 

أمراً بالغ الأهمية لتحقيق الأمن الإلكتروني الفعال. 

على الرغم من ذلك، فإن أشكال الوعي التقليدية، مثل 

المحاضرات وتمارين الهجوم / الدفاع تتضمن بعض 

العيوب: طويلة ومفرطة التقنية وغير مناسبة للمديرين 

المشغولين وتخُفق في بناء "لغة مشتركة". 

*    https://www.forbes.com/sites/
louiscolumbus/2020/05/29/cybersecuritys-
greatest-insider-threat-is-in-the-
c-suite/?sh=466624f87626

**  https://www.kaspersky.com/blog/speak-
fluent-infosec-2023/
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KIPS لماذا ينجح
يستهدف تدريب KIPS خبراء أنظمة الأعمال وموظفي تكنولوجيا المعلومات والمديرين المباشرين لزيادة 

وعيهم بالمخاطر والمشاكل الأمنية التي ينطوي عليها تشغيل الأنظمة المحوسبة الحديثة.

يجري تكليف كل فريق مكون من 4 - 6 أشخاص بإدارة عمل يتضمن مرافق إنتاج وأجهزة كمبيوتر تتحكم 

فيها. وأثناء اللعبة، تولد مرافق الإنتاج الإيرادات والوعي العام ونتائج الأعمال. وفي الوقت نفسه، يجب أن 

تتعامل الفرق مع الهجمات الإلكترونية التي تهدد بالتأثير على أداء الأعمال. 

في نهاية اللعبة، سيكون اللاعبون قد اكتسبوا رؤى مهمة وقابلة للتنفيذ يمكنهم تطبيقها في عملهم. 

تضر الهجمات الإلكترونية بالإيرادات، ويجب معالجتها من جانب الإدارة العليا 	

من الضروري وجود تعاون بين صناع القرار في مجال تكنولوجيا المعلومات وغيرهم من صناع القرار  	

لتحقيق الأمن الإلكتروني الفعال في كل شركة

لن تكون تكلفة ميزانية الأمان المناسبة كبيرة، لكن فقدان الإيرادات نتيجة هجوم إلكتروني ناجح يمكن أن.  	

سرعان ما يشعر الأشخاص بالراحة تجاه ضوابط الأمان وأهميتها )التدريب على التدقيق، ومكافحة  	

الفيروسات، وما إلى ذلك(. 

يتوفر حل KIPS في شكلين: 

ينشئ خيار KIPS Live الشهير جداً جوًا من الإثارة والحماس، وهو أداة رائعة للمشاركة وبناء ثقافة الأمن 

الإلكتروني داخل المؤسسة.

في إصدار KIPS Online، يستطيع المستخدمون التفاعل مع عدد كبير من المشاركين من أي مكان 

يناسبهم. 

 KIPS Live مع KIPS Online هذا الإصدار مثالي للمؤسسات العالمية أو الأنشطة العامة، ويمكن دمج

لإضافة فرق بعيدة إلى الحدث الذي يجري تنفيذه في الموقع.

حتى 300 فريق )= 1000 متدرب( في وقت واحد من أي مكان. 	

تستطيع الفرق المختلفة اختيار واجهة اللعبة بلغات مختلفة. 	

يستطيع العملاء تخصيص السيناريوهات المُثبتة مسبقًا من خلال تحديد عدد وأنواع الهجمات في  	

اللعبة من المكتبة. 

يستطيع العملاء الذين يمتلكون ترخيصًا يسمح لهم بالتدريب على KIPS بقدر ما يحلو لهم خلال  	

فترة الترخيص تغيير الإعدادات المحددة مسبقًا، أو تخصيص سيناريو اللعبة في كل مرة يلعبون فيها، 

واختيار ودمج هجمات مختلفة من المكتبة. وتغُيّر هذه الوظيفة اللعبة في كل مرة، مما يجعلها أكثر 

إثارة. 

توجد فائدة أخرى للنسخة المتاحة عبر الإنترنت هي الحصول على إحصائيات عن اختيارات اللاعبين،  	

والحصول على بيانات عن تصرفات الفرق في مواقف معينة، والحصول على معيار قياسي لتصرفات 

اللاعب فيما يتعلق باللعبة السابقة. 

KIPS عبارة عن لعبة توعية ديناميكية تستخدم نهج 
"التعلم بالممارسة":

ممتع وجذاب وسريع )ساعتان(. 	

فريق عمل يبني بيئة تعاونية. 	

منافسة تعزز مهارات المبادرة والتحليل. 	

أداء لعبة يطور فهم تدابير الأمن الإلكتروني. 	

تستند جميع السيناريوهات والهجمات إلى  	

حالات واقعية
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استكشاف تأثير مجموعة متنوعة من التهديدات - من 

تشويه موقع الويب إلى فيروسات طلب الفدية 

الحقيقية والتهديدات المستمرة المتقدمة المتطورة.

حماية خوادم الويب العامة من الهجمات 

وفيروسات الاستغلال.

محطات الطاقة محطات المياه

HEAT RECOVERY UNIT

OIL

8,4

7,9

7,2

3,1

13,9

15,0

HEAT RECOVERY UNIT

حماية أنظمة التحكم الصناعية والبنية التحتية الحيوية 

.Stuxnet من الهجمات الإلكترونية على غرار

حماية البنية التحتية لتكنولوجيا 

المعلومات لمحطة تنقية مياه وضمان 

استقرار خطي إنتاج. 

القابضة البترولية صناعة البتروكيماويات

الحفاظ على الأمن الإلكتروني لحماية عائدات شركة نفط 

وطاقة عالمية تمتلك مكاتب في جميع أنحاء العالم.

ضمان الأداء الطبيعي للفرع الجديد لمجموعة 

بتروكيماويات قابضة كبيرة تركز على إنتاج 

الإيثيلين.

سيناريوهات KIPS للمؤسسات لجميع 
القطاعات الرأسية

 :KIPS يعرض

 الدور الذي يلعبه الأمن الإلكتروني في اســتمرارية  	

الأعمال والربحية.

 التحديات والتهديدات الناشــئة التي تواجهها  	

الشركات.

 الأخطاء المعتادة التي ترتكبها الشــركات عند بناء  	

أمنها الإلكتروني.

 كيف يســاعد التعاون بين فرق العمل والأمن في  	

الحفاظ على اســتقرار العمليات والحماية المستمرة 

ضد التهديدات الإلكترونية.

اعتماداً على السيناريو، تتولى الفرق مسؤولية أمان 

تكنولوجيا المعلومات للشركة في تلك الصناعة. وتتمثل 

مهمتهم في ضمان الأداء الطبيعي المتواصل للشركة، 

والحفاظ على العلاقات مع العملاء والموردين، والعثور 

على التهديدات الإلكترونية وتحييدها. 

نظراً لأن المؤسسة تتعرض لهجوم إلكتروني، يجرب 

اللاعبون التأثير على الإنتاج والإيرادات، ويتعلمون تبني 

إستراتيجيات وحلول أعمال وتكنولوجيا المعلومات 

المختلفة لتقليل تأثير الهجوم دون خسارة الإيرادات.

يفوز في اللعبة الفريق الذي ينهي اللعبة بأكبر قدر من 

الإيرادات، بعد أن يعثر على جميع المخاطر في نظام الأمن 

الإلكتروني ويحللها ويستجيب لها بشكل مناسب.
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النقل المطارات
Kaspersky
Interactive
Protection
SimulationKIPS

حماية شركات الخدمات اللوجستية من فيروس 

Heartbleed والتهديد المستمر المتقدم 
وفيروسات طلب الفدية لمعاملات الشركات 

والتجسس الداخلي.

ضمان سلامة الركاب وتسليم البضائع في 

الوقت المناسب في المطار، وحماية أصوله من 

العديد من الهجمات الإلكترونية والتهديدات.

الإسناد الفني الشركات الصغيرة إلى المتوسطة*

التحقيق في هجوم تهديد مستمر متقدم معقد ووإجراء 

الإسناد الفني له على خوادم الأمم المتحدة.

مساعدة الشركات الصغيرة والمتوسطة في 

حماية أعمالها من تهديدات الأمن الإلكتروني 

المتعلقة بهجمات الحرمان من الخدمة 

وفيروسات طلب الفدية واختراق تطبيقات 

الأجهزة المحمولة وسرقة الهوية.

الاتصالات عن بعُد

حماية أصول شركة اتصالات قابضة كبيرة 

تتكون من مزود اتصالات ومزود خدمة 

سحابية ومطور ألعاب والمقر الرئيسي.

هل تريد تحقيق المزيد من KIPS؟
لمــاذا لا تكمــل تجربــة KIPS الخاصة بك عن طريق تدريب المســؤولين التنفيذيين، وهو جزء من مجموعة 

Security Awareness مــن Kaspersky؟ يمكــن الحصول على هــذا التدريب الخاص بالمديرين قبل أو بعد 
لعب KIPS، اعتماداً على منهج التوعية الأمنية. عزز تجربتك مع KIPS من خلال اكتشــاف ما يعنيه مشــهد 

التهديــدات الحالــي لعملك، وما الإجراءات التي يجــب اتخاذها في حالة وقوع هجوم إلكتروني، بالإضافة إلى 

مجموعة من المعلومات الأخرى الشــيقة وذات الصلة والمفيدة. )يتوفر التدريب التنفيذي في شــكلين: ورشــة 

تفاعليــة دون اتصــال بالإنترنت أو عن طريق دورة تدريبية عبر الإنترنت(
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المراجع ودراسات الحالة
تم لعب لعبة KIPS بواسطة متخصصين في الأمن الصناعي من أكثر من 50 دولة.

تمت ترجمة KIPS إلى اللغات الإنجليزية والروسية والألمانية والفرنسية واليابانية والإسبانية الأوروبية  	

والإسبانية لوس أنجلوس والبرتغالية والتركية والإيطالية والصينية والهولندية والعربية؛

	  CyberSecurity Malaysia، بواسطة العديد من الوكالات الحكومية، بما في ذلك KIPS يسُتخدم

وNSA في الجمهورية التشيكية، وCyber   Security Centrum في هولندا، مما يعزز الوعي بالبنية 

التحتية الحيوية لمئات الخبراء داخل منظمات البنية التحتية الحيوية الوطنية 

تم ترخيص KIPS من قبل الهيئات التعليمية الرائدة مثل معهد SANS، حيث يتم استخدامه في  	

تدريب طلاب معهد SANS في جميع أنحاء العالم

	  Mitsubishi-Hitachi من قِبل مزودي خدمات الأمان والموردين، بما في ذلك KIPS تم ترخيص

Power Systems حيث يتم استخدامه في التدريب لعملاء البنية التحتية الحيوية

KIPS جزء من مشروع Geiger التابع للمفوضية الأوروبية لتدريب وحماية المؤسسات الصغيرة  	
ومتناهية الصغر من التهديدات الإلكترونية وتحسين إدارة خصوصيتها

يتوفر تدريب المدربين
إذا أراد العميل استخدام KIPS لتدريب جمهور أوسع - عدد كبير من الموظفين والمديرين والخبراء من 

أقسام أو مواقع متعددة - فقد يكون من المفيد شراء ترخيص للتدريب على KIPS، لتثقيف المدربين 

الداخليين وإدارة جلسات KIPS وفقًا لوتيرة العميل وراحته. 

يشمل هذا النوع من الترخيص ما يلي:

حقوق استخدام برنامج التدريب على KIPS داخليًا. 	

مجموعة من المواد التدريبية وحقوق استخدامها / إعادة إنتاجها. 	

تسجيل الدخول / كلمة المرور لخادم برنامج KIPS طوال مدة الترخيص. 	

	 .KIPS دليل المدرب والتعليم والتدريب لقادة البرامج حول كيفية إدارة وإجراء تدريب

الصيانة والدعم )التحديثات والدعم لبرنامج KIPS ومحتوى التدريب(. 	

التخصيص الاختياري لسيناريوهات KIPS )مقابل رسوم إضافية(. 	

KIPS للشركاء ومراكز التدريب 
يمثل KIPS فرصة رائعة للشــركاء للاســتفادة من حلول التوعية بعدة طرق. لا يمكنهم بيعه كمنتج 

فحســب، بل يمكنهم أيضًا بيعه لعملاء مركز التدريب التابع لهم، أو حتى إجراء الجلســات بأنفســهم. 

)يســتطيع متخصصو التدريب في Kaspersky ترقية مهارات الشــركاء فيما يخص التدريب إذا اختاروا 
هذا الخيار(. 

ماذا يقول مستخدمو وعملاء KIPS عن 

اللعبة

 Kaspersky Industrial Protection كانت

Simulation أداة مثيرة حقيقية ويجب أن تكون 
إلزامية لجميع المتخصصين في مجال الأمن.

 وارويك أشفورد، 

Computer Weekly

لدينــا فــي CERN عدد كبير من أنظمة تكنولوجيا 

المعلومات والهندســة، ويعمل عليها آلاف الأشخاص. 

لذلــك، من منظور الأمن الإلكتروني، فإن زيادة الوعي 

وإشــراك الأفراد للاهتمام بالأمن الإلكتروني أمر بالغ 

الأهميــة مثل الضوابط التقنية. وأثبت تدريب 

Kaspersky أنه جذاب ورائع وفعال.
 ستيفان لودرز 

CERN CISO

كان الأمر مدهشًا حقًا وسأل عدد من المشاركين عن 

استخدام هذه اللعبة في شركاتهم.

 جو فايس بي، 

مدير أمن معلومات معتمد، شهادة في مراقبة نظم 

المعلومات والمخاطر، زميل الجمعية الدولية للأتمتة

يجب أن نبني شبكة من الأشخاص على أساس 

الانتماء والتعاون، ويعد KIPS طريقة مثالية لبدء ذلك.

 دانيال بي باغي، 

 Národní centrum kybernetické 
bezpeč nosti، الجمهورية التشيكية

KIPS كيف تحضر لجلسة

الجدول الزمني: خطط KIPS كحدث أو جلسة 

منفصلة داخل حدث / مؤتمر / ندوة حالية )في هذه 

الحالة، يكون الوقت الأمثل لتنفيذ KIPS في مساء 

اليوم الأول(.

المجموعة: من 20 إلى 100 شخص، يتم تقسيمهم 

إلى فرق ويتكون كل فريق من 3 إلى 4 أشخاص، 

ومن الناحية المثالية يتكون كل فريق من مزيج 

من الأشخاص من الإدارة والمهندسين ومدير أمان 

المعلومات / أمان تكنولوجيا المعلومات:

من الأفضل أن يكون لديك عضو واحد على الأقل  	

من كل دور / وظيفة

من الممكن أن تتكون الفرق من أشخاص من  	

الشركة نفسها / القسم نفسه

لا يهم ما إذا كان المشاركون يعرفون بعضهم  	

البعض أم لا. 

الإعداد: تستغرق اللعبة 1.5 ساعة - ساعتين، لكن يجب 

 Kaspersky أن تكون الغرفة متاحة لفريق ميسري

لمدة ساعتين قبل اللعبة للتحضير والإعداد.

الغرفة: خطط لمســاحة حوالي 3 م مربع لكل شــخص، 

بدون أعمدة، معدات الصوت والصورة القياســية: جهاز 

عرض )بروجكتور( )6-8 لومن(، شاشــة، نظام صوت 

)مكبــرات صوت، وحدة تحكم عن بعد، ميكروفونات(.

اتصال Wi-Fi مع الوصول إلى الإنترنت )للوصول إلى 

خادم ألعاب KIPS(، من جهاز iPad بسرعة 4 ميجا بت 

Wi-Fi في الثانية لكل فريق )4 أشخاص( يدعم اتصال

أو جهاز لوحي آخر.

الأثاث: طاولات للمشــاركين تكفي 4 أشخاص )بحجم 

مســتطيل لا يقل عن 75×180 ســم، أو دائرية لا يزيد 

قطرها عن 1.5 متر(، ويجب أن يجلس المشــاركون في 

مجموعات من 4 أشــخاص على الطاولات. طاولات 

للمضيف المشــترك ومقاعد لجميع المشاركين.
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المعلومات
نظراً لأن التغييرات المستدامة في السلوك تستغرق وقتًا، فإن نهجنا يتضمن بناء دورة تعلم مستمر 

تتضمن مكونات متعددة.

يشُرك التعلم القائم على الألعاب الإدارة العليا، ويحولهم إلى مؤيدين لمبادرات الأمن الإلكتروني وداعمين 

لبناء ثقافة سلوك الأمن الإلكتروني. ويساعد التقييم عن طريق ألعاب المحاكاة على تحديد الفجوات في 

معرفة الموظفين وتحفيزهم على المزيد من التعلم، بينما تزودهم المنصات والمحاكاة عبر الإنترنت 

بالمهارات المناسبة وتعزيزها.
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أكثر من 300
مهارة في الأمن

الإلكتروني

تنسيقات تدريب مختلفة للمستويات 
التنظيمية المختلفة

ميزات البرنامج الأساسية

خبرة كبيرة في مجال الأمن 

الإلكتروني

تحولت أكثر من 25 عامًا من الخبرة في مجال 

الأمن الإلكتروني إلى مهارات أمان عبر الإنترنت 

تحتل قلب منتجاتنا.

تدريب يُغير سلوك 

الموظفين على كل مستوى 

في مؤسستك

يوفر تدريبنا باستخدام الألعاب المشاركة 

والتحفيز من خلال التعليم الترفيهي، بينما 

تساعد منصات التعلم على استيعاب مجموعة 

مهارات الأمن الإلكتروني لضمان عدم ضياع 

المهارات المكتسبة على طول الطريق.

التعزيزالتعلمنقطة البدايةالمشاركة / التحفيز

لماذا أحتاج هذا؟	 

الإدراك	 

هل أنا على علم 	 

بالموقف؟

ماذا أعرف وأين 	 

الفجوات؟

التعلم المصغر	 

التعلم المستمر	 

القدرة على التكيف	 

هل فهمت بشكل 	 

صحيح؟

هل أتذكر هذا؟	 

هل أتصرف وفقًا لذلك؟	 

دورة التعلم المستمر
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