
نظام أساسي موحدة لتسريع الابتكار في 

التحول الرقمي

تتضمن Kaspersky Threat Management and Defense مزيجًا فريداً من تقنيات 

الأمان الرائدة وخدمات الدعم والأمن الإلكتروني التي تتكيف بشكل كبير مع خصوصيات 

المؤسسة وتتخذ نهجًا إستراتيجيًا وتوفر عمليات موحدة للحماية من التهديدات 

المتقدمة والهجمات المستهدفة الفريدة.

التحول الرقمي – دور جديد للأمن 
الإلكتروني

أصبح الأمن الإلكتروني، بالإضافة إلى الامتثال 

واستخدام البيانات، أولوية إستراتيجية رئيسية 

للأعمال الرقمية. تبحث المنظمات عن أساليب 

أمنية تيسر اهتمامًا واضحًا على احتياجات العمل.

التحديات الجديدة أمام المؤسسة:

حجم كبير من المهام اليدوية المطلوبة  •

للاستجابة للحوادث

انخفاض عدد الموظفين في فريق أمن  •

تكنولوجيا المعلومات، وعدم توافر الخبرات 

ذات المستوى الرفيع

هناك عدد كبير من الأحداث الأمنية التي لا  •

يمكن معالجتها وتحليلها وفرزها والاستجابة 

لها بفعالية في إطار زمني محدود

الثقة والمسائل المتعلقة بالامتثال لمشاركة  •

البيانات مع اتساع نطاق البنية التحتية الرقمية

عدم وضوح الرؤية وتحديات جمع الأدلة  •

لتحليل ما بعد المخالفة

المزايا العائدة على الشركة

تقليل الأضرار المالية والتشغيلية التي  •

تسببها الجرائم الإلكترونية

الحد من التعقيد من خلال واجهة إدارة يسيرة  •

موجّهة لأغراض الأعمال التجارية

تقليل التكاليف الإدارية من خلال أتمتة  •

المهام وعمليات الامتثال الأمنية المبسطة

زيادة العائد على الاستثمار من خلال  •

الانسياب الآلي للعمل وعدم تعطيل 

العمليات التجارية

تم الحد من عوامل حدة الخطر من التهديدات  •

المتقدمة من خلال الكشف السريع

يمثل التحول الرقمي عنصراً أساسيًا في نمو الشركات وفعالية المؤسسات في جميع أنحاء العالم. إلا أن تأمين 
البنية التحتية للمؤسسة الرقمية يمثل تحديًا كبيراً. تضيف التهديدات المتقدمة والهجمات المستهدفة على عناصر 

الشبكة الفريدة، المخفية والخاملة حتى يتم تشغيلها، إلى عوامل الخطر المحيطة بالتحول الرقمي، مما يهدد نمو 
الأعمال ومبادرات التطوير. بينما تتطور التقنيات التي يستخدمها مجرمو الإنترنت باستمرار، وتركز بشكل متزايد على 
البيئات المستهدفة على وجه التحديد، لا تزال العديد من المنظمات تعتمد على تقنيات الأمان التقليدية للحماية من 

التهديدات الحالية والمستقبلية.

الرد على الحدّ من مخاطر الأمن 
الإلكتروني في عصر التحول الرقمي

الدعم المنتجات

الخدمات

المنتجات

•  Kaspersky Anti Targeted
Attack Platform

•  Kaspersky Endpoint
Detection and Response

•  Kaspersky Endpoint
Security for Business

•  Kaspersky Hybrid Cloud
Security

•  Kaspersky Security for
Mail Server

•  Kaspersky Security for
Internet Gateway

•  Kaspersky Private
Security Network

الخدمات

تدريب الأمن الإلكتروني من  •

Kaspersky

بوابة المعلومات المتعلقة  •

Kaspersky بالتهديدات من

•  Kaspersky Managed
Detection and Response

•  Kaspersky Incident
Response

الدعم

•  Kaspersky Maintenance
Service Agreement

مدير حساب الأمن الخاص من  •

 Kaspersky

•  Kaspersky خدمات

الاحترافية
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التي تتعلق بعمليات 
الاكتشاف والاستجابة 

لنقاط النهاية

 جودة كشف تم التأكّد منها بـتقييم 

MITRE ATT&CK

www.kaspersky.com
  .AO Kaspersky Lab 2020 

العلامات التجارية المسجلة وعلامات الخدمة مملوكة لأصحابها المعنيين.

نحن مٌجربّون. نحن مستقلون. نحن واضحون. نلتزم ببناء عالم آمن حيث 

نستفيد من التكنولوجيا في تحسين حياتنا. لهذا السبب، نعمل على 

توفير الأمان له لكي يتمتع كل فرد في كل مكان بالفرص اللا نهائية التي 

يوفرها. ارتقِ بمستوى الأمن الإلكتروني لديك لمستقبل أكثر أماناً.

 اعرف المزيد عبر موقعنا الإلكتروني: 
kaspersky.com/transparency

securelist.com :أخبار التهديدات الإلكترونية

business.kaspersky.com :أخبار أمن تكنولوجيا المعلومات

 أخبار أمن تكنولوجيا المعلومات للشركات الصغيرة والمتوسطة الحجم: 

kaspersky.com/business
kaspersky.com/enterprise :أخبار أمن تقنية المعلومات للمؤسسات الكبيرة

ICSA Labs، اختبار 
الدفاع ضدّ التهديدات 

المتقدمّة )الربع الثالث من 

2019(: معدلات اكتشاف 

بنسبة %100، ومعدل 
نتائج إيجابية زائفة 

يساوي صفراً

ADVANCED
THREAT DEFENSE

اختبار الاستجابة للانتهاكات 

من SE Labs: جوائز 

التصنيف الائتماني 
AAA السنوي للحماية
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اختر التوازن المثالي بين التقنيات والخدمات

لتعزيز خبرة فريقك، تقدمّ Kaspersky أيضًا مجموعة من برامج التدريب على المهارات، بالإضافة إلى 

بيانات المعلومات المتعلقة بالتهديدات التي يمكن بواسطتها تعزيز نتائج التحقيقات الداخلية. حل 

Managed Detection and Response Service يوفر لك إمكانية الحفاظ على موارد أمن تكنولوجيا 
 Kaspersky المعلومات حيث ترفع عنك عبء مهام المعالجة المتعلقة بالحوادث، أو من خلال اللجوء إلى

للحصول على مشورة متخصصة والاستفادة من خبراتهم في مجال مواجهة التهديدات. مهما كانت حاجة 

شركتك الآن أو في المستقبل لحلول أمن تكنولوجيا المعلومات، فنحن نملك الحل المناسب.

وسائل دفاعية أكثر شمولًا وذات نطاق أكبر

منصة Kaspersky Anti Targeted Attack Platform التي يأتي معهاKaspersky EDR توفّر الحماية من 

تهديدات محتملة متعددة عند نقاط دخولها على مستوييَ الشبكة ونقاط النهاية، كما توفّر إمكانيات اكتشاف 

واستجابة أشمل. يمتلك خبير أمن تكنولوجيا المعلومات مجموعة شاملة من الأدوات لاكتشاف التهديدات 

متعددة الأبعاد وإجراء التحقيق المتعمق والبحث الاستباقي عن التهديدات والاستجابة المركزية للحوادث 

المعقدة. وتتكامل تمامًا مع Kaspersky Endpoint Security for Business حيث يشاركون وكيلاً واحداً مع 

 Kaspersky Security for ومع كل من Kaspersky Hybrid Clould Security ومع ،Kaspersky EDR
Mail Server و Kaspersky Security for Internet Gateway لتوفير استجابات آلية للتهديدات المعقدة 

على مستوى البوابة. تعمل الطبيعة المتكاملة لهذا الحل على تقليص الوقت والجهد المطلوبين من فِرق أمن 

تكنولوجيا المعلومات للحماية من التهديدات بشكل ملحوظ، وذلك بفضل الأتمتة القصوى للإجراءات الدفاعية 

على كلٍ من مستوى الشبكة ونقاط النهاية، والتمثيل السياقي للحوادث في وحدة تحكم ويب واحدة.

حل أمن موثوق به يوفر خصوصية كاملة

بالنسبة للمؤسسات التي لديها سياسات خصوصية صارمة، يتم إجراء تحليل العناصر في الموقع بدون 

تدفق بيانات صادرة عبر التكامل مع Kaspersky Private Security Network. يوفر هذا الأمر تحديثات 

السمعة الواردة والفورية مع الحفاظ على العزلة التامة لبيانات الشركة.

تعزيز مركز عمليات الأمن

لمكافحة التهديدات الإلكترونية الحديثة المعقدة والتكيّف مع التحديات المستمرة في بيئة مليئة بالتهديدات 

المتغيّرة، يجب أن يكون مركز عمليات الأمن في الشركة مجهّزاً بتقنيات متقدمة مدعومة بالمعلومات 

المتعلقة بالتهديدات والمحترفين الذين يملكون كل المعلومات والخبرة اللازمة لتخطي الدفاعات الضعيفة. 

والنتيجة هي دورة كاملة من الوسائل الدفاعية ضد الهجمات المعقدة والشبيهة بالتهديدات المستمرة 

 ،Kaspersky Threat Management and Defense المتقدمة والحملات المستهدفة. وضمن إطار عمل

نقدم للشركات مجموعة كاملة من تقنيات وخدمات الدفاع المتقدمة لتعزيز فعالية مركز عمليات الأمن.

Kaspersky Managed Detection and Response

إذا كنت تبحث عن خبرة شاملة في تقصي أثر التهديدات، فيمكنك توسيع مواردك الخاصة بمهارات 

وخبرات خبراء اكتشاف التهديدات لدينا، والذين سيقومون بما يلي:

مراجعة البيانات التي تم جمعها في بيئتك •

إخطار فريق الأمان بسرعة – إذا تم اكتشاف نشاط ضار •

تقديم المشورة حول كيفية الاستجابة والعلاج •

اتضح أنه الحل الأكثر فعالية في 

القطاع الصناعي

الدور الرئيسي في Market Quadrant لعام 
2020 للحماية من التهديدات المستعصية 

Radicati من شركة )APT( المتقدمة
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