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Criar resiliéncia contra o principal vetor de ataque

O e-mail é o principal vetor de malware que ameaca a seguranca de Tl das empresas. Os atacantes possuem
formas cada vez mais sofisticadas de infiltrar organiza¢des através de ataques por e-mail, resultando em
perdas financeiras, operacionais e de reputagao. Para fazer frente a esta tendéncia, as empresas devem pensar
naresiliéncia bem como na protec¢ao. Ao otimizar a sua resiliéncia e minimizar a sua superficie de ataque, vocé
pode tornar a sua empresa menos atraente e, até mesmo, um alvo invidvel para criminosos — independente dela
operar localmente, na nuvem ou em uma infraestrutura de email hibrida.

Reforce a suaresiliéncia no principal

Principal vetor de

violagses de dados ponto de entrada dos ataques

Segundo o Data Breach Investigation
Report (DBIR) da Verizon, engenharia As aplicagdes do Kaspersky Security for Mail Server ajudam a criar resiliéncia aos ataques por e-mail ao:

social é o padrdo mais comum que
resulta em violagdes de dados.

O relatério também determina que Identificar e filtrar emails suspeitos e indesejados
"...phishing permanece uma das 1
principais variedades de Agdo em no nl\lel do gateway
violagGes e tem sido assim nos A maioria dos ataques por e-mail sé sdo ativados ao nivel do endpoint — o Kaspersky Security for Mail
Ultimos dois anos" Server se propde a interrompé-los muito antes de chegarem tdo longe. A nossa protegao premiada
reforga a sua resiliéncia ao detectar e interceptar ataques, logo no inicio da killchain, e antes que eles
Fonte: Verizon Data Breach violem o seu perimetro e cheguem aos seus endpoints e usudrios.

Investigation Report

Processamento de emails legitimos com rapidez

€ precisao

A principal fungédo que o e-mail desempenha nas comunicagdes de negdcio significa que
processamento da seguranga deve ser répido, 4gil e conciso — sem impedir as comunicag¢des
legitimas. O Kaspersky Security for Mail Server oferece as tecnologias de protegao mais eficazes
do setor contra tudo, desde emails de phishing e spam a ataques de Comprometimento de Emails
Corporativos (BEC) e ransomware, com uma taxa de falsos positivos préxima a zero, permitindo
que emails legitimos sejam transmitidos sem interrupgdes.

Protegendo emails além do gateway

O Kaspersky Security for Mail Server detecta contelido mal-intencionado ou indesejado ndo
apenas no gateway, mas também no nivel das caixas de correio individuais do Microsoft Exchange
Server e/ou Microsoft Exchange Online. Ataques de phishing com atraso projetados para evadir
contramedidas no nivel do gateway, mensagens BEC geradas apds apropriagdes de contas,

e cendrios de ameagas internos que nunca precisam passar pelo gateway — tudo isso pode ser
identificado e erradicado, tornando a protegéo de caixas de correio do servidor um item obrigatdrio.
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Como o Kaspersky Security for Mail Server combate as ciberameacgas transmitidas por e-mail

NG
Protecao de malware
multicamadas

Vérias camadas de seguranga sdo capazes
de parar a maioria dos malwares complexos
transmitidos por email — incluindo spyware,
wipers, mineradores e ransomware — todos
sdo frequentemente liderados por phishing
direcionado. Dados de reputagdo da nuvem,
detecgéo precisa, modelos de machine
learning local e na nuvem, inteligéncia de
ameagas adquirida globalmente e dados
de pesquisa exclusivos sdo combinados
para garantir uma das melhores taxas de
detecgdo de falsos positivos do setor.

Combatendo
o Comprometimento de
Emails Corporativo (BEC)

Um sistema dedicado de detecgéo baseada
em aprendizagem automética, com modelos
algoritmicos atualizados regularmente

COM NoVos cendrios, processa uma série

de indicadores indiretos, permitindo

que o sistema possa bloguear mesmo

os e-mails falsos mais convincentes.

O suporte a mecanismos de autenticagdo
do remetente, tais como SPF/DKIM/
DMARC, ajuda a proteger contra spoofing
de origem — o que é especialmente Util para
ajudar em cendrios de Comprometimento
de Emails Corporativos (BEC).

Abrangéncia dos
cendrios: uma licenga
para todos

Uma Unica licenga de produto cobre uma
variedade Unica de cenérios — incluindo
aumento da protegédo da infraestrutura

de email pré-existente ou criagdo de uma
nova e segura. Uma série de arquiteturas
de email englobando tecnologias Linux ou
Windows, locais, virtualizadas, na nuvem ou
uma combinagéo delas, tudo em um Unico
produto da Kaspersky
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Sandboxing

Para proteger até mesmo contra o malware
mais furtivo e sofisticado, os anexos sdo
executados em um ambiente emulado
seguro, onde s&o analisados para garantir
que amostras perigosas ndo penetrem

no sistema corporativo. Para os usudrios
daKaspersky Anti Targeted Attack, a
integracdo agrega "detonag&do’ aum
ambiente de sandbox avangado, realista e
externo — proporcionando niveis muito mais
detalhados de avaliagdo e andlise dindmica.
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Antispam automatizado
(comreputagao

de contetido e enderecgo
de origem)

O sistema antispam da Kaspersky usa
mecanismos inteligentes para minimizar a
possibilidade de falsos positivos conforme
eles se adaptam continuamente a mudangas
nas técnicas de disseminadores de spam. Os
dados de reputagéo coletados globalmente
sdo processados na nuvem e usados para
alimentar aspectos de inteligéncia artificial,
fornecendo uma base sélida para detecgéo
eficiente de spams.

Antiphishing avangado
O sistema antiphishing avangado da
Kaspersky usa andlise baseada emrede
neural para criar modelos de detecgéo
eficazes. Com mais de 1.000 critérios
usados —incluindo imagens, verificagdes
de linguagem e scripts especificos — esta
abordagem assistida por nuvem é apoiada
por dados adquiridos globalmente sobre
URLs e enderegos IP mal-intencionados

e de phishing e emails de phishing
desconhecidos/de hora zero.



Bloqueando
transferéncias de
conteudos inseguros

O sistema de filtragem de anexos
configuravel da Kaspersky pode detectar
disfarces de arquivos comumente usados
por criminosos cibernéticos, identificando
anexos possivelmente perigosos. A
funcionalidade semelhante a DLP permite
que o administrador configure regras
complexas para evitar vazamento de
dados, armado com o poder de expressdes
regulares e se beneficiando de uma
infinidade de praticas recomendadas
acumuladas pela comunidade.
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Dimensionamento

e resiliéncia

A solugdo é compativel com arquiteturas
em cluster para lidar com cargas de
tréfego crescentes e garantir resiliéncia
de todo o sistema de seguranga de email
em caso de um desastre. Para garantir que
nenhum dado critico seja perdido devido

a desinfecgéo, exclusédo ou acidente
técnico, um backup das mensagens
originais pode ser feito de acordo com
critérios especificados pelo administrador,
permitindo um acesso sem riscos.
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Para além do gateway -
resiliéncia ao nivel
da caixa de correio

As tecnologias no nivel de caixas de correio
incluem:

Novas verificagoes de emails — abordando
cendrios como ativagdo de URLs de phishing
com atraso.

Quarentena de sombra antispam — ideal
para ambientes de baixa tolerancia. Os
e-mails eventualmente suspeitos podem ser
colocados em quarentena temporéria até

o Kaspersky Security Network ter juntado
provas suficientes para avaliar se a entrega
é realmente segura.

Gerenciamento
e controle de acesso

Regras flexiveis permitem ao administrador
configurar politicas que combinam vérios
critérios e rastrear quaisquer tentativas de
violagdo. Para um all-in-one appliance de
email seguro, instrumentos especialistas
para configurar aspectos do sistema néo
relacionados a segurancga séo oferecidos no
mesmo console de gerenciamento. Controle
de acesso baseado em fungdes significa
que administradores separados podem ser
alocados a diferentes &reas da empresa ou a
diferentes clientes.
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Visibilidade
Umainterface baseada na Web clara
e amigével permite que o administrador
monitore os niveis de prote¢édo do email
corporativo, com ferramentas como:

- Painel configurével.

- Visualizador de eventos conveniente
com uma poderosa pesquisa de eventos
booleana.

- Exportagdo de eventos para o sistema
SIEM préprio.

- Relatdrios no console ou por email.

- Monitor de integridade do sistema.

Extended Detection
and & Response

Aintegragdo com a Kaspersky Anti
Targeted Attack fornece a vocé acesso
auma pilha de tecnologias de detecgéo
de nivel especialista composta por sandbox
avangada, analisador de ameagas mével,
feeds de dados especiais com dados de
C&C e muito mais. Apds uma detecgéo
bem-sucedida, um ataque direcionado
podera ser interrompido bloqueando seus
componentes ao descobri-los e isolé-los
em diferentes camadas da infraestrutura,
usando cenérios XDR pelos produtos.

Gateway de e-mail

+ Nenhum contato com o usuério

ou o endpoint
+ Nenhum impacto de engenharia social
+ Processo de negécios ndo afetado

Caixa de correio/endpoint

+ O contato é possivel
- Engenharia social pode funcionar
+ Bloqueados pela seguranga de caixas
de correio ou EPP
- O processo de negdcios pode ser afetado

Rede/miiltiplas fontes

- Contato efetuado

- O impacto de engenharia social (se algum) foi confirmado

+ Malware de 1o estagio ndo é bloqueado

+ A ameaca é detectada pela detecgdo avangada de ameagas
- Processo de negdcios afetado
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Contramedidas: Prevengao na entrega Prevengao na exposigéo Detecdo pds-execucdo
Detegao baseada na nuvem

Lista de rejeigdes na nuvem

Inteligéncia de ameagas na nuvem
Gerenciamento de autenticagdo de emails
Antispam, antiphishing e BEC

Filtragem de contetido

Sandboxing

Nova verificagéo de caixa de correio
Quarentena de sombra antispam XDR (Extended Detection & Response)
Formag&o em seguranga EDR e MDR

Anélise comportamental nos endpoints IDS

Reputagado de URLs de endpoints Reconfiguragdo da rede

Controle da Web e de aplicativos em endpoints Antivirus de préxima geragdo

Dentro do escopo da seguranga de email Detecé&o de aquisigéo da conta
Confia na seguranga de email

Fora do escopo da seguranga de email

A fungdo da seguranca de email em diferentes estédgios da killchain de ataques cibernéticos



Embarque no Kaspersky
Security for Mail Server

O Kaspersky Security for Mail Server é apenas um da série de produtos e solugdes da Kaspersky,
desenvolvido internamente, aproveitando mais de 20 anos de conhecimento focado, criado
de uma Unica base de cédigo e projetado para se integrar facilmente, fornecendo uma plataforma

N . . de seguranca abrangente e incontestavel.
Talvez vocé também queira

considerar... Se vocé ja usa o Kaspersky Endpoint Security for Business, instalar o Kaspersky Security for Mail
Server significa que vocé podera ter certeza de que a sua prote¢do de gateway de email fornecera

Kaspersky Security for Internet os mesmos padrdes de alto desempenho que o resto da sua seguranca.

Gateway — complemente a protegéo

do seu perimetro de email com uma Se ainda ndo o usar, € um bom momento para reforgar o seu perimetro e aumentar a sua

segurancga de gateway para Web igualmente resiliéncia ao instalar o Kaspersky Security for Mail Server ao mesmo tempo ou em vez

poderosa — também incluida no Kaspersky da sua protegao de e-mail atual.

Total Security for Business.

Kaspersky Endpoint Security for

Business — a nossa principal solugéo
de segurancga para endpoints, oferece
a protegdo de endpoints mais testada

¢ premiada do mercado, Como (@) KasPer§ky securlty foAr Mail Server é vendido como
solugéo direcionada autbnoma ou como add-on
Kaspersky EDR Optimum — o novo comprar disponivel apenas para os clientes do Kaspersky

carro-chefe das solugdes de seguranga
de endpoints da Kaspersky, oferecendo
visibilidade aprimorada e informacgdes
detalhadas sobre detecgdes de malware
suplementadas por opgdes de andlise

de causaraiz e respostas automatizadas.

Endpoint Security for Business.

Ap“cagb’es - Kaspersky Security for Linux Mail Server

incluidas Kaspersky Secure Mail Gateway
Kaspersky Security for Microsoft Exchange Server

Kaspersky Security for Cloud Mail

Licenciamento © Kaspersky Security for Internet Gateway esta
disponivel com:

Licenciamento anual

Subscrigdo mensal

Experimente antes Solicite uma Compre através
de comprar chamada de um parceiro
Explore o Kaspersky Ainda precisa de mais de confianga
Security for Mail Server informagdes? Jé se sente pronto para
agora com a nossa Solicite uma ligacdo nossal! comprar? Encontre um
avaliacdo gratis de 30 dias. revendedor local para

ajudé-lo com a sua compra.

Noticias sobre ameagas cibernéticas: www.securelist.lat
Noticias sobre seguranga de Tl: business.kaspersky.com
Tecnologias da Kaspersky: kaspersky.com/technowiki
Segurancga de Tl para pequenas e médias empresas:

Somos comprovados. $ ind dentes.

transparentes. Temos o compromlsso de construirum
f h

kaspersky.com.br/business mundo mais seguro, onde a t Proven.

Seguranga de Tl para grandes empresas: kaspersky.com.br/enterprise vidas. Por isso, nés a protegemos. Para que todos tenham Transparent
acesso as infinitas oportunidades que ela proporciona. 1 ) Ind d p
Garanta a ciberseguranga para um futuro mais seguro. " o107> ndependent.

www.kaspersky.com.br

Saiba mais em kaspersky.com.br/transparency
© 2022 AO Kaspersky Lab. As marcas registradas
e de servigo sdo propriedade dos respectivos titulares.
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