LGPD - quatro letras
que representam
privacidade
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As solugdes de
cibersegurancga sozinhas
nao conseguem garantir a
conformidade, mas
fornecem protecéo eficaz
contra violagdes de dados
e vazamento de dados
sigilosos.

Pronto
para LGPD



LGPD - muito mais do que assinalar “checkbox”

‘Nao existe privacidade sem seguranga” € um principio consagrado da prote¢ao de dados. No momento em que a
Lei Geral de Protegdo de Dados (‘LGPD”) brasileira torna-se realidade, é oportuno analisar como as tecnologias de
ciberseguranca podem dar suporte aos objetivos mais amplos de privacidade e prote¢éo de dados da LGPD.

59% das empresas supdem que
sua seguranga de Tl serd
comprometida e reconhecem a
necessidade de estarem
preparadas para esses
eventos.'

Em 2017, 23% das organizagdes
sujeitas ao GDPR (General
Data Protection Regulation ou
Regulamento Geral sobre a
Protecao de Dados,
regulamento de protecgao de
dados da Unido Europeia)
informaram ter sofrido um
ataque cibernético nos 12
meses anteriores.?

Violagao de dados? Multa

Apds uma enorme violagéo de dados de
clientes em 2019, um varejista de vestuério
foi multado em R$ 500.000,00 pelo
Ministério Publico do Distrito Federal. O
valor da multa foi correspondente ao
grande nimero de individuos atacados:
dois milhdes.

Mesmo sem multas, a fiscalizagdo pode
resuftar em auditorias, monitoramento e
uma reestruturagéo das préticas de
processamento de dados, e tudo isso
custa dinheiro.

. Kaspersky: Relatério de Riscos
Globais de Seguranga de Tl.
Marsh: GDPR Preparedness: An
Indicator of Cyber Risk Management

Dados pessoais: uma
fonte de dinheiro para
os cibercriminosos

Os dados pessoais est&o, literalmente, em
todos os lugares.

As pessoas costumam enviar informagdes
pessoais para organiza¢des de todos os tipos,
muitas vezes sem questionar nem entender por
que ou como elas serdo usadas. Ou se elas
serdo compartilhadas com terceiros
desconhecidos.

Todos nés j& rolamos até o final de um
Contrato de Licenca de Usuério Final (EULA,
End User License Agreement) impreciso e
clicamos em “Eu concordo”, sem realmente
saber o que acontecerd com nossos dados. Ao
condicionar os servigos a essa aceitagéo,
muitas organizagdes forgam os usudrios a
assumir o risco de que seus dados possam
acabar nas maos erradas. Infelizmente, muitas
vezes, é isso que acontece.

Embora a maioria das organiza¢des faga o
possivel para proteger os dados que coleta,
frequentemente ndo hé um sentido real nesse
processo, além de eliminar informagdes que
‘possam ser Uteis’.

Mesmo com as melhores intengdes do mundo,
a falta de processos estabelecidos, associada a
consciéncia limitada sobre os riscos e as
responsabilidades envolvidos, € comum que
dados sejam coletados e armazenados sem
qualguer precaugao de segurancga. Pior ainda,
frequentemente, eles sdo compartilhados (ou
vendidos) para terceiros sem aimplementagao
de qualquer acordo de protegdo de dados, nem
o conhecimento ou consentimento explicito
do titular dos dados.

Infelizmente, os tipos de dados pessoais que
s8o Uteis para a sua empresa também geram
lucros para cibercriminosos: de informagdes de
programas de fidelidade a dados de
pagamento, datas de nascimento e
prontuérios médicos, qualquer elemento que
ajuda a empresa a personalizar a experiéncia do
cliente ou a cuidar de seus colaboradores é
extremamente atraente para os criminosos.
Em Ultima andlise, eles se tornam uma espécie
de moeda criminosa, trocada e negociada em
mercados negros da DarkNet.

A partir de 18 de setembro de 2020 quando
algo desse tipo acontece, o problema ndo é
mais apenas dos infelizes titulares dos dados,
mas seu também.

Quatro letras que
representam uma
grande iniciativa de
protecao de dados

As manchetes envolvendo multas pesadas,
no Brasil, de até 2% do faturamento anual da
empresa, podendo chegar até R$ 50 Milhdes,
e sem limite de infragBes para a notificagéo
de violagOes, atraem muita atengdo. Vale
lembrar que a LGPD representa uma
oportunidade para fazer o levantamento do
que vocé faz com os dados pessoais que
coleta e se perguntar porque o faz.

Também é o momento ideal para
reconsiderar a abordagem de sua
organizagdo em relagdo a ciberseguranga.
Embora as tecnologias de seguranga
sozinhas ndo possam garantir a
conformidade, elas tém uma fungéo de
suporte importante para ajudar as empresas
a alcangar suas metas de protegao de dados.

O que é, o que nao
é...

Apesar do grande ndmero de documentos,
manuais e outras publicagdes que seguiram
seu anuncio, o entendimento basico de
muitos aspectos da LGPD continua vago.
Alguns altos executivos continuam
acreditando que a legislagdo ndo se aplica a
eles porque “N&o temos esse tipo de dados”.
Outros acham que basta assinalar uma caixa
de sele¢do uma vez antes de fazer negdcios
da maneira usual.

Infelizmente, eles estao errados:

* Vocés tém empregados e colaboradores,
certo? As informagdes dessas pessoas que
costumam ser coletadas e processadas s&o
dados pessoais e se enquadram na LGPD.
Todas as empresas que coletam, processam
e/ou armazenam dados pessoais, incluindo
informagdes de empregados e colaboradores
relacionadas a transagdes ou atividades no
Brasil, ou que terceirizam essas atividades
para outras empresas, tém a obrigacdo de
protegé-los.

+ A LGPD nao é prescritiva, mas um sistema
de referéncia. Ndo hd uma lista de tarefas a
cumprir para poder chegar ao nirvana da
protegdo de dados.



Seguranca, Boas Praticas e
Governanga de Dados - Artigo
50 da LGPD

O Artigo 46 da LGPD prevé medidas
técnicas e organizacionais apropriadas
para garantir um nivel de seguranga
adequado ao risco durante o controle ou
processamento de dados pessoais. Elas
incluem:

+ “Pseudonimizagdo” e criptografia de
dados pessoais

- Medidas para respaldar a
confidencialidade, integridade,
disponibilidade e resiliéncia continuas dos
sistemas e servigos de processamento

- Capacidade de restaurar a
disponibilidade e acessibilidade dos dados
apds umincidente

+ Possibilidade de realizar testes e
avaliagdes periddicas da capacidade
técnica e organizacional de proteger os
dados e sua manipulagdo.

A autoridade de protecédo de dados
brasileira também publicara requisitos
de seguranca de dados mais
detalhados.

A ciberseguranga é importante para a
protegdo dos dados e para garantir a
resiliéncia do sistema.

Embora a LGPD apresente regras que
devem ser seguidas para obter a
conformidade, héd poucos detalhes
especificos de como fazer isso; em grande
medida, cada organizagdo deve decidir
pelas técnicas utilizadas. O ponto
fundamental é que, como a protecgdo de
dados é um processo, as empresas
deveriam trabalhar nisso continuamente.

N&o existe uma abordagem padrdo para
medir a conformidade. Esse é o alcance
maximo da marcag&o de caixas de selegao.
As circunstancias (e os riscos associados)
mudam, e quase nunca as listas sdo
completas; assim, alguns pontos fracos
podem ser ignorados em qualquer
abordagem “universal”.

Em dltima insténcia, aquilo que sua
empresa faz para evitar um incidente —
juntamente com sua estratégia de
deteccgao precoce e rastreamento —é o
que o ajudaré a ser bem-sucedido em
relagdo a LGPD.

As tecnologias e solugdes da préxima
geragdo da Kaspersky podem ajudar sua
organizagdo a alcangar suas metas de
ciberseguranga como parte da estratégia
geral de conformidade com a LGPD.

Vamos analisar o que isso significa do
ponto de vista prético.

Principais preocupacgoes de TI

Problemas de negécios relacionados a
seguranga de Tl mais preocupantes

Proteg&o de dados

Problemas de seguranga com a
adog&o da infraestrutura em nuvem
e a terceirizagdo de processos de
negdcios

Continuidade dos negécios

Custo de protegédo de
ambientes de tecnologia
cada vez mais complexos

Garantia da conformidade das
equipes com politicas

de seguranga e requisitos
normativos

Relacionamentos com parceiros/
clientes

Problemas de seguranga de
dispositivos mdveis e tendéncias
de BYOD

: ignificativamente

maior

3. Relatdrio de Riscos Globais de
Seguranga de Tl da Kaspersky
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E melhor prevenir do
que remediar

As a¢des humanas, tanto involuntérias quanto
premeditadas, tém um papel significativo nas
violagdes de dados pessoais. Mas a principal
causa de incidentes de seguranga relacionados a
informagdes com identificagdo pessoal (P,
Personal Identifiable Information) continua sendo
os ataques cibernéticos que, além de aumentar
em volume, também mudam continuamente. Por
isso a ciberseguranga tem uma importancia tao
grande na estratégia de prote¢do de dados e
prevengdo de violagdes.

69% dos profissionais de Tl dizem que a protegéo
de dados é sua maior preocupagao, e 38%
declaram que a garantia de conformidade das
equipes com as politicas de seguranga e os
requisitos normativos € uma quest&o.

Quando consideramos que, 24% das empresas
registraram perda, vazamento ou exposi¢éo de
dados em decorréncia de um ataque de
malware3, & facil entender por que uma estratégia
de ciberseguranca eficiente

tem um papel de suporte tdo importante na
conformidade com a LGPD e na redugao geral de
riscos.

E um dos melhores lugares para comegar a
reforcgar as defesas da Tl corporativa é o
endpoint. Descubra o porqué.

Trés principais desafios de seguranga
relacionados a cada problema de negécios

42%

39%

35%

—

g o
8 K 2

Significativamente
menor

Perda/exposicio de dados devido a ataques direcionados
Vazamento de dados eletrénicos de sistemas internos 32%
Perda de dispositivos ou midias fisicas contendo dados 28%
Incidentes que afetam servigos de nuvem de terceiros que utilizamos 17%
Incidentes que afetam infraestruturas de Tl hospedadas por terceiros 17%
Incidentes que afetam fornecedores com os quais compartilhamos dados 18%
Virus e malware 19%
Perda de acesso a servigos internos 16%
Perda de acesso a servigos para clientes 15%
Identificagdo/neutralizagéo de vulnerabilidades nos sistemas de Tl que utilizamos 19%
Gerenciamento da seguranga em diferentes plataformas de computagéo 16%
Incidentes envolvendo dispositivos conectados, exceto computadores -
Tempo e custo para fazer os funciondrios cumprirem a conformidade de seguranca 20%
Uso inadequado dos recursos de Tl pelos funciondrios 18%
Multas por ndo manter a conformidade com as regulamentagGes de seguranga
ND ND
Gerenciamento da seguranga dos dispositivos dos usuérios no local de trabalho 16%
Compartilhamento impréprio de dados via dispositivos méveis 16%
Perda de dispositivos méveis fisicos com exposi¢éo da organizagéo a riscos 15%

Fonte: Relatério de Riscos Globais de Seguranca de Tl da Kaspersky



52% das empresas dizem que a
falta de cuidado dos usuarios
finais é o maior ponto fraco de
suéa estratégia de seguranga de
TIC.

4.Relatdrio das Investigagdes sobre
Violagdes de Dados da Verizon

5. https://www kaspersky.com/top3
6.Relatdrio de Riscos Globais de
Seguranca de Tl da Kaspersky
7.Relatdrio de Riscos Globais de
Seguranga de Tl da Kaspersky
8.Boletim de Seguranga da Kaspersky:
Histdria do Ano

Comecando pelo
endpoint

Quando se trata de reforgar a seguranga de Tl
geral e melhorar a estratégia de protecéo de
dados, um étimo lugar para comegar é a
protegdo dos endpoints. Essa drea da defesa
corporativa pode ser aprimorada
imediatamente, sem afetar ou depender do
andamento de outros processos novos.

- Os endpoints continuam sendo o principal
alvo da maioria dos ataques cibernéticos de
hoje, e 0 e-mail é o maior vetor de malware nas
empresas®.

- Eles podem se tornar uma “vitrine” dos
dados sigilosos que sua empresa processa,
mesmo que os préprios dados estejam
localizados em um servidor remoto.

- Sendo o principal elemento bésico de sua
rede de Tl, os endpoints do mesmo local
devem ser monitorados para garantir alertas
répidos de atividade suspeita. Mesmo os
endpoints que ndo estao diretamente
envolvidos no processamento de dados
pessoais podem representar uma ameaga
importante quando conectados a mesma
rede, pois os ataques de malware podem se
propagar, comprometendo toda a
infraestrutura de processamento de dados.

Neste ambiente, as taxas de detecgéo sdo
realmente importantes. Com mais de 300.000
novas variagdes de malware detectadas a cada
dia, até uma diferenca de 0,9% na capacidade de
detectar ameagas pode se traduzir em centenas
de milhares de unidades de malware no decorrer
de um ano. E, como os malwares mais avangados
normalmente estdo entre os Ultimos 1-2% dos
ataques, essa parcela extra de detecgéo pode
fazer a diferenga entre enfrentar um ataque
cibernético e ele derrubar a sua empresa,
especialmente no caso de empresas menores.

As solugdes de detecgao nos endpoints mais
eficazes ndo param em um sé nivel de prevengéo
e deteccgao. Elas usam vérias camadas de
tecnologias da Ultima geragéo, capazes de
detectar, bloquear e atenuar até as ameagas
desconhecidas mais sofisticadas.

O Kaspersky Endpoint Security for Business
combina a seguranga mais testada e mais
premiada do mundo® com vérias camadas de
tecnologias da Ultima geragao para proteger os
endpoints da empresa de todos os tipos de
ameagas. Nosso mecanismo de comportamento
é acionado pela exclusiva tecnologia de Machine
Learning dindmico e pela detecgdo de ameacas
assistida em nuvem a fim de aliviar ameacas
conhecidas, desconhecidas e avangadas, além
de ataques em desenvolvimento, por exemplo,
de ransomware, que representam uma ameaga
direta a integridade e disponibilidade de dados
pessoais.

Bloquear antes do
carregamento

A prevengdo de um ataque antes que ele
possa causar danos € um aspecto
importante do fortalecimento e da
resiliéncia do sistema. Assim, descobrir e
resolver vulnerabilidades e lacunas nos
principais aplicativo de software pode
ajudar a evitar que cibercriminosos
explorem softwares corporativos
amplamente usados para acessar e roubar
dados pessoais.

Por que isso é importante? Pense: ataques
de phishing, ransomware, anexos
maliciosos, spyware sdo apenas alguns
exemplos de ataques cibernéticos de
infragdo de dados que exploram a
suposigdo de que os usudrios finais vao
clicar sem pensar. Um e-mail disfargado
com um anexo convincente é o que basta
para causar uma violagdo de dados grave.

O Sistema de Prevencgéo de Invastes
Baseado em Host (HIPS) do Kaspersky
Endpoint Security for Business fornece
uma camada adicional de resiliéncia. Ele
detecta e bloqueia atividades de
programas indesejados ou maliciosos em
tempo real, sem afetar o desempenho de
aplicativos legitimos. Com base nas
informagdes de ameagas mais recentes
baseadas na nuvem, os aplicativos
recebem uma de quatro categorias de
confianga, que determinam o tipo de
acesso que tém a elementos sigilosos do
sistema. Da perspectiva da LGPD, isso
pode proporcionar seguranga adicional,
restringindo o acesso a arquivos/diretdrios
selecionados por aplicativos com baixo
nivel de confianca.

O Kaspersky Vulnerability and Patch
Management (incluido no Kaspersky
Endpoint Security for Business Advanced)
adiciona uma camada extra de seguranca a
suas defesas. Ele localiza e corrige
aplicativos vulneraveis antes que seja
possivel explorar qualquer vulnerabilidade.
Como possibilita a automagéo, as equipes
de Tl sdo poupadas da carga operacional
de implementar corregdes rapidamente; o
agendamento permite enviar corre¢des
ndo urgentes por push fora do horério de
expediente, reduzindo a pressédo sobre a
infraestrutura.

Para proporcionar a verdadeira prote¢do
em vérios niveis, a tecnologia de Prevengéo
contra Exploits baseada em endpoints da
Kaspersky é capaz de reduzir até exploits
de “dia zero” antes desconhecidas,
aproveitando as funcionalidades do
mecanismo de comportamento para cobrir
a maior variedade de tipos de exploits.



- 8% das empresas ja
sofreram perdas de dados
devido a perda de
dispositivos ou midias
removiveis.

*16% tiveram dados
expostos por causa de
dispositivos méveis
perdidos.

*15% das empresas tiveram
dados compartilhados
inadequadamente via
dispositivos méveis.”

9. O Kaspersky Security for Storage da
suporte a funcionalidade Anti-Cryptor
somente para armazenamentos
conectados NetApp

10. Também disponivel como parte
do Kaspersky Total Security for
Business

1. Relatdrio de Riscos Globais de
Segurancga de Tl da Kaspersky

12. A oferta da Kaspersky
complementa o treinamento relacionado
a0 processo e ndo o substitui

13. Relatério de Riscos Globais de
Seguranga de Tl da Kaspersky

Se vocé nao
consegue proteger,
nao colete; armazene

Os endpoints séo o lugar em que dados
pessoais e pessoas se encontram, € os riscos
associados precisam ser reduzidos. Mas,
mesmo depois que o nimero de funcionarios
confidveis que podem lidar com PIl é reduzido
(de acordo com os processos alinhados com
a LGPD), ainda ha riscos associados ao local e
a maneira como os dados sdo armazenados.
Para ter uma seguranga mais sélida e uma
visibilidade melhor, sdo atribuidas instalagdes
de armazenamento regulamentadas (como
servidores de arquivos ou armazenamentos
conectados), sujeitas a politicas de acesso
rigidas e monitoramento continuo.
Infelizmente, essa funcdo extremamente
sigilosa as torna alvos lucrativos para ladrdes
de dados, enfatizando a necessidade de
seguranga eficiente.

O Kaspersky Security for File Servers
(disponivel como parte do Kaspersky
Endpoint Security e do Kaspersky Total
Security for Business) e o Kaspersky Security
for Storage oferecem protegdo abrangente
de armazenamentos de dados
regulamentados. Além da protegao eficiente
em vérios niveis, essas solucdes foram criadas
considerando especificamente as
necessidades de servidores e
armazenamentos de dados, garantindo o
menor impacto possivel sobre seu
desempenho e estabilidade,
independentemente da carga de trabalho.
Eles também incluem um mecanismo Anti-
Cryptor? exclusivo, que bloqueia os efeitos de
ransomware executado remotamente. Esse
tipo de ameaca pode causar danos
permanentes importantes, se executado em
uma maquina com acesso de rede a
armazenamentos ou servidores que
processam dados de PIl.

Segurancga dos
gargalos

Os servidores proxy e de e-mail sdo dois
gateways pelos quais os ataques cibernéticos
podem chegar a rede de Tl corporativa, ou
por onde os dados pessoais podem sair.
Mesmos dados enviados acidentalmente por
conta de falha humana constituem uma
violagdo. A segurancga desses dois gargalos no
perimetro de defesa corporativa é crucial.

O Kaspersky Security for Mail Servers e o
Kaspersky Security for Internet Gateways®
ajudam a reduzir esses riscos
consideravelmente, interrompendo até 95%
das ameagas recebidas antes que elas
alcancem o endpoint, eliminando o fator
humano e os ataques que visam endpoints.
Além disso, o risco que a entrada ou saida de
dados pessoais dos sistemas representam
pode ser administrado impedindo que
determinados tipos de arquivos entrem ou
saiam.

Dispositivos méveis -
alvos em movimento

Gragas a sua adequagao para armazenamento,
transferéncia e compartilhamento de dados, os
dispositivos méveis tém uma fungéo importante
no processamento de dados pessoais €, assim
como outras tecnologias, deve-se prestar
atengdo especificamente a sua protecao.

O Kaspersky Security for Mobile faz parte do
Kaspersky Endpoint Security for Business,
combinando protegao eficiente contra ameagas
com medidas de seguranga de dados, como
criptografia e separagédo de dados corporativos,
além de ferramentas de gerenciamento remoto.

Tudo isso cria uma base sdlida para garantir o
uso de dispositivos méveis, incluindo os que
fazem parte da cadeia de processamento de PIl.

O lado positivo da
nuvem

43% das empresas dizem que os problemas de
seguranga relacionados ainfraestrutura em
nuvem s&o sua maior preocupagao com a

segurancade "o Kaspersky Hybrid Cloud
Security facilita a proteg&o de cargas de
processamento de dados — inclusive Pl —
independentemente de seu estado fisico/virtual
ou de sualocalizagdo (no local/na nuvem). Ele
proporciona a mesma seguranga abrangente
para ainfraestrutura com virtualizagdo habilitada,
servidores e dreas de trabalho virtuais. A maioria
das camadas de seguranga apresentadaem
aplicativos para cargas de trabalho fisicas
também esta disponivel, em formatos criados
especificamente para sistemas virtuais.

Treinamento —
prevenido e equipado

A LGPD exige que se promova a conscientizagdo
dos empregados e colaboradores em relagéo a
privacidade e seguranca de dados, incluindo,
quando apropriado, treinamentos para garantir
as praticas recomendadas e os padrdes de
protec¢ao de dados. Embora os aspectos do
manuseio de dados relacionados a processos,
como proporcionalidade, finalidade, privacy by
designformarao o pilar do alinhamento com a
LGPD para a maioria das empresas, a
conscientizagdo mais ampla sobre
ciberseguranga, ameacas de e-mail e outras
ameagas on-line a seguranca de dados também
tem um papel muito importante.

O treinamento em conscientizagéo sobre
segurancga da Kaspersky dé suporte a promogéo
e conscientizagdo sobre préticas recomendadas
de protecgdo de dados no local de trabalho
usando cendrios em forma de jogos para facilitar
o entendimento de ameagas cibernéticas e sua
prevengado. Ao reduzir os riscos de dados
associados a falha humana, as empresas podem
estender sua conformidade além das caixas de
selegdo e promover a conscientizagdo geral e
préticas mais seguras.?



Demais, por ora?! O caso
da educagao sobre
seguranga

Mais de metade das empresas
concordou que as agdes de
funcionarios descuidados foram
seu maior problema de seguranga
de TI. E fundamental instruir as
equipes sobre as ameagas que
existem e como se proteger delas!

Isso é especialmente verdadeiro no
caso de empresas maiores,
significativamente mais propensas
aconcordar com essas
afirmagdes.

Precisamos empregar mais especialistas

Compreensao dos

riscos

O artigo 46 da LGPD exige a adogdo de medidas de
seguranga técnicas e administrativas adequadas a
protec¢ao de dados pessoais do acesso ndo
autorizado e outros processamentos impréprios ou
ilegais.

Da perspectiva de ciberseguranga, isso pode incluir
a avaliagdo de qualquer software de
processamento de dados emrelagdo a
vulnerabilidades ou riscos associados com a forma
como ele foiimplementado. Quando o
processamento de dados pessoais é um elemento
critico dos processos de negdcios, a visualizagdo
de toda ainfraestrutura de Tl como uma “instalagdo
de processamento de dados pessoais” unificada é
uma abordagem Util para a avaliagdo de riscos bem-
sucedida. A experiéncia em ciberseguranga
necesséria para executar essa tarefa raramente
estd disponivel em equipes internas.

Assim, para conseguir isso, muitas organiza¢des
trabalham com especialistas em ciberseguranga
terceirizados.

Os Servigos de avaliagdo de seguranga Kaspersky
podem ajudar com a avaliagdo de seguranca de
aplicativos, verificando se o software usado no
processamento de dados é vulneravel a
irregularidades e exploragdo. Os especialistas da
Kaspersky também podem realizar testes de
penetragdo para descobrir os pontos fracos de sua
rede de Tl e fornecer recomendagdes para reduzi-
los. Isso ajuda a garantir que os sistemas e
processos sejam ajustados para melhorar a
seguranga, facilitando avaliagdo de impacto sobre a
protecao de dados.

% dos participantes que
concordaram com cada
afirmacgao

com experiéncia especifica em seguranga 53%

de Tl, em vez de profissionais de Tl

O maior ponto fraco de nossa estratégia de
segurancga de Tl sdo as a¢des descuidadas
de nossos funciondrios/usuérios

Noés consideramos que nossos funcionarios
ndo estdo suficientemente conscientes dos
problemas de ciberseguranc¢a que podem
causar incidentes

Nosso conhecimento das ameagas de
seguranga de Tl voltadas especificamente a
nossa empresa esté longe do ideal

Muitos de nossos funciondrios ndo seguem
as seguranga politicas de seguranga de Tl
adequadamente

Nossos funciondrios ndo s&o sinceros
quando ocorrem incidentes de seguranga
de Tl; eles tendem a esconder problemas

para evitar punigdes

generalistas

A ciberseguranga da
suporte a LGPD

Em seu cerne, a LGPD foi criada para proteger e
possibilitar a privacidade de dados em um
mundo onde a tecnologia transformou a
maneira como informagdes pessoais sdo
coletadas, compartilhadas e armazenadas.

Embora a LGPD tenha entrado em vigor em 18
de Setembro de 2020, o longo periodo de
introdugdo permitiu que as organizagdes
fizessem um levantamento de sua abordagem
de processamento de dados e implementassem
mudangas nas tecnologias que usam e nos tipos
de dados que coletam e gerenciam.

Para a maioria das organiza¢des, a LGPD
apresentou uma oportunidade de analisar e
melhorar o processamento de dados e, por
extensdo, a ciberseguranga. Por si s6, essas séo
Stimas noticias para os especialistas em
ciberseguranga, que reclamam do descuido das
empresas em relagdo a seguranga e aos
processos que utilizam para proteger seus
dados e sistemas. A LGPD oferece as empresas
uma 6tima oportunidade de analisar sua
conduta de ciberseguranca da perspectiva de
seguranga dos dados. No final, o que serve a
seguranga de dados pessoais também pode
servir & seguranga de muitos outros aspectos
dos negécios de sua empresa. Embora ndo
garanta a conformidade com a LGPD, o
portfdlio de solugdes da Kaspersky esté a
disposi¢do para reduzir os riscos de
processamento de Pll de sua empresa, além de
todas as outras ameagas cibernéticas que vocé
enfrenta.

Mudangas em
relagdo ao ano

Mudanca especialmente
importante para

anterior
+79% Microempresas 'I‘
PMEs
Nova
Nova
+5% Microempresas T
PMEs
Nova
Nova



Noticias sobre ameacas cibernéticas: www.securelist.com
Noticias sobre seguranga de TI: business.kaspersky.com/
Portal de inteligéncia de ameacas: opentip.kaspersky.com

www.kaspersky.com.br

kaspersky =

o
@
w
[
@0
o
a
w
a
<<
a
]
oz
o
[e]
[23
a
o
>
%]
(]
o
>
o
w
%]
w
a
w
%)
<
a
<
23
=
[2)
[0
w
[
%)
<<
(@]
(24
<
=
%)
<
(9]
o
a
<
>
o
w
]
w
o
«
(@]
=
w
x
a
@0
]
)
o
aQ
)
=
o
<
-
>
~
1]
oz
w
a
@
<
Y4
[e]
<
o
N
o
~N


www.kaspersky.com
https://securelist.com/
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