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Desafios de seguranca enfrentados
por Pequenas e Médias Empresas

Ameacas Cibernéticas

X, \/ Um tamanho nao serve para todos. As pequenas

/fl \/ empresas enfrentam muitas das mesmas ameagas
cibernéticas que as grandes empresas. Porém, ndo
q °. dispdbem dos mesmos recursos para lidar com

elas..

Recursos sobrecarregados
A melhor seguranga facilita, e ndo dificulta, a vida
de departamentos de Tl sobrecarregados. Se vocé
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tem uma empresa de pequeno ou médio porte, ha
chances de que os recursos estejam cada vez mais
sobrecarregados. Por isso, vocé precisa trabalhar
de forma inteligente - escolhendo a solucao de
seguranga que oferece proteg¢do imediata e exige
o minimo de seu orgamento, tempo e energia.
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Kaspersky Security para Pequenas e Médias Empresas

Protecao sem esforco que evolui a medida que sua empresa se desenvolve

Cryptolockers Fraudes de pagamento Ataques direcionados Erros do usuario Ameacas da Web
Fraudes on-line Novas ameacas desconhecidas Perda de dados Spam Phishing Ransomware
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Kaspersky Endpoint
@ Security for Business

Infrastructura

Kaspersky Endpoint

Kaspersky Small Office Security Cloud Nuvem hibrida e laa$

Security SaaS e nuvem publica

NAS, Armazenamento em
Nuvem, Servi¢cos Freemium

Necessidades G m %

de negocioss

Instalar e esquecer Delegar a um Controlar

profissional infraestrutura e custos

O que proteger Dados confidenciais e Contratos corporativos e Reputagdo e propriedade

transagdes on-line informacées financeiras intelectual

+

Protecdo de colaboracao Conscientizacdo sobre seguranga

Kaspersky Security .~- 1 Conscientizagao sobre
® for Microsoft Office 365 N Segurancga da Kaspersky




Escolha sua estratégia

Vantagens do gerenciamento de protecdo de endpoints
baseado na nuvem

Rapido inicio de protecédo de endpoints com uma solugdo de Segurancga
como Servi¢co que exige o minimo de seu orcamento, tempo e energia.

+ Nenhum servidor extra ou custos de implantagdo de software
+ Protecao para todos os endpoints, com seguranga gratuita para dispositivos moveis
+ Protecdo imediata com politicas de segurancga predefinidas

+ Sempre o software mais recente e atualizado
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Vantagens do gerenciamento de protecao de endpoints no local

Seguranca preparada para o futuro que permite a transformagdo da empresa,

protegendo totalmente contra as ameacas mais avancadas e separando
responsabilidades, dando a vocé mais tempo para se concentrar nas
necessidades da empresa.

+ Facil de escalar, protegendo ambientes e plataformas diversificados
+ Politicas flexiveis, com liberdade de escolhar quando migrar para novas versées

+ Seguranga e controle eficientes para qualquer dispositivo estatico ou mével




%)
©
[
(%
o
Q
S
(¥}
%)
=
©
h
>
()
%)
©
=
[
=
o
(0]
o
©
i
©
o
>
)
=
=
O
()
(%2)
>
=
[z
&
(9
[oR
)
©
==

@ Kaspersky Small Office Security

O Kaspersky Small Office Security foi desenvolvido
especificamente para empresas muito pequenas sem
especialistas em TI. Ele é facil de instalar, mais facil ainda
de gerenciar e oferece a seguranga mais testada e
premiada do mundo para computadores, servidores de
arquivos, laptops e dispositivos moveis, protegendo sua
empresa de ataques on-line, fraudes financeiras,
ransomware e perda de dados.

Ideal para empresas que
buscam protecao tipo
‘instalar e esquecer’, sem
complicacoes

Habilidades \ Personalizacdo
I 0 1
necessarias e escalabilidade

0

Custo

Beneficios para a empresa
Instalacdo em menos 10 minutos

Seguranga imediata e facil de usar - basta instalar

€ @

€ esquecer

Protege dados confidenciais e sua empresa de

&

violagdes de dados, multas e perda de negocios

Casos de uso

- Multiplas camadas de protecao em um pacote facil
de usar

. N&o é necessario ter nenhuma experiéncia para
obter a seguranca maxima em toda a sua empresa
com o minimo de problemas



@ Kaspersky Endpoint Security Cloud

O Kaspersky Endpoint Security Cloud oferece a
pequenas e meédias empresas protecdo simples e
completa, baseada na nuvem, contra ameacas

conhecidas e desconhecidas, incluindo criptografia,

ransomware e outros ataques. Nos fazemos isso
sem exigir seu tempo ou orgamento, pois sabemos
qudo sobrecarregados os recursos da empresa
podem estar.

Ideal para empresas que
buscam protecao imediata,
facil de usar, baseada na
nuvem

1 Habilidades 2) Personalizacao 1_3 Custo

necessarias e escalabilidade

Beneficios para a empresa
@ Protecdo mais rapida
% Sem investimento de capital
@ Libera seus recursos de Tl
T Pague conforme for crescendo

@ De facil terceirizagdo

Use cases

- Protecdo simples para sua empresa, sem
sacrificar recursos de Tl, tempo ou orgcamento.

- Solugdo automatizada para reduzir custos de Tl
e liberar recursos
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Kaspersky Endpoint Security
for Business

O Kaspersky Endpoint Security for Business foi Beneficios para a empresa

desenvolvido para ambientes de Tl mistos e inclui um _ o

console da Web flexivel junto com um pacote completo Facil para escalra, sem limites

de tecnologias comprovadas. Alem de proteger todos os D@ Politicas granulares para empresas de qualquer tamanho

seus endpoints e servidores, ele oferece camadas de
seguranga adaptaveis para proteger Trabalha de forma nativa com seus sistemas

%)
©
[
(%
o
Q
S
(¥}
%)
=
©
h
>
()
%)
©
=
[
=
o
(0]
o
©
i
©
o
>
)
=
=
O
()
(%2)
>
=
[z
&
(9
[oR
)
©
==

@ Todas as configuracdes estdo sob seu controle

Ideal para organizacdes com e
necessidades de seguranca
de Tl mais sofisticadas

Liberdade para escolher quando atualizar

Use cases

- Protecdo total mesmo contra as ameagas mais avancadas

. Adaptavel as necessidades exclusivas da sua empresa

. Suporta iniciativas de conformidade

. Simplifica e automatiza tarefas rotineiras de Tl, liberando seu

tempo

1 Hab|l|del\Qes Personall;ggao 2 Custo
necessarias e escalabilidade




Kaspersky Security
for Microsoft Office 365

O Kaspersky Security para Microsoft Office 365 ¢ a Beneficios para a empresa

principal escolha quando se trata de proteger sua
& Protecdo avancada da caixa de correio

corporativa na qual vocé pode confiar

empresa voltada para a nuvem das ameagas conhecidas
e desconhecidas enviadas por e-mail. Ele interrompe de
forma instantanea a propagacdo de phishing, 8 Nao afeta a produtividade do usuario — sem

ransomware, anexos maliciosos, spam e ataques de . .
P g atraso de e-mail, sem laténcia

comprometimento de e-mail corporativo (BEC), e ndo
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requer especialistas em Tl para sua instalagdo e uso. “'Q Sem e-mails perdidos

@ Suporta conformidade de dados e GDPR
Ideal para do Microsoft

Office 365 que procuram Casos de uso
Uuma Ca mada adICIOnal de Protecéo avangada do Microsoft Office 365,
protegéo mesmo para usuarios ndo especializados em

seguranca.

Habilidades Personalizacdo \
2 ) necessarias 23 e escalabilidade 1 ?Custo
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‘ Kaspersky Security Awareness (eiomnven)

O Kaspersky ASAP altera o comportamento dos
funcionarios, fornecendo a eles as habilidades
necessarias para proteger a empresa e ajudar a criar um
ambiente de ciberseguranca para todos. O ASAP baseia-
se no principio do aprendizado com intervalos e reforco
constante para desenvolver a “percepgdo de padrdes”:
os funcionarios sdo capazes de reconhecer novos
perigos e comportar-se de forma segura, mesmo
quando confrontados com ameacas desconhecidas.

Ideal para todos os tipos de
organizacoes, especialmente
as interessadas em
configuracao imediata de
programas e gerenciamento
sem complicagoes

\ Habilidades Personalizacdo
1 o 4 o 4 ) Custo
necessarias e escalabilidade

Beneficios para a empresa

ol
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Aprendizado adicional com licdes baseadas em
habilidades: os funcionarios adquirem uma nova habilidade
todos os dias

A gestao automatizada do aprendizado poupa centenas de
horas de gerenciamento de plataformas a cada ano

Todas as aulas estdo relacionadas com o dia a dia de
trabalho dos funcionarios

Suporta conformidade de dados e GDPR

Casos de uso

Cria um ‘firewall humano' para proteger sua

empresa de dentro para fora



v ranerrosam  KASPErSKY Managed Service
Providers Program

Nosso portfolio de seguranga para MSPs inclui ferramentas
eficientes e flexiveis para proteger, monitorar e gerenciar a
infraestrutura do cliente - tudo a partir de um console
unico e facil de gerenciar. Oferece a proxima geragdo de
solucSes de ciberseguranca a infraestrutura fisica e virtual
de seus clientes, no local ou na nuvem

Ideal para provedores de
servicos gerenciados focados
no oferecimento de servicos
de seguranca de Tl de alta
qualidade

Beneficios para a empresa

Com recursos faceis de multilocacdo, nossas ferramentas
leves, porém avancadas, permitem que vocé instale e
gerencie solucdes de seguranca para todos os seus clientes
a partir de um unico console, sem necessidade de hardware
adicional.

Integracao

Nossas solugdes de seguranga sao integradas com
as plataformas mais usadas RMM e PSA:

- ConnectWise® Automate™
- ConnectWise® Manage™
- Autotask®

- Tigerpaw® One

- SolarWinds® N-central®

Produtos suportados

Kaspersky Endpoint Security for Business Advanced Kaspersky Endpoint
Security for Business Select Kaspersky Endpoint Security Cloud
Kaspersky Security para Microsoft Office 365 Kaspersky Hybrid Cloud
Security

Plataforma Automatizada de Conscientizacao de Seguranca da

Kaspersky (ASAP)
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Por que escolher a Kaspersky

AWARD

BEST PERFORMANCE
Kaspersky Lab
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ERTIFIED

A mais testada. A mais premiada

A Kaspersky alcancou mais primeiros lugares em testes
independentes do que qualquer outro fornecedor de
seguranca.

E fazemos isso ano apos ano.

www.kaspersky.com.br/top3

Leia no site

Gartner
peerinsights
customers’
cnoice

2018

Uma das mais altamente recomendadas

Kaspersky, mais uma vez, foi indicada a Escolha dos
Clientes da Gartner Peer Insights para Plataformas de
Protecao de Endpoints, tendo recebido um alto indice de
satisfacao do cliente de 4,6 de 5 em 28 de maio de 2019.*

A mais transparente

Com o nosso primeiro Centro de Transparéncia agora em
atividade e processamento estatistico com base na Suica,
a independéncia de seus dados é garantida de forma que

nenhum outro fornecedor pode igualar.



Fale conosco

Encontre um parceiro perto de vocé: https://www.kaspersky.com.br/partners

Kaspersky for Business: https://www.kaspersky.com.br/small-to-medium-business-security
Enterprise Cybersecurity: https://www.kaspersky.com.br/enterprise-security

Noticias sobre seguranga de Tl: https://www.kaspersky.com.br/blog/

Nossa abordagem exclusiva: https://www.kaspersky.com.br/enterprise-security/services

#bringonthefuture
www.kaspersky.com

© 2019 AO Kaspersky Lab. Todos os direitos reservados. As marcas registradas e marcas de
servico pertencem a seus respectivos proprietarios.
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kaspersky

Bring on
the future

www.kaspersky.com.br






