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Coop-Aspire
confia em
solucoes da
Kaspersky para
respaldar seu
crescimento



Coop-Aspire

Com sede em Santo Domingo, capital da
Republica Dominicana, a Cooperativa de
Ahorro, Crédito y Servicios MUltiples Aspire
foi criada para ser referéncia na prestagéo
de servicos financeiros que enriquegam
plenamente a vida de seus associados.

A entidade atende nichos marginalizados
pelo sistema tradicional, como
microempreendedores e pequenos
empresarios que necessitam de capital de
giro, reformas e moradias, financiamento de
eletrodomésticos, entre outros, e também
assalariados por meio de convénios com
empresas. Pequenas e médias empresas,
Escolas e Igrejas também séo parte
importante de seus Parceiros.

Atualmente conta com mais de 500
colaboradores, cerca de 28 filiais € 8
pontos de atendimento, mais de
200.000 sécios e uma solidez
financeira de 3 bilhdes de pesos em
ativos

“Avaliamos em detalhe
varias ferramentas e
optamos pela Kaspersky,
porque é completa e vai
mais além da protecao,
tendo também a parte de

monitoramento.”
Wilkys Rodriguez, Diretor de
Tecnologia daInformacgéo e
Estratégia Digital

As metas da Coop-Aspire sdo ambiciosas. Fundada em 2013 na Republica
Dominicana, a Cooperativa de Ahorro, Crédito y Servicios Multiples Aspire tem
foco no microcrédito para atender a microempreendedores e pequenos
empresarios que necessitam de capital de giro, além de pessoas
desbancarizadas. O programa de desenvolvimento da instituicéo consiste em
fortalecer o relacionamento com seus mais de 200.000 membros, bem como
contribuir para o desenvolvimento integral de suas familias por meio de planos e
treinamento e preparar a cooperativa para possiveis mudangas na legislagao, o
que pode incluir a supervisao pelo Banco Central da Republica Dominicana.

Para apoiar o seu crescimento e ao mesmo tempo aumentar o nivel de protecéo,
a Coop-Aspire decidiu implementar as solu¢cdes da Kaspersky, antecipando-se a
possiveis ataques. A ciberseguranca € um pilar fundamental na estratégia da
instituicdo. "Pensamos sempre em estar um passo a frente em auditoria, riscos e
conformidade regulatdria. Estamos trabalhando, de acordo com as melhores
praticas, para garantir nossa eficiéncia operacional, oferecer um ambiente seguro
a todos 0s Nnossos parceiros e partes relacionadas e continuar sendo referéncia
pela transparéncia em todo o sistema cooperativo do pais. Nesse sentido,
devemos sempre considerar ferramentas de ponta que garantam protecéo e,
principalmente, continuidade”, afirma Wilkys Rodriguez, Diretor de Tecnologia da
Informagéao e Estratégia Digital da Coop-Aspire.

Desafio

Preparar ainstituigdo para um crescimento sustentavel antecipando futuras legislagbes
fol um dos motivadores que levaram a cooperativa aimplementar as solu¢des
fornecidas pela Kaspersky. “As areas de negdcios e estratégia da empresa sdo
orientadas para a tecnologia, com seguranga em seu nlcleo. O impacto de onde
estamos indo envolve muitos instrumentos financeiros que exigem maior seguranga.
Precisamos estar na vanguarda”, enfatiza Rodrigues

Todo o departamento de seguranga da cooperativa se concentra na gestéo de
tecnologia. Durante a pandemia da Covid-19, a divisdo de ciberseguranca foi
capacitada para proteger a instituicdo de possiveis ataques, que aumentaram
mundialmente no periodo, como destaca Luis Eduardo Rosario, Gerente Geral.

Ambos 0s responsaveis afirmam que a cooperativa ndo sofreu tentativas de ataques,
mas muitos casos foram relatados no pais. Havia, portanto, a urgéncia em acelerar a
contratagédo de solugdes mais robustas e confidveis, alinhadas com a nova situagéo
dainstituicdo e seus planos de crescimento. A Coop-Aspire partiu da premissa de
que deveria ter uma ferramenta reconhecida mundialmente com a garantia de ter a
sua disposicao especialistas em seguranca que lhe dariam todo o suporte.



Solucdes

- Kaspersky Anti Targeted
Attack Platform

- Kaspersky Total Security
for Business

- Kaspersky Endpoint Detection
and Response Expert (EDR
Expert)

- Kaspersky Managed Detection
and Response (MDR)

- Enhanced Support with Technical
Account Manager (TAM)

- Kaspersky Professional
Services (KPS)

A solugao da Kaspersky

Diante desse cenario, a Coop-Aspire optou pela prevengao e investiu em ferramentas
complementares da Kaspersky. A cooperativa contratou uma solugéo robusta para sua
protecédo. “Ndo tinhamos uma ferramenta moderna que contemplasse o tamanho atual
da empresa. Temos que olhar para o futuro e, por isso, buscamos ferramentas eficazes
diante da grande onda de ataques na Republica Dominicana e do aumento do crime
cibernético em todo o mundo”, diz Wilkys Rodriguez.

Prevenir e garantir a continuidade dos servigcos levou a Coop-Aspire a adquirir o XDR
nativo da Kaspersky fornecido no Kaspersky Anti-Targeted Attack Platform (KATA) com
Kaspersky Endpoint Detection and Response Expert (EDR Expert), Kaspersky Total
Security for Business, Kaspersky Managed Detection and Response (MDR), Kaspersky
Enhanced Support TAM e Kaspersky Professional Services. “Para nds, ficou muito claro
que a Kaspersky atendeu as nossas necessidades e foi além dos requisitos”, ressalta.

Comisso, a Coop-Aspire evoluiu de ferramentas simples de antivirus, firewall, seguranca
de endpoint e de correio eletronico para uma visdo holistica com sistemas de seguranga
integrados e monitoramento 24 horas por dia, sete dias por semana. “Agora, Coop-
Aspire tem prote¢gado maxima contra-ataques sofisticados de hackers”, destaca Dwayne
Porr Leslie, Enterprise Account Manager na Kaspersky.

O projeto oferece detecgéo e visibilidade no nivel de telemetria, analisando os dados da
rede. Isso é importante porque é provavel que ataques potenciais ocorram enguanto um
hacker esta dentro da rede, mas com EDR o hacker é detectado antes que o ataque
ocorra. A Coop-Aspire também contratou o Kaspersky Extended Detection and
Response (XDR), que garante detecgé&o e resposta estendidas, o que significa que as
ameacas sdo detectadas e corrigidas além do nivel do endpoint (fornecendo novos
sensores e tecnologias — um sensor de e-mail, um sandbox, inteligéncia de ameagas, etc)

Alicerce para o futuro

Wilkys Rodriguez explica que todos os mddulos e seus componentes foram analisados.
Profissionais das areas técnicas também avaliaram as ferramentas. “Vimos o que
precisavamos e ficamos fascinados com a convergéncia de ferramentas trabalhando
juntas”, disse Wilkys, acrescentando que estava satisfeito com o servigo de seguranca
avangado que lida com a crescente complexidade de ataques cibernéticos em tempo
real, 24 x7.
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A implementacao das solugdes levou cerca de trés meses e envolveu trés profissionais
da cooperativa, além de especialistas da Kaspersky e seu parceiro local, a HarPer. A
Coop-Aspire teve o cuidado de incluir os usuarios no processo, tanto na sede quanto
nas filiais. “A parte mais impactante € a telemetria nos niveis de computador e servidor.
Conhecer o ciclo do hacker nos levou a adquirir o médulo MDR. Todos os produtos
foram comprados. Também contratamos o Kaspersky Anti Targeted Attack Platform
(KATA) e nos sentimos mais seguros com esta ferramenta. Cada ponto de entrada
potencial € centralizado sob nosso controle, com total visibilidade —rede, web, e-mail,
PCs, laptops, servidores e maquinas virtuais”, diz o Diretor de Tecnologia da Informagao
e Estratégia Digital da cooperativa.

Com esses upgrades em seu departamento de seguranga, a Coop-Aspire passa a
contar com o suporte de ferramentas modernas e aplicaveis para dar o salto em suas
ofertas e continuar sendo referéncia na prestagéo de servigos financeiros. “Avaliamos
detalhadamente varias ferramentas e escolhemos a Kaspersky porque € a mais
completa e vai além da protecéo, pois inclui também o monitoramento. Me chamou a
atencédo que aimplementac&o néo foi nada complicada’, acrescenta.

Os negdcios e a estratégia da cooperativa séo orientados para a tecnologia, tendo a
seguranga como um pilar fundamental. Ambos tém impacto direto nos planos da
cooperativa, inclusive no aprimoramento dos instrumentos financeiros, o que exige
estar a frente de seus concorrentes. “Nossa inteng&o € passar para uma segunda
etapa, que seria a protegdo externa. Estamos totalmente satisfeitos com a Kaspersky,
com as ferramentas, a area de monitoramento e a seguranga das solugdes”, avalia
Wilkys Rodriguez

Resultado

A Coop-Aspire evoluiu para ferramentas de protecao de alta qualidade contra ameacas
avangadas, antecipando-se ao futuro para garantir um crescimento continuo e
exceléncia em seus negdcios.
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