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Uma Unica solugao

O Kaspersky EDR Expert é

uma solugdo Unica que pode

ser gerenciada a partir de uma
plataforma de gerenciamento
central com base na nuvem e um
console off-line em ambientes
dispersos.

Desafios atuais

As equipes de seguranga de Tl ndo
tém a visibilidade e a transparéncia
necessdrias para monitorar os
endpoints com eficiéncia. A detecgédo
de umincidente pode levar semanas
ou até meses a mais do que deveria,
simplesmente porque ele é muito dificil
de ser visto e entender exatamente

O que aconteceu, como aconteceu

e como corrigi-lo.

Ineficiéncia. Forgando os analistas

a trabalhar entre multiplos consoles
descentralizados torna tudo lento e
também cria oportunidades para erro
humano. E o mesmo serve para quando
obrigam profissionais de seguranga de
Tl a operar manualmente processos de
detecgédo rotineiros.

Auséncia de inteligéncia relevante.

A inabilidade de operacionalizar
ainteligéncia de ameagas e a falta

da visdo clara das téticas, técnicas

e procedimentos do adversario que
podem dificultar a priorizagdo de alertas
e ainvestigacdo e resposta adicional.

Kaspersky Endpoint Detection and
Response Expert

Criminosos virtuais estao se tornando cada vez mais sofisticados

e capazes de burlar a prote¢ao existente com sucesso. Todas as areas
dos seus negdcios podem ser expostas ariscos, afetando processos
criticos de negdcios, afetando a produtividade e elevando os custos
operacionais.

Primeiro, turbine suas defesas de endpoint

Os endpoints corporativos sao onde dados, usuérios e sistemas
empresariais se unem para gerar e implementar processos corporativos.
Esses endpoints continuam sendo o alvo principal para os criminosos
virtuais.

fornece
visibilidade abrangente de todos os endpoints na sua rede corporativa,
além de defesas superiores, possibilitando, assim, a automagao de
tarefas rotineiras de EDR para descobrir rapidamente, priorizar,
investigar e neutralizar ameagas complexas e ataques como os de APT.

Com o Kaspersky EDR Expert, sua organizagao pode

Controlar e monitorar de forma eficaz todos os seus endpoints

Ao ser capaz de ver o quadro completo, de onde a ameagca foi originada, como ela se
espalhou, quais hosts ela afetou, e o que exatamente poderia e deveria ser feito para
prevenir as consequéncias.

Racionalizar o trabalho de sua equipe de T

A rapidez e a precis&do na conteng&do de ameagas e na solugéo de incidentes em todas
as infraestruturas distribuidas sdo possibilitadas por meio de a¢gdes centralizadas

e automatizadas, que ajudam a racionalizar o trabalho da sua equipe de seguranca de TI.
Diga adeus aos recursos adicionais de alto custo, ao tempo de inatividade dispendioso
e a perda de produtividade.

Cacar e mitigar as ameacas com éxito e rapidez

Os dados originais e os vereditos sdo agregados centralmente e os recursos de
investigagdo sdo aprimorados por meio de nossos indicadores exclusivos de ataque
(loAs), por meio do enriquecimento do MITRE ATT&CK e de um criador de consultas
flexivel, além do acesso a nossa base de conhecimentos do Portal de inteligéncia contra
ataques. Tudo isso facilita significativamente a caga eficaz de ameagas e a répida
resposta aos incidentes, para a limitagdo e prevencgdo aos danos.



Desafios atuais

Problemas nainvestigagéo e resposta.
Apenas entender que algo esté
acontecendo na infraestrutura e que

a solugdo de seguranca da informagéo
detectou uma ameacga potencial ndo
garante que as agdes subsequentes
serdo eficazes. E importante ser capaz
de responder a ameacga de forma eficaz
em tempo real e ser capaz de investigar
completamente o incidente para
prevenir a recorréncia.

Desperdicio de recursos caros.

Os analistas ndo podem focar
completamente em ameacgas
complexas se eles sdo forcados

a desperdigar tempo tratando de
alertas triviais que deveriam ser tratados
automaticamente por uma solugéo

de protegdo de endpoint eficaz. Além
de ser um desperdicio de recursos,
isso pode levar ao cansago do analista
e que importantes alertas ndo sejam
percebidos entre todo o 'ruido’.

O Kaspersky EDR
Expert é ideal se a sua
organizagao busca:

Modernizar sua seguranga com uma
solugdo empresarial descomplicada
para resposta a incidentes.
Automatizar resposta e identificagédo
de ameagas, seminterrupgéo de
negécios durante as investigagdes.
Entender as téticas, técnicas e
procedimentos (TTPs) especificos
empregados por criminosos que
ameacgam para alcangar seus objetivos,
possibilitando defesas mais poderosas
e alocagédo de recursos de seguranga
com eficiéncia.

Melhorar a sua visibilidade de endpoints
e a detecgdo de ameagas através de
tecnologias avangadas.

Definir maior unificagéo e efetividade
de detecgdo de ameagas, gestdo de
incidentes e processos de resposta.
Aumentar a eficiéncia do seu SOC
interno para que ele ndo desperdice

o tempo dele analisando registros de
endpoint irrelevantes e alertas.

Auxiliar na conformidade refor¢gando
os registros de endpoint, avaliagdes de
alertas e documentacéo de resultados
de investigacdo.

Com o Kaspersky EDR Expert, sua organizagao pode

Responder mais rapido e com maior eficiéncia.

Investigagdo guiada e uma resposta mais répida e precisa que séo cruciais para lidar com
ataques complexos e do tipo APT. O Kaspersky EDR Expert fornece um fluxo de trabalho
racional com o gerenciamento centralizado de incidentes e a investigagdo guiada entre
todos os endpoints na rede corporativa.

Obter o valor maximo de sua solugao e de seus especialistas

N&o ha razdo para contratar analistas caros para trabalhar com sua solugéo EDR e seu
EPP se vocé os deixa tratando de alertas que ndo requerem os conhecimentos deles.
Nossas solugdes de EDR sdo baseadas na nossa mais testada, mais premiada solugdo
EPP, que trata automaticamente da ampla maioria de alertas e liberando os analistas para
focar naqueles que realmente requerem sua atengao e especializagdo. Nossos produtos
EPP e EDR trabalham juntos como uma solug&o Unica, através do mesmo agente de
endpoint.

O Kaspersky EDR Expert da a vocé o poder de:

* Detectar ameacgas
A determinagao do perfil da atividade do agressor potencial é uma
forma eficiente de deter atividades maliciosas em uma infraestrutura.

O Kaspersky EDR Expert permite que indicadores de comprometimento
centralizados (loC) sejam carregados de fontes de dados de ameaga e oferece
suporte a verificagdo de loC programada automatica, facilitando o trabalho dos
analistas

Com o nosso mecanismo de indicadores de ataque (loA), o Kaspersky EDR Expert
consegue descobrir agdes suspeitas usando o conjunto Unico de loAs gerado pelos
cacadores de ameagas da Kaspersky, fornecendo recursos de busca de ameagas
automdtica em tempo real

Para fornecer a vocé uma imagem mais precisa do que estd acontecendo, um arquivo
ou processo pode ser enviado ao Sandbox para andlise comportamental, tanto
manualmente quanto automaticamente

Detecgdes loAs e Sandbox sdo mapeadas para MITRE ATT&CK para obter mais
andlises das téticas, técnicas e procedimentos do adversario. Eventos individuais na
ramificagdo do incidente sédo enriquecidos com o contexto de conhecimento MITRE,
incluindo a identificagdo das taticas usadas do MITRE definido e visualizagdo do
evento no gréfico do incidente



o e prevenir qualquer recorréncia.
O Kaspersky EDR Expert oferece protegao de endpoint de alto
nivel e aumenta a eficiéncia de seu SOC, proporcionando acesso
a dados prospectivos mesmo em situagdes nas quais os endpoints
comprometidos estdo inacessiveis ou os dados foram criptografados
durante um ataque. Recursos aprimorados de investigagao através
de nossos loAs Unicos, aprimoramento de MITRE ATT&CK e um
_ desenvolvedor de consultas flexivel, além de acesso a nossa base
Recomendagoes de conhecimento do Portal de Inteligéncia de Ameacas - tudo facilita
_ adeteccao de ameagas e arapida resposta a incidentes, limitando
de contra ataque e evitando danos de maneira efetiva.
A anélise automaética de todos

os eventos de endpoint, - Escolha uma opg¢do de armazenamento
Zor_ri'al_c'?”a‘_ja Cdom_o_zdados Um banco de dados centralizado armazena telemetria

Sl siE e s D de endpoint por 30 dias por padrio e objetos e vereditos sem limite de
proporciona a voce evidentes . . f ,I_ Yy . f .
descricBes de eventos, exemplos tempo, isso significa que a analise de pericia pode ser feita sem contar
e recomendagdes de contra- com a disponibilidade do endpoint. Se vocé perceber que precisa
ataque. de mais tempo de retencao de telemetria, isso pode ser aumentado

para 60 ou 90 dias. Nas instalagdes locais, cabe a vocé determinar
o periodo de armazenamento de dados, dependendo da capacidade
e caracteristicas do seu hardware.

- Responda da maneira que Seus especialistas
de seguranca de Tl estao equipados com ferramentas que permitem
responder com um clique através do console de gerenciamento
central, reduzindo o niimero de tarefas manuais, e diminuindo
o tempo de resposta de horas para minutos.

= Trabalhe com tranquilidade e A arvore de atividades do

. endpoint e as ferramentas de visualizagao com clique para baixo
CO Mo fu nCIOna? da érvore de eventos permitem que seus investigadores facilmente
alcancem elementos de dados interessantes durante a avaliagao
de trajetdria da ameacga ou se aprofundem para detalhes de mais
informagdes. Vincular eventos e consolidar alertas ajuda a revelar
o impacto completo de um ataque.

po Andlise de dados e investigacao de incidentes
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O Kaspersky Endpoint Detection
and Response obtém maior
classificagdao em testes no SE Labs

O Kaspersky EDR obteve a maior
premiagdao AAA nos testes do SE

Labs’ Enterprise Advanced Security
(anteriormente conhecido como Breach
Response Test). A solugao foi observada
por sua habilidade de detectar

ataques direcionados e complexos,

por acompanhar o comportamento
malicioso desde o inicio ao fim do
ataque e por ndo gerar nenhum falso
positivo. Durante a avaliagao, o produto
foi exposto as ferramentas, técnicas

e procedimentos usadas por grupos

de ameagas avangadas.
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Prémios e reconhecimentos

Os produtos Kaspersky sado avaliados regularmente por empresas
globais de pesquisa, e a nossa capacidade de ajudar nossos clientes
a se proteger contra ataques virtuais é amplamente reconhecida

e comprovada. Nés somos os fornecedores de seguranca virtual mais

testados e premiados.

=IDC

A Kaspersky foi considerada
uma das principais atuantes
em seguranca de endpoints
modernos para corporacoes
e PEM pela IDC MarketScape

Para ajudar as organizagdes a avaliar
as melhores plataformas de protegao
de endpoint e as solugdes de detecgao
e resposta de endpoint para suas
necessidades, o IDC MarketScape
avaliou dados submetidos por
fornecedores MES entre abril

e setembro de 2021, para posicionar

as capacidades das empresas.
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MITRE | ATT&CK'

Qualidade de detecg¢do confirmada
pela avaliagao MITRE ATT&CK

Reconhecendo aimportéancia da anélise
de taticas, técnicas e procedimentos
(TTPs) nainvestigagao de incidentes
complexos e do papel da MITRE ATT&CK
no mercado de seguranga atual:

- O Kaspersky EDR participou da
MITRE Evaluation Round2 (APT29)

e demonstrou um alto nivel de
desempenho na detecgéo das
principais técnicas de ATT&CK do
escopo Round2 aplicado em etapas
cruciais dos ataques direcionados
de hoje.

- As detecgdes do Kaspersky EDR séo
aprimoradas com dados do banco de
conhecimento MITRE ATT&CK, para
andlise profunda de TTPs adversérios.

Para saber mais sobre como o Kaspersky EDR
Expert pode fortalecer sua equipe de seguranca
de Tl, entre em contato!


https://www.kaspersky.com/enterprise-security/endpoint-detection-response-edr



