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O serviço Kaspersky Ask the Analyst amplia nosso portfólio de 
Inteligência  permitindo que você solicite orientação e informações 
sobre ameaças específicas que está enfrentando ou nas quais está 
interessado. O serviço adapta os poderosos recursos de inteligência 
e pesquisa de ameaças da Kaspersky às suas necessidades 
específicas, permitindo que você monte defesas resilientes contra 
ameaças direcionadas à sua organização.

Pesquisa contínua 
de ameaças
permite que a Kaspersky 
descubra, se infiltre e monitore 
comunidades fechadas e 
fóruns clandestinos em todo 
o mundo frequentados por 
cibercriminosos. Nossos 
analistas tiram proveito 
desse acesso para detectar 
e investigar proativamente as 
ameaças mais prejudiciais e 
famosas, bem como ameaças 
projetadas para organizações 
específicas

Em uma época dominada por ciberataques 
rondando empresas, profissionais de 
cibersegurança são mais importantes do que 
nunca, mas encontrá-los e retê-los não é tarefa 
fácil. E mesmo com uma equipe de cibersegurança 
bem estabelecida, seus especialistas nem sempre 
estão prontos para lutar na guerra contra ameaças 
sofisticadas sozinhos. Eles precisam poder 
recorrer à assistência especializada de terceiros. 
A experiência externa pode esclarecer os 
caminhos prováveis de ataques complexos e APTs, 
e fornecer conselhos acionáveis sobre a maneira 
mais decisiva de eliminá-los.

1 Disponível apenas para clientes com serviço 
de Relatórios Ativos de Inteligência APT e/ou 
Crimeware

2 Já incluído na assinatura do Kaspersky Digital 
Footprint Intelligence

Serviços do Ask the 
Analyst
(Assinatura unificada baseada 
sob demanda)

APT e Crimeware

Informações adicionais sobre relatórios publicados 
e pesquisas em andamento (além do serviço APT ou 
Crimeware Intelligence Reporting)1

Descrições de ameaças, 
vulnerabilidades e IoCs relacionados

•	 Descrição geral de famílias específicas de 
malware

•	 Contexto adicional para ameaças (hashes 
relacionados, URLs, CNCs etc.)

•	 Informações sobre uma vulnerabilidade específica 
(nível de gravidade e os mecanismos de proteção 
correspondentes nos produtos Kaspersky)

Análise de malware

•	 Análise de amostras de malware
•	 Recomendações sobre novas ações de 

remediação

Solicitações relacionadas ao ICS

•	 Informações adicionais sobre relatórios 
publicados

•	 Informações sobre vulnerabilidade do ICS
•	 Estatísticas e tendências de ameaças do ICS para 

região/setor
•	 Informações de análises de malware do ICS sobre 

regulamentações ou padrões

Inteligência da Dark Web2

•	 Pesquisa na Dark Web sobre artefatos 
específicos, endereços IP, nomes de domínio, 
nomes de arquivos, e-mails, links ou imagens

•	 Pesquisa e análise de informações

Kaspersky Ask the Analyst

Cibercriminosos estão constantemente desenvolvendo formas 
sofisticadas de atacar empresas. O cenário de ameaças em 
constante transição e de rápido crescimento da atualidade 
demonstram o uso de técnicas de crimes cibernéticos cada vez mais 
ágeis. As organizações enfrentam incidentes complexos causados 
por ataques não-malware, sem arquivo, do tipo living-off-the-land, 
exploits de dia zero, além de combinações de todas essas variantes 
incorporadas em ameaças complexas, ataques semelhantes a APT e 
direcionados.



Como funciona?

O Kaspersky Ask the Analyst pode ser comprado separadamente 
ou acrescentado a qualquer um de nossos serviços de inteligência 
contra ameaças.

Você pode solicitar diretamente da sua Conta Corporativa 
Kaspersky, no nosso portal de suporte ao cliente corporativo. 
Responderemos por e-mail, mas se necessário e acordado com 
você, podemos organizar uma teleconferência e/ou sessão com 
compartilhamento de tela para esclarecimentos. Após aceitar a sua 
solicitação, você receberá informações sobre o tempo estimado de 
processamento.

Obtenha um 
relatório geral 
da família 
de malware, 
incluindo o 
comportamento 
do malware, 
seu impacto 
potencial 
e detalhes 
sobre qualquer 
atividade 
relacionada que 
a Kaspersky 
tenha observado

Esclareça todos 
os detalhes 
em relatórios 
de inteligência 
contra ameaças 
publicados 
anteriormente

Priorize 
efetivamente 
alertas/
incidentes com 
informações 
contextuais 
detalhadas, além 
de categorização 
para IoCs 
relacionados 
fornecidas 
por meio de 
relatórios 
sintéticos

Obtenha 
informações 
adicionais 
para IoCs já 
fornecidos

Solicite 
assistência para 
identificação, 
caso seja 
detectada 
alguma atividade 
incomum 
relacionada 
com um APT ou 
um agente de 
crimeware

Obtenha 
detalhes sobre 
vulnerabilidades 
e recomendações 
sobre como 
proteger-se 
contra exploits

Envie arquivos 
de malware 
para análise 
abrangente para 
compreender o 
comportamento 
e a 
funcionalidade 
das amostras 
fornecidas

Obtenha 
detalhes 
adicionais sobre 
as atividades 
específicas da 
Dark Web de seu 
interesse

Casos de uso do serviço:

Amplie conhecimentos e recursos

O Kaspersky Ask the Analyst, oferece acesso à equipe principal de 
pesquisadores da Kaspersky, em uma base individualizada. O serviço 
oferece uma comunicação abrangente entre os especialistas para 
aumentar suas capacidades atuais com nosso conhecimento e 
recursos exclusivos.

Benefícios do serviço

Incremente sua expertise

Tenha acesso sob demanda a 
especialistas do setor, sem ter que perder 
tempo procurando e sem investir em 
especialistas contratados em tempo 
integral

Agilize a investigação

Classifique e priorize incidentes 
eficazmente com base em informações 
contextuais detalhadas e personalizadas

Reaja rapidamente

Responda a ameaças e vulnerabilidades 
rapidamente, graças às nossas 
orientações sobre como bloquear ataques 
causados por vetores conhecidos

https://companyaccount.kaspersky.com
https://companyaccount.kaspersky.com
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