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Pesquisa continua
de ameacas

permite que a Kaspersky
descubra, se infiltre e monitore
comunidades fechadas e
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Cibercriminosos estao constantemente desenvolvendo formas
sofisticadas de atacar empresas. O cendrio de ameagas em
constante transi¢do e de rapido crescimento da atualidade
demonstram o uso de técnicas de crimes cibernéticos cada vez mais
ageis. As organizagdes enfrentam incidentes complexos causados
por ataques ndo-malware, sem arquivo, do tipo living-off-the-land,

féruns clandestinos em todo
o mundo frequentados por
cibercriminosos. Nossos
analistas tiram proveito
desse acesso para detectar
e investigar proativamente as
ameagas mais prejudiciais e
famosas, bem como ameagas
projetadas para organizagdes
especificas

direcionados.

Servigcos do Ask the
Analyst

(Assinatura unificada baseada
sob demanda)

exploits de dia zero, além de combinacdes de todas essas variantes
incorporadas em ameagas complexas, ataques semelhantes a APT e

Em uma época dominada por ciberataques
rondando empresas, profissionais de
ciberseguranga sdo mais importantes do que
nunca, mas encontré-los e reté-los nao é tarefa
facil. E mesmo com uma equipe de ciberseguranga
bem estabelecida, seus especialistas nem sempre
estao prontos para lutar na guerra contra ameagas
sofisticadas sozinhos. Eles precisam poder
recorrer a assisténcia especializada de terceiros.
A experiéncia externa pode esclarecer os
caminhos provaveis de ataques complexos e APTs,
e

de elimina-los.

O servigo Kaspersky Ask the Analyst amplia nosso portfélio de
Inteligéncia permitindo que vocé solicite orientagao e informacdes
sobre ameacas especificas que esta enfrentando ou nas quais esté
interessado. O servigo adapta os poderosos recursos de inteligéncia
e pesquisa de ameacas da Kaspersky as suas necessidades
especificas, permitindo que vocé monte defesas resilientes contra
ameagas direcionadas a sua organizagao.

APT e Crimeware

Informagdes adicionais sobre relatérios publicados
e pesquisas em andamento (além do servigo APT ou
Crimeware Intelligence Reporting)’

Descrig6es de ameacas,
vulnerabilidades e IoCs relacionados

+ Descrigao geral de familias especificas de
malware

+ Contexto adicional para ameacas (hashes
relacionados, URLs, CNCs etc.)
* Informagdes sobre uma vulnerabilidade especifica

(nivel de gravidade e os mecanismos de protegao
correspondentes nos produtos Kaspersky)

Analise de malware

» Anélise de amostras de malware

» Recomendagdes sobre novas agdes de
remediacdo

Inteligéncia da Dark Web?

» Pesquisa na Dark Web sobre artefatos
especificos, enderegos IP, nomes de dominio,
nomes de arquivos, e-mails, links ouimagens

+ Pesquisa e anélise de informacgdes

Solicitagdes relacionadas ao ICS

+ Informagdes adicionais sobre relatérios
publicados

+ Informagdes sobre vulnerabilidade do ICS
- Estatisticas e tendéncias de ameagas do ICS para
regido/setor

* Informagdes de anélises de malware do ICS sobre
regulamentagdes ou padroes



Beneficios do servigo

Incremente sua expertise

Tenha acesso sob demanda a
especialistas do setor, sem ter que perder
tempo procurando e sem investir em
especialistas contratados em tempo
integral

Agilize a investigacao

Classifique e priorize incidentes
eficazmente com base em informagées
contextuais detalhadas e personalizadas

Reaja rapidamente

Responda a ameagas e vulnerabilidades
rapidamente, gragas as nossas
orientagdes sobre como bloquear ataques
causados por vetores conhecidos

Como funciona?

O Kaspersky Ask the Analyst pode ser comprado separadamente
ou acrescentado a qualquer um de nossos servigos de inteligéncia

contra ameacas.

Vocé pode solicitar diretamente da sua
, ho nosso portal de suporte ao cliente corporativo.
Responderemos por e-mail, mas se necesséario e acordado com
vocé, podemos organizar uma teleconferéncia e/ou sessdo com
compartilhamento de tela para esclarecimentos. Apés aceitar a sua
solicitagdo, vocé recebera informagdes sobre o tempo estimado de

processamento.

Casos de uso do servigo:

Esclarega todos
os detalhes
emrelatérios
deinteligéncia
contra ameagas
publicados
anteriormente

Obtenha um
relatério geral
da familia

de malware,
incluindo o
comportamento
do malware,

seu impacto
potencial

e detalhes
sobre qualquer
atividade
relacionada que
aKaspersky
tenha observado

Obtenha
informagdes
adicionais
paraloCs ja
fornecidos

Priorize
efetivamente
alertas/
incidentes com
informacgGes
contextuais
detalhadas, além
de categorizagao
paraloCs
relacionados
fornecidas

por meio de
relatérios
sintéticos

Obtenha
detalhes sobre
vulnerabilidades
e recomendagdes
sobre como
proteger-se
contra exploits

Solicite
assisténcia para
identificacao,
caso seja
detectada
alguma atividade
incomum
relacionada
comum APT ou
um agente de
crimeware

Obtenha
detalhes
adicionais sobre
as atividades
especificas da
Dark Web de seu
interesse

Envie arquivos
de malware
para analise
abrangente para
compreender o
comportamento
ea
funcionalidade
das amostras
fornecidas

Amplie conhecimentos e recursos

O Kaspersky Ask the Analyst, oferece acesso a equipe principal de
pesquisadores da Kaspersky, em uma base individualizada. O servigo
oferece uma comunicagdo abrangente entre os especialistas para
aumentar suas capacidades atuais com nosso conhecimento e
recursos exclusivos.
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