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os especialistas

Qual a melhor maneira de langar um
ataque contra sua organizagao?

Qual a maneira com melhor custo-
beneficio para atacar vocé?

Quais informacdes estédo
disponiveis para um invasor que
tenha sua empresa como alvo?

Sua infraestrutura j& foi comprometida
sem seu conhecimento?

O Kaspersky Digital Footprint Intelligence
responde a essas e outras perguntas,
engquanto nossos especialistas montam
um panorama abrangente do seu status
de ataque, identificando pontos fracos
para exploragdo e revelando evidéncias
de atagues passados, presentes e até
planejados.

Introducao

A medida que a sua empresa cresce, a complexidade e a distribuicdo
dos seus ambientes de Tl crescem também, criando um desafio:
proteger sua presencga digital amplamente distribuida sem controle
direto ou propriedade. Ambientes dindmicos e interconectados
permitem que as empresas obtenham beneficios significativos.

No entanto, a interconetividade em constante crescimento esta
também expandindo a superficie de ataque. A medida que os invasores
se tornam mais habilidosos e competentes, € vital ndo apenas ter uma
visdo completa da presenca online de sua organizagdo, mas também
ser capaz de rastrear suas mudangas e reagir a ameagas externas
direcionadas a quaisquer bens ou materiais digitais expostos.

As organizagdes usam uma gama de ferramentas de seguranga em
suas operac¢des de seguranga, mas ainda existem ameagcas digitais
que exigem recursos muito especificos - para detectar e mitigar
vazamentos de dados, monitorar planos e esquemas de ataque de
cibercriminosos em féruns da dark web etc. Para ajudar os analistas
de segurancga a explorar a visdo do adversario sobre os recursos de
sua empresa, descobrir os possiveis vetores de ataque a tempo, e
ajustar suas defesas de acordo, a Kaspersky criou o

Kaspersky Digital Footprint Intelligence

O Kaspersky Digital Footprint Intelligence é um servigo completo de protegao contra riscos digitais. Com ele,
os clientes podem monitorar seus materiais digitais e detectar ameagas da Web comum até as profundezas

da dark web.
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Reconhecimento de rede

|dentificacdo dos recursos de rede

do cliente e servigcos expostos que

s&0 um potencial ponto de entrada

para um ataque. Andlise personalizada
das vulnerabilidades existentes,

com pontuagao e avaliagao de risco
abrangente adicionais baseadas na
pontuagéo base do CVSS, disponibilidade
de exploits publicos, experiéncia de testes
de penetracéo e localizagdo do recurso da
rede (hospedagem/infraestrutura).

Deteccao de ameagas

Monitoramento de atividades fraudulentas que podem
prejudicar a reputagdo de uma empresa e/ou decepcionar 0s

clientes.

Monitoramento
da Dark Web

Monitoramento continuo de dezenas
de dominios da Dark Web (féruns, blogs
de ransomware, messengers, websites
tor, e etc.) para detectar quaisquer
referéncias e ameagas relacionadas

a sua empresa, clientes e parceiros.
Anédlise de campanhas ativas de ataque
direcionado ou ataques que estejam
sendo planejados, campanhas de APT
direcionadas para a sua empresa, setor
ou regiao de operagoes.

Qo

Descoberta de
vazamentos de dados

Deteccao de dados comprometidos de
colaboradores, credenciais de parceiros
e clientes, cartdes bancérios, nimeros
de telefone e outras informacgdes
confidenciais que podem ser usadas
para perpetrar um ataque ou podem
representar riscos para a reputagao

da empresa.

Suporte para multilocagcao

Recursos incrementados para provedores de servicos de
segurancga gerenciada (MSSPs) e organizagdes de grande porte
com estrutura de filiais.



Como funciona

Configuragao Coleta Resposta Filtro

Descoberta de Coleta automatizada Fornecimento de Deteccao, andlise e
informacdes sobre de dados da internet, notificacdes sobre priorizacdo de ameacas
ativos digitais da deep e dark webs e da ameagas operacionaisno  gerenciadas por analistas
empresa base de conhecimento Portal Kaspersky Threat

Kaspersky Intelligence via API

a se esperar do servico

@

Painéis Uteis com estatisticas
detalhadas

@

Cota de pesquisa no banco
de dados de redes sociais

@

Relatdrios analiticos compilados

por Nnossos especialistas*

*Servigo de complemento

©

Cota de pesquisa no banco
de dados da dark web

®

Seminarios e sessdes de
perguntas e respostas com
especialistas

Solicitagdes de remogao de
dominios e recursos da Web
(Takedown)*

®

Alertas de ameacgas no
Threat Intelligence Portal

©

Dados legiveis por maquina
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Dashboard

Threats Asset

Setting up the period threat Distribution of assets by status Distribution of ass:

Distribution of the threat risk level
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Distribution of threat categories

Distribution of assets by category

Thraat schadule by notification receipt date

Top 10 objects assets

de ameacas

O Kaspersky Digital Footprint Intelligence capacita as organizagdes a reagirem de forma rapida e eficiente
contra ameagas potenciais, por meio de alertas em tempo real. A solugdo reduz a probabilidade de danos
contra a reputacado de empresas, confianga do cliente e das operagdes comerciais em geral. As empresas
podem personalizar os recursos de monitoramento do servigo para atender as suas necessidades especificas,
além de relatdrios e andlises abrangentes que oferecem insights valiosos sobre 0 escopo e o impacto da
violagado de marca e outros riscos potenciais.

Ameacas relacionadas ao perimetro Ameacas relacionadas a dark Web

darede - Esquemas de fraudes e planos de agentes cibercriminais
) ) - Venda de violagado de dados

- Servigos de rede configurados incorretamente . Atividades de insiders

- ldentificacdo de vulnerabilidades
- Recursos modificados ou comprometidos

Vazamentos de dados Ameacas relacionadas a malware
- Recursos corporativos comprometidos - Ataques de phishing
- Cartdes de crédito comprometidos - Ataques direcionados

- Credenciais comprometidas - Campanhas de APT



inteligéncia

E fundamental que nossos clientes adquiram uma compreensao abrangente da sua postura de seguranga externa.
Para fornecer essas informagdes, os analistas de segurancga Kaspersky coletam e agregam informagdes extraidas
das seguintes fontes de inteligéncia:

Inventario de perimetro

Seus dados nao Alertas de ameacas

derede
estruturados Pesquisa em tempo real
- Enderecos de IP Busca de superficie, pelos recursos da Kaspersky,
- Dominios da empresa deep e dark web Internet e Dark Web

- Nomes de marcas

- Palavras-chave

- Alcances de rede

- Numeros de cartdo BIN/IIN

- Informagdes de funcionarios

Solicitacdes de remocgéo
de dominios e recursos da
Web (Takedown)*

Busca na Base de
Conhecimento da Kaspersky

Relatdrios analiticos*

Recursos de execucao de servigcos

Os recursos avangados de Digital Footprint Intelligence para provedores de servigos gerenciados (MSSPs)
e organizagdes de grande parte com estrutura de filiais.

A interface do Kaspersky Threat Intelligence Portal que fornece o servigco DFI permite aos MSSPs obterem acesso
diferenciado a informagdes relacionadas as subsididrias de organizagdes de grande porte ou a organizagdes
individuais para as quais eles fornecem servigos gerenciados de seguranca.

e configuragao de controle de acesso via
painel de administragcao

O gerenciamento é feito através da criagao de tenants, que sdo entidades légicas criadas para cada nova
estrutura, gerenciadas separadamenteuma das outras.

@

Acesso a todas as notificagcdes de ameacas
especificas de cada tenant e ativos

©)

Controle de acesso por token de APl e TOTP

*Servigo de complemento

@

Alternancia e visualizacdo descomplicada
de grupo de tenants para cada tenant

@

Capacidade de alterar licengas de tenants
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Estatisticas centralizadas sobre cada ameaca e ativo dos tenants

Ter a capacidade de fornecer o servigo para um grande numero de organizagdes exige contar com ferramentas
para monitorar o estado atual dos tenants. O Tenant Centar exibe um resumo para cada tenant, incluindo a
quantidade de ameacgas detectadas e seu nivel de gravidade, bem como informagdes sobre os ativos que cada
tenant gostaria de monitorar e seus status.
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Monitoramento detalhado

O MSSP ou o encarregado podem ver o resumo detalhado para cada tenant:

- Quantidade total de ameagas identificadas durante um determinado periodo e nivel de gravidade para a organizagdo
- Categorizacéo de ameacas detectadas

- Os ativos de tenants mais vulneraveis

- Cenario de ameagas em constante mudanca

S — - o
A —— a o) oo
Dashboard
1 Home
Q Threat Leskup Y Threats Assets
& Research Graph
Select the time period Distribution of assets by status Distribution of assets by source
B #wparting

& Thenat Arnaiyn

£ Dugits! Foorpone
o~ 12
Thieat risk level datribution
D bacaared

Thiwat . ?
Assat management o w aw 9 - 8
. WHOIS Tracking . 39 L e 3 ¥ tmer o
o 3 L ¥ a - 2
B APTCLC Teting Thrwat et ficaticos teosvd for ol time & 3
we 12 w 2

R Data Foods

& Whats New and Ussaming
Distribution of avsers by categary

B e

Compangiean rame

B

Top risks

Gerenciamento de ativos

O tenant é capaz de adicionar novos ativos para monitoramento ambos separadamente através da interface
do Kaspersky Threat Intelligence Portal e também carregando arquivos com grande volume de ativos.
Esta abordagem basicamente simplifica o processo de manter os ativos atualizados.
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Valor comercial

O Kaspersky Digital Footprint Intelligence oferece beneficios e alto valor agregado para a sua organizagao:

o

Protege sua identidade

Detecte ameacas potenciais em tempo
real e proteja a reputacéo da sua empresa,
preservando a conflanca dos clientes,
reduzindo o risco de prejuizos financeiros
e danos as operagdes comerciais.

74

Reduza sua superficie
de ataque

Gerencie a presenca digital da sua
empresa e controle os recursos de rede
externos para combater vetores de
ataque e vulnerabilidades que podem
ser usados em um ataque.

)

Reduza os riscos
cibernéticos

Equipe seus principais agentes (diretoria
e gestdo) com informagdes sobre onde
concentrar os gastos com ciberseguranga,
expondo deficiéncias na configuragado
atual e os riscos que representam.

o

Entenda seus
adversarios

Prevencédo e antecipacao - saiba o que
0s cibercriminosos estéo planejando e o
que estao falando sobre a sua empresa
na dark web e para que vocé possa
estar preparado em caso de um ataque.

Eficiéncia na execucao de servigos

Inicio répido e facil expansdo no modo multi-tenant economiza tempo e dinheiro para os provedores de servigos gerenciados (MSSP)
e seus clientes, bem como para as organiza¢des aflliadas de grande porte.

Fale com nossa equipe para saber mais sobre
os diversos planos de assinatura

Reaja com agilidade

O contexto adicional para alertas
de seguranga aprimora a resposta
aincidentes e reduz o tempo médio
de resposta (MTTR).

Domine o desconhecido

Melhore sua capacidade de resistir a
ciberataques e de identificar ameacas
fora do perimetro das equipes de
seguranga interna.
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