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A ciberseguranca é um grande investimento.

Para maximizar o seu retorno, conte com peritos que
sabem precisamente como pode otimizar o seu
investimento para dar respostas as necessidades
especificas da sua empresa.

Com o Kaspersky Professional Services, podemos ajuda-lo a:

Tera a certeza de que os seus produtos Kaspersky sao Forneceremos todo o know-how comprovado e a
implementados de forma correta e otimizada para as suas assisténcia técnica necessaria, aliviando a pressao sobre
necessidades de seguranca, independentemente de as equipas de administracao informatica.

serem complexas ou exigentes.

Iremos resolver rapidamente quaisquer problemas que
Os nossos peritos de produto ajudarao a tirar o maximo surjam e daremos recomendacdes sobre como se
partido dos seus produtos Kaspersky, assegurando proteger de novas ameacas especificas a sua empresa e
eficiéncia de desempenho a 100%, logo a partida. infraestrutura.



Como funciona

Iremos ajuda-lo a assegurar que tire o maximo proveito
dos seus produtos Kaspersky, com base nas suas
especificacoes e requisitos.

Independentemente da
complexidade e diversidade da sua
infraestrutura informatica, do grau
de especializagao ou rigor das suas
exigéncias de segurancga, ou se
procura aconselhamento e

recomendag¢des para um servigo
completo e pronto a usar, podera
contar connosco.

Oferecemos uma gama completa de servigos para todo o
ciclo de produto, desde a avaliacao e implementacao a
manutenc¢ao e otimizacao.

Mas reconhecemos que nao existem duas infraestruturas
informaticas e respetivas necessidades de seguranca quer
sejam idénticas.

Assim, depois de analisar os seus requisitos em pormenor,
iremos propor uma solucao Professional Services
individual, baseada em um ou mais dos nossos servicos
existentes, mas ajustada as suas necessidades e objetivos
especificos, conforme definidos no nosso Caderno de
Encargos.



Os Nossos Servicos

Avaliacao Otimizacao
* Verificacdo da Integridade * Fortalecimento da Seguranca

de Ciberseguranca
* Otimizacdo de Produtos (tolerancia a

* Avaliacdo dos fundamentos falhas, recuperacdo apos desastre,
de seguranca elevada disponibilidade)

* Verificacdo da Integridade do Sistema

* Avaliacdo da Conformidade Regulamentar

Kaspersky

Implementacdo Professional Manutencio

* Planeamento da Arquitetura SerVICeS * Kaspersky Premium Support
de Seguranca (contratos de manutencao)

* Instalagdo/Atualizagdo * Resolugdo de Situagdes Criticas

(técnico nas instalacdes do cliente)
* Implementacdo Complexa

(solugdo pronto a usar)

* Configuracao



Servicos de Avaliacao Verificagao da Integridade de Ciberseguranca 5

Poder avaliar a eficacia da sua abordagem e infraestrutura de segurancga atual, de acordo com as melhores praticas.

Nota: Servico disponivel para qualquer empresa, quer ou ndao use produtos de seguranca da Kaspersky.

O servico inclui:

Uma avaliacao basica da ciberseguranca baseada
numa série de problemas de seguranca tipicos nos
ambientes informaticos, incluindo:

Identificacao das principais funcdes de
seguranca (via entrevistas)

Revisdo da seguranca fisica
Revisdo da protecao da rede

Identificacao e revisao de falhas tipicas no
seu sistema de seguranca informatica

Forma de prestagao: a distancia ou nas
instalagdes do cliente, conforme aplicavel

Resultados finais

Receberad um relatério que descreve a
investigacdo, os problemas de seguranca
detetados na sua empresa e as nossas
recomendacgdes baseadas em normas de
seguranca industrial.

Como resultado, ganhara uma visao concisa do
grau de preparacgao da sua empresa para resistir
aos ataques e ameacas a seguranga mais comuns
da atualidade.

Kaspersky Professional Services



Servicos de Avaliacao Avaliagao dos Alicerces de Seguranca 6

Certificar-se de que os niveis da seguranc¢a dos dados na sua infraestrutura e empresa cumpram as normas de seguranga

informatica.

O servico inclui:

Avaliacdo dos seus recursos de seguranga de
dados

Auditoria dos sistemas informaticos

Avaliacdo da equipa e identificacao de
eventuais lacunas de competéncias

Avaliacdo de riscos

Recomendacgdes para corrigir eventuais
riscos de seguranca detetadas e sobre
quaisquer implementacao de seguranca
adicional necessaria

Forma de prestagao: nas instalacdes do cliente

Resultados finais

Recebera um relatério que descreve as nossas
investigacoes e eventuais areas de risco de
seguranca informatica detetadas, com
recomendagoes especificas para a protegao
antiameacas.

Proporcionard uma visao objetiva completa do seu
estado atual em termos de seguranca dos dados, e
do que é preciso fazer para cumprir as normas da
industria.

Caso pretenda, podemos oferecer outros servigos
para implementar estas recomendagdes.

Kaspersky Professional Services



Servicos de Avaliacao Verificacao de Integridade 7

Assegurar que a solugao Kaspersky ja implementada no seu ambiente de rede esteja a funcionar com o maximo
desempenho possivel.

O servico inclui: Resultados finais

Recebera um relatdrio extenso com a nossa analise e
recomendacgdes para melhoramentos, incluindo
instrucdes para otimizar o desempenho do produto
e resolver quaisquer problemas ocultos.

Efetue verificacdo de auditoria e do estado
geral da sua infraestrutura e sistema,
incluindo as definicdes de seguranca atuais

Andlise das suas politicas, tarefas e limiares
de grupo, assegurando que todas as
definicOes sejam otimizadas de acordo com
as melhores praticas

Quando estas recomendacdes e instrucdes
estiverem implementadas, terd a certeza de que a
sua infraestrutura esta a obter os melhores
beneficios de seguranca dos seus produtos
Identificagao de problemas atuais e Kaspersky.

potenciais relacionados com os produtos

. As recomendac¢des podem ser implementadas
Kaspersky no seu ambiente

através do nosso Servico de Configuracao, quando

necessario.
Forma de prestagao: a distancia ou nas

instalacdes do cliente, conforme aplicavel

Kaspersky Professional Services



Servicos de Avaliacao Avaliagao da Conformidade Regulamentar 8

A sua empresa é obrigada a funcionar em conformidade com regulamentos especificas para a seguran¢a de dados.

O servico inclui:

Analise de regulamentos
Auditoria das defini¢des atuais dos produtos

Entrega de um relatério que:

* identifica e descreve todas as definicdes ndo
conformes com os regulamentos aplicaveis

¢ recomenda como eliminar estas inconformidades

Forma de prestagao: nas instalacdes do cliente

Resultados finais

Recebera um Relatdrio de Auditoria de
Conformidade, incluindo as nossas
recomendacdes para alteragdes a defini¢cdes de
produtos para eliminar qualquer inconformidade.

Ao seguir as recomendacgdes fornecidas, todas as
inconformidades serdo eliminadas por completo.

Nota: Este servico so pode ser realizado em casos
em que a conformidade sé pode ser assegurada
com produtos Kaspersky

Kaspersky Professional Services



Servicos de Implementacao Planeamento da Arquitetura de Seguranga 9

Possui uma infraestrutura informatica empresarial complexa e quer ter a certeza de que a sua instalagdao de seguranca sera
implementada de forma otimizada, tendo em conta as suas necessidades especificas.

O servico inclui:

Andlise completa da sua infraestrutura
informatica

Desenvolvimento da melhor arquitetura de
seguranca para dar resposta as necessidades
de infraestrutura e seguranga da sua empresa

Desenvolvimento de recomendagdes para a
configuracao de produtos

Desenvolvimento de um Guia de
Implementacao, quando necessario

Forma de prestagao: a distancia ou nas
instalacdes do cliente, conforme aplicavel

Resultados finais

Forneceremos o nosso planeamento da arquitetura
de seguranga, juntamente com recomendagdes
para as definicdes de produtos, pronto para que o
possa implementar ou para implementagdo através
do nosso Servico de Configuracao.

A instalacdo de seguranca resultante sera projetada
por peritos para dar resposta as suas necessidades
especificas, com a maxima prote¢ao em toda a sua
infraestrutura e maximizando o seu ROI.

Pode ser fornecido um Guia de Implementacgao
detalhado, quando necessario.

Kaspersky Professional Services



Servicos de Implementacdo Instalagao/Atualizagdo 10

Procura assisténcia eficiente e aplicada para a implementag¢ao, migragao ou atualiza¢des do software de produtos da

Kaspersky.

O servico inclui:

Recomendacdes de planeamento para a
melhor implementagao, com base nas suas
seguranca politicas e uma analise da sua
infraestrutura e do ambiente

Desinstalacdo de produtos anteriores de
outros fabricantes ou de versdes anteriores
de produtos da Kaspersky

Demonstracao da instalacao e configuracao,
das funcionalidades dos produtos e da
utilizagao normal para a sua equipa

Forma de prestagao: a distancia ou nas
instalagdes do cliente, conforme aplicavel

Resultados finais

A sua solugdo de seguranca nova ou atualizada
serd instalada e configurada de forma totalmente
integrada de acordo com as melhores praticas da
Kaspersky, com um minimo de interrup¢ao ou
envolvimento por parte do cliente.

Pode ser fornecido um Guia de Instalagao, quando
necessario.

Kaspersky Professional Services



Servicos de Implementacao Implementagao Complexa 11

Cenarios em que ira usar solugdes de seguranca complexas da Kaspersky, incluindo produtos especializados, como o
Kaspersky Anti Targeted Attack ou o Kaspersky Private Security Network, que fazem parte do nosso Expert Security, e em
gue pretenda assegurar o funcionamento correto e otimizado dos produtos. Pode ser fornecido como servico pronto-a-usar
completo, sempre que necessario.

O servico inclui: Resultados finais

Os seus produtos de seguranca especializados
serao implementados e configurados de forma
otimizada para funcionarem como um uUnico
ecossistema de seguranca integrado.

Analise da infraestrutura informatica

Desenvolvimento da melhor arquitetura de
seguranga

Pode também ser fornecido um Guia de

Implementacao, integracao e configuracao :
Implementacao , quando necessario.

de produtos especializados

Forma de prestagao: nas instalacdes do cliente

Kaspersky Professional Services



Servicos de Implementacao Configuracao 12

Beneficiara do envolvimento direto de um Técnico de Suporte da Kaspersky na implementag¢ao de melhores praticas
ou definicdes recomendadas para os produtos Kaspersky instalados na sua infraestrutura.

O servico inclui: Resultados finais

O seu produto ficara totalmente configurado para o
melhor desempenho de seguranca de acordo com as
suas necessidades e as melhores praticas da Kaspersky.

Avaliagao extensiva dos seus requisitos
especificos, das suas politicas de seguranca
e do ambiente

Podem também ser fornecidas recomendacdes sobre

Configuragao pelo nosso Técnico do seu o . ~ e o
as defini¢cdes de configuragdo e politicas mais eficazes.

produto de acordo com os seus requisitos

O nosso servico de Configuracao é perfeito para
implementar recomendagdes fornecidas por outros
servicos, por ex. pela Verificagcdao de Integridade,
Otimizacao de Produtos, etc.

Testagem e demonstracao da configuracao
final

Forma de prestagao: a distancia ou nas
instalacdes do cliente, conforme aplicavel

Kaspersky Professional Services



Servicos de Manutencao Premium Support

13

Precisa de acesso imediato e sempre que necessario a peritos em seguranga que conhecem a forma mais rapida, segura e

eficaz de resolver os seus problemas de seguranca.

Consoante o nivel de suporte de
Verificacao de Integridade
selecionado, este servico inclui:

Acesso 24/7/365 a nossa linha de suporte prioritario
dedicada com tempo de resposta garantido

Patches desenvolvidos pelos nossos peritos para
remediar problemas que afetem o funcionamento de
produtos Kaspersky no seu ambiente informatico
especifico.

Um Gestor de Conta Técnico Dedicado autorizado para
mobilizar qualquer perito da Kaspersky diretamente em
nome do cliente

Forma de prestagao: a distancia

Obtenha acesso aos nossos especialistas em seguranga
e engenharia, incluindo especialistas em suporte a
produtos, investigacao de antimalware, pesquisa em
filtragem de conteudo, desenvolvimento de produtos e
lancamento de atualizacdes.

Resultados

Os problemas sao eliminados antes de surgirem, a
continuidade do negdcio é assegurada e o custo de um
incidente de seguranca é reduzido.

Kaspersky Professional Services



Servicos de Manutenc¢ao Resoluc¢ao de Situagoes Criticas 14

Esta a enfrentar um problema especifico relacionado com a sua seguranca da Kaspersky, e que requer uma resolugao rapida e
completa nas suas instalagdes.

O servico inclui: Resultados finais

O problema é localizado e eliminado rapida e
eficazmente por nds, com um tempo minimo
de indisponibilidade ou interrupgao dos sistemas.

Localizar o problema

Recolha de registos

Iremos também fornecer recomendagdes por escrito
sobre como evitar este tipo de problemas futuramente,
Tomar outras medidas praticas necessarias caso seja aplicavel.

para identificar e remediar

o problema com rapidez

Andlise qualificada das causas de erro

Forma de prestagao: nas instalacdes
do cliente

Kaspersky Professional Services



Servicos de Otimizacao Fortalecimento da Seguranca 15

Tenciona reforgar ainda mais os seus niveis de seguranca ao assegurar que qualquer tentativa de acesso nao autorizado ou
penetracao de sistemas passe a ser demasiado dispendiosa e impraticavel para o atacante.

O servico inclui:
Andlise dos seus requisitos de seguranca
especificos
Andlise de potenciais vetores de ataque

Recomendac¢des sobre como dar resposta
ao0s seus requisitos de seguranca especificos

Forma de prestagao: a distancia ou nas
instalacdes do cliente, conforme aplicavel

Resultados finais

Receberad um relatério extenso com as definicdes de
produtos recomendadas para o fortalecimento da sua
seguranga.

Armado com este relatdrio, conseguira implementar
controlos mais granulares e aumentar
significativamente os seus niveis de seguranca, sem
gualquer investimento adicional em software ou
hardware.

Kaspersky Professional Services



Servicos de Otimizacao Otimizacao de Produtos 16

A sua empresa tem requisitos especificos ou pouco habituais para a configuracao de produtos. Podera tratar-se de tolerancia a
falhas dos sistemas de seguranca, elevada disponibilidade ou aconselhamento e suporte para o planeamento da recuperagao
apos desastre.

O servico inclui: Resultados finais

Receberad um relatério incluindo definicdes de

Andlise dos seus requisitos especificos
produtos recomendadas para dar resposta os seus

Andlise da sua arquitetura e definicdes de requisitos especificos, com toda a informacao de que
seguranca atuais precisa para configurar ou reconfigurar os seus

produtos Kaspersky de forma otimizada para dar
Recomendagao sobre como dar resposta a resposta aos seus requisitos.

estes requisitos de seguranca
Podera optar por implementar estas recomendacoes

sozinho ou recorrendo ao nosso Servico de

Forma de prestagao: a distancia ou nas Configuracgo

instalacdes do cliente, conforme aplicavel

Kaspersky Professional Services



A Nossa Relacao Comeca Agora 17

Seja qual for o Kaspersky Professional Service que usar, os
nossos peritos de produto assegurarao que

, e que
use o software de gestao centralizada da Kaspersky da
forma mais eficaz.

Ao fornecer-lhe os conhecimentos especializados especificos de que necessita, podemos assegurar
gue as suas solucdes da Kaspersky serao otimizadas, as interrupgcdes serdo minimas e a sua seguranca
sera maior.
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