Kaspersky Threat
Data Feeds



FEED DE REPUTAGAO DE IP

FEED DE HASH (WIN/*nix/
MacOS/AndroidOS/ iOS)

FEEDS DE URL (Maliciosos,
Phishing e C&C)

FEED DE URL DE RANSOMWARE
FEEDS DE IOC APT

FEED DE VULNERABILIDADE
FEED DE DNS PASSIVO (pDNS)
FEED DE URL DE loT

FEED DE LISTA DE PERMISSOES
FEED DE HASH ICS

E MUITO MAIS

Kaspersky Threat Data Feeds

Os ciberataques acontecem todos os dias. As ameacas virtuais estao
em constante crescimento em termos de frequéncia, complexidade

e ofuscagao, a medida que tentam comprometer suas defesas. Os
adversarios utilizam cadeias de destruigdo, campanhas e taticas,
técnicas e procedimentos (TTPs) personalizados de intrusdo
complicadas para perturbar seu negécio ou causar danos aos seus
clientes. E notério que a protecao exige novos métodos, baseados em
inteligéncia de ameacas.

Ao integrar feeds de inteligéncia de ameagas sempre atualizados
contendo informacao sobre IPs, URLs e hashes de arquivos suspeitos
e perigosos nos sistemas de seguranga existentes, como SIEM, SOAR
e plataformas de inteligéncia de ameagas, as equipes de seguranca
podem automatizar o processo de triagem de alertas inicial,
fornecendo simultaneamente aos seus especialistas em triagem
contexto suficiente para identificar imediatamente alertas que
devem ser investigados ou encaminhados para equipes de resposta a
incidentes para investigacao e resposta adicionais.
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Dados contextuais



Os feeds de dados sdao automaticamente
gerados em tempo real, com base

em descobertas em todo o mundo (o
Kaspersky Security Network fornece
visibilidade a uma porcentagem
significativa de todo o trafego da Internet,
abrangendo dezenas de milhdes de
usuarios finais em mais de 213 paises),
fornecendo altas taxas de detecgdo e
precisédo

Facilidade de implementacao.
Documentacdo adicional, amostras, um
gerente de conta técnico dedicado e
suporte técnico da Kaspersky combinam-
se para permitir uma integracao direta.

Centenas de especialistas, incluindo
analistas de segurancga de todo o mundo,
especialistas em seguranga de renome
mundial das equipes GReAT e R&D
contribuem para gerar esses feeds.

Os agentes de segurangarecebem
informagdes criticas e alertas gerados

a partir de dados da mais alta qualidade,

sem correr orisco de serem inundados por

indicadores e avisos supérfluos

Coleta e processamento

Os Feeds de Dados sdo montados a partir de fontes fundidas,
heterogéneas e altamente confiaveis, tal como o Kaspersky Security
Network e os nossos préprios Web Crawlers, o servigo Botnet
Monitoring (monitoramento 24 horas por dia, 7 dias da semana, 365
dias do ano de botnets e seus alvos e atividades), armadilhas de
spam, equipes de pesquisa e parceiros.

Em seguida, em tempo real, todos os dados agregados sao analisados
detalhadamente e refinados através de vérias técnicas de pré-
processamento, como critérios estatisticos, sandboxes, analise
heuristica, ferramentas de semelhanga, profiling comportamental,
validagao por analistas e verificagao em listas de permissoes.

Formatos de disseminagéo leves e simples
(JSON, CSV, OpenloC, STIX) por meio

de HTTPS, TAXIl ou mecanismos de ad-
hoc delivery, suportam facil integragao

de feeds em solugdes de seguranga

Feeds de dados repletos de falsos
positivos ndo tém valor, por isso, sdo
aplicados testes e filtros muito extensos
antes de langar os feeds, para garantir
que 100% dos dados verificados sejam
entregues

Todos os feeds sao gerados e monitorados
por uma infraestrutura com elevada
tolerancia a falhas, assegurando
disponibilidade continua
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