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Uma plataforma de inteligéncia
de ameacgas que integra dados
de ameacas com solucdes
SIEM, ajudando analistas a
usar inteligéncia de ameagas
de forma mais eficaz em seus

fluxos de trabalho de seguranga.

Permitindo a triagem e a analise
eficazes de alertas

A gquantidade de alertas processados pelos analistas de ciberseguranca
cresce exponencialmente. Com a andlise dessa quantidade de dados,
a triagem, a validagéo e a priorizagao eficazes de alertas séo
praticamente impossiveis.

Ha varios sinais de alerta vindos de inimeros produtos de seguranga,
que fazem com que alertas importantes fiquem perdidos no meio de
tanta informagéo, resultando na sobrecarga dos analistas. SIEMs e outras
ferramentas de analise de seguranga correlacionam eventos e ajudam
a reduzir a quantidade de alertas, mas os analistas de seguranca
permanecem extremamente sobrecarregados.

Sistemas SIEM

Ao integrar inteligéncia de ameagas atualizada e legivel por maquinas
aos controles de seguranga existentes, como sistemas SIEM, os
profissionais de seguranca podem automatizar o processo inicial de
triagem, obtendo contexto suficiente para identificar imediatamente
alertas que precisam ser investigados ou encaminhados para equipes
de resposta a incidentes.

O crescimento continuo no numero de fontes de dados de ameagas e
de inteligéncia de ameagas disponiveis torna dificil para as organizagdes
determinarem quais informacgdes sdo relevantes para elas. A inteligéncia
de ameacas é fornecida em diferentes formatos e inclui muitos
indicadores de comprometimento (loCs), fazendo com que seja dificil
para as SIEMs ou para os controles de seguranga de rede assimila-los.

Integracoes

O Kaspersky CyberTrace pode ser integrado a qualquer feed de dados
de inteligéncia contra ameacgas nos formatos JSON, STIX, XML e CSV:
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OSINT nos seus feeds
personalizados

Para a conveniéncia dos clientes o CyberTrace é compativel com integracéo
pronta para usar de varias solugdes SIEM e fontes de registro.



Esquema de integracao do Kaspersky CyberTrace

O Kaspersky CyberTrace pode aprimorar a capacidade do SIEM com uma camada adicional andlise e correspondéncia
de dados de entrada, reduzindo significativamente a carga de trabalho do SIEM. Eventos correspondentes
com informagdes de feeds de dados ajudam a identificar ameacas e fornecer contexto valioso para incidentes
detectados. Uma arquitetura de alto nivel da integragao da solugao esta representada na figura abaixo.

O SIEM agrega logs de eventos Logs com URLs, O CyberTrace relaciona

de diferentes dispositivos hashes e IPs rapidamente os eventos
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Recursos do produto

O Kaspersky CyberTrace fornece um conjunto de instrumentos para operacionalizar a inteligéncia de ameacas
a fim de realizar uma triagem de alertas e resposta inicial eficazes:

sobre um indicador
provenientes de todos
os fornecedores de
inteligéncia de ameacas
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Um banco de dados de indicadores -

com pesquisa de texto completo e - _ R
a capacidade de pesquisar usando

search queries avangadas permite ;

pesquisas complexas em todos os

campos de indicadores, incluindo

campos de contexto. A filtragem

de resultados por fornecedor de

inteligéncia simplifica o processo de

andlise da inteligéncia de ameagas.

Assinaturas de e-mail e documentos PDF
de equipes nacionais/governamentais/
financeiras de resposta a emergéncias
de computadores (CERTSs), fornecedores
de Tl e comunidades podem ser usados
como fonte de l10Cs para CyberTrace.

A extracdo de IOCs é possivel tanto do
corpo quanto do anexo do e-mail (XML,
CSV, JSON, PDF). Servidores IMAP/
POP3 e pastas locais/compartilhadas
comuma colegdo de arquivos PDF podem
ser usados como fontes de feed.

Paginas com informacdes detalhadas sobre cada indicador fornecem andlises ainda mais profundas. Cada
pagina apresenta todas as informacdes sobre um indicador de todos os fornecedores de inteligéncia de
ameacas (desduplicacao), de modo que os analistas podem discutir ameacas nos comentarios e adicionar
inteligéncia de ameacas internas sobre o indicador. Se o indicador foi detectado, as informacgdes sobre as
datas de deteccgao e os links para a lista de detecgdes ficardo disponiveis.

pesquisa

Um Gréfico de pesquisa permite explorar
visualmente os dados e as detec¢des
armazenadas no CyberTrace e descobrir
semelhancas entre as ameacas. Ele
permite a visualizagao grafica da relagado
entre URLs, dominios, IPs, arquivos e P (o]
outros contextos encontrados durante

®
investigacdes. O grafico inclui os o+ [ ? =
seguintes recursos: transformacdes, a
minigrafico, nés de agrupamento, adi¢do 2
de links de maneira manual, adi¢&o 5 O 0

de indicadores e pesquisa por nds
no grafico. O enriquecimento de IoCs
no grafico de pesquisas do VirusTotal
é compativel.




Tarefa de exportacao
de indicadores

O recurso de exportacao de indicadores
€ compativel com a integracéo nativa
de loCs com controles de seguranca
terceirizados, tal como listas de politicas
(listas de bloqueios), assim como o
compartihamento de dados de ameacgas
entre instancias do Kaspersky CyberTrace
ou com outras plataformas de TlI.

Tags de loC

Marcar loCs simplifica seu gerenciamento.
E possivel criar uma tag, especificar seu
peso (importancia) e usa-la para marcar
loCs manualmente. Vocé também pode
classificar e filtrar loCs com base nessas
tags e seus pesos.

Recurso de
retroverificagao

Com o recurso de correlagao histdrica
(retroscan), é possivel analisar itens
observaveis a partir de eventos
verificados anteriormente usando os
feeds mais recentes para encontrar
ameagcas previamente descobertas.
Todas as detecgdes histéricas sdo
incluidas no relatdrio para investigagdo
futura.
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Filtros de origem
de evento CE?
Um filtro para enviar eventos de detecgdo e sl s R o A Al i
a solugdes de SIEM reduz a carga sobre
eles e sobre os analistas que enfrentam Event sources
a fadiga de alertas. Ele permite que vocé

envie ao SIEM apenas as detecg¢des

mais perigosas, aquelas que devem — e e [
ser tratadas como incidentes. Todas

as demais detecgdes ficam salvas no Event source fllters

banco de dados interno e podem ser e

usadas durante analises de causa ou T e S e
para descoberta de ameagas.
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Compativel com
multitenancy

Multitenancy € compativel com casos de PR
uso de empresas que fornecem servigcos P
gerenciados de seguranga (MSSP) ou de b
grandes empresas quando um provedor
de servigos (escritério central) precisa
lidar separadamente com eventos de
diferentes filiais (locagdes). Dessa forma,
apenas uma instancia do Kaspersky
CyberTrace pode ser conectada a
diferentes solugdes de SIEM a partir

de diferentes locagdes, e vocé pode
configurar quais feeds devem ser usados
com cada uma delas.
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A HTTP RestAPI permite que vocé pesquise e gerencie a inteligéncia de ameacgas

Ao usar a Rest API, o Kaspersky CyberTrace pode ser faciimente integrado a ambientes complexos para automagao e orquestragao.
Integragcdo com a plataforma de monitoramento, andlise e resposta a incidentes.



Embora o Kaspersky CyberTrace e o Kaspersky Threat Data Feeds
possam ser utilizados separadamente, quando utilizados em conjunto
Outros recursos eles reforgcam significativamente as suas capacidades de detec¢do
do produto de ameacas, fortalecendo as suas operagdes de seguranga com
visibilidade global das ameacas cibernéticas.
- Conectores de SIEM para

umgsmpleleadseeN et Com o Kaspersky CyberTrace e o Kaspersky Threat
de SIEM para visualizar h g

e gerenciar dados sobre Data Feeds, as organizagoes podem:

detecgdes de ameacas

Pesquisa sob demanda AAS

de indicadores (hashes, ((Q)) M

enderecos IP, dominhios,

URLS) para investigagcdo Destilar e priorizar de forma Reduzir o volume de trabalho
aprofundada de ameacas eficiente os alertas de seguranca. de analistas e evitar casos
Filtragem avangada de burnout.

para feeds

- Anélise em massa de
registros e arquivos @

Interface de linha de

comando para plataformas Identificar imediatamente Criar uma defesa proativa

Windows e Linux alertas criticos e tomar decisdes e orientada por inteligéncia.
. Modo auténomo, onde melhores sobre os alertas que

o Kaspersky CyberTrace devem ser escalados para as

recebe e analisa os registros equipes de resposta a incidentes

de vérias fontes, como
dispositivos de rede

E muito mais
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