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Paisagem de ameacas para a sua
organizacao no Kaspersky Threat
Intelligence Portal

Kaspersky
Threat Intelligence O cendrio de ameagas globais esta em constante evolugdo, com novos
métodos de ataque surgindo todos os dias e métodos conhecidos se
Portal tornando mais sofisticados. Hoje em dia, é cada vez mais importante

que as equipes de seguranga da informagao sejam capazes de priorizar
efetivamente as ameacas que precisam ser respondidas rapidamente.
Mas como focar nas ameacas que sdo mais relevantes para o seu
negocio, industria e regiao?

O Cenario de Ameacas fornece informacoes
sobre as ameacas associadas a:

Kaspersky Threat :
Intelligence Portal @ geografia mﬂ setor

Os usudrios tém uma
oportunidade Unica de avaliar

seu panorama de ameagas na 6‘# tipos de ameacas é agentes de ameacas
secdo Cenario de Ameagas, o

que é especificamente
projetada para fornecer

informacgdes sobre atacantes oy anq .
que visam uma indstria e @ suas técnicas, taticas e procedimentos (TTPs)

regido especificas e combina
tecnologias de deteccdo com

inteligéncia global de ameagas. -
lsso fornece contexto completo software malicioso que eles usam

e atualizado sobre as ameacas

associadas aos seus potenciais

adversarios, suas taticas,

técnicas e procedimentos ((Q)) indicadores relevantes de comprometimento (I0Cs)
(TTPs).

Os dados de inteligéncia de ameagas estdo sendo coletados em
tempo real usando uma variedade de sistemas especializados que

a Kaspersky vem utilizando para combater crimes cibernéticos ha mais
de 25 anos: Kaspersky Security Network, que recebe dados anénimos
de milhdes de usudrios em todo o mundo, processamento automatico
de milhdes de arquivos por dia, rastreadores da web, fazendas de bots,
armadilhas de spam, honeypots, sensores, DNS passivo, fontes da
web aberta e obscura e parceiros. Nds temos utilizado esses dados
internamente nos Ultimos vinte e cinco anos, 0 que Nos proporcionou as
maiores pontuacdes em testes independentes e avaliagdes externas.
Os dados obtidos sdo cuidadosamente analisados pelas equipes

de pesquisa de ameacas da Kaspersky e processados por sistemas
automatizados modernos, como sandboxes, motores heuristicos

e ferramentas de similaridade, transformando-os em informacdes
garantidas, verificadas e atualizadas.
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Nds processamos centenas de milhares de amostras de arquivos maliciosos diariamente, extraindo suas geolocalizagdes e dados da
industria. Em seguida, os sistemas internos da Kaspersky extraem TTPs associados e atribuem os arquivos a grupos de cibercriminosos
e malware j& conhecidos. A se¢do de Paisagem de Ameagas também €& baseada em uma corrente de dados de incidentes reais de todo

0 mundo, que recebemos de nossas equipes de pesquisa especializadas.

Apds aplicar filtros, os usuarios do Portal do Kaspersky Threat Intelligence podem criar seu proprio panorama de

ameacas em alinhamento com o framework MITREATT&CK, obtendo as informagdes mais atualizadas sobre seus potenciais
adversarios: técnicas, taticas e procedimentos mais provaveis de serem usados em um ataque, descri¢des detalhadas de atores,
malware e TTPs que eles utilizam, relatdrios com descricdes detalhadas dos ataques e, por fim, obter mitigagdo — recomendagdes
especificas que podem ser usadas para prevenir a execugao bem-sucedida de uma técnica.
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A secdo de Mitigacdes fornece
descri¢coes detalhadas

de medidas preventivas e
protetoras para organizagdes
evitarem lacunas de seguranca.

Acesso ao repositério mais
extenso da industria de

perfis de atores e malwares,
com descri¢des detalhadas
compiladas por especialistas da
Kaspersky.
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Acesse as regras do Sigma /
Yara / Suricata relacionadas
as técnicas, taticas e
procedimentos do MITRE
ATT&CK para detectar
ameagcas relevantes para a sua
organizacgao.

TOP-10 estatisticas sobre
as industrias, atores, TTPs,
vulnerabilidades e software.
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O mundo em constante
evolucdo das ameacas
cibernéticas hoje contém

uma riqueza de dados de
Inteligéncia de Ameacas
disponiveis por meio de

uma variedade de produtos

e servicos. Ao compreender
seu préprio cenario de
ameagcas, as organizagdes sdo
capazes de tomar medidas
estrategicamente razoaveis
para se defender proativamente
contra ataques relevantes.

«

Se vocé conhece o inimigo

€ conhece a si mesmo, ndo
precisa temer o resultado

de cem batalhas. Se vocé
conhece a simesmo, mas nao

O Seu inimigo, para cada vitdria
conquistada vocé também
sofrera uma derrota. Se vocé
nao conhece nem o inimigo nem
a simesmo, sucumbird em toda
batalha.

Sun Tzu

da Arte da Guerra

Beneficios de uso

Abordagem proativa de
defesa

Superficie de ataque

|dentificar lacunas de seguranca antes

: que os atacantes as explorem.
Entender os vetores de ataque mais

provaveis para a organizagéo a fim de
construir uma estratégia de defesa
eficaz.

Concentre-se em
ameacas relevantes

Planejamento
estratégico

Capacidade de focar nas ameacas
que sdo mais provaveis de afetar o seu
negocio, industria e regido.

Utilize as informagdes do cenario de
ameacas para planejar investimentos

e desenvolver ferramentas/meétodos de
protecgao.

Melhorando a eficiéncia Tratar a conscientizacao

dos departamentos de
seguranca da informacao

Aumentar a eficiéncia da equipe e
reduzir os custos da equipe por meio do
acesso a informagdes sobre ameacas
relevantes e tendéncias globais.

Consciéncia das Ultimas ameagas
e suas tendéncias globais para uma
defesa eficaz.

Kaspersky Threat Intelligence

Kaspersky Threat Intelligence fornece acesso a uma variedade de
informagdes coletadas por nossos analistas e pesquisadores de classe
mundial. Esses dados ajudardo qualquer organizagdo a combater
efetivamente as ameacas cibernéticas de hoje.

Nossa empresa possui um profundo conhecimento, ampla experiéncia
em pesquisa de ameagas cibernéticas e insights exclusivos em

todos os aspectos da ciberseguranca. Isso fez da Kaspersky um
parceiro confidvel de agéncias de aplicagdo da lei e organizacdes
governamentais ao redor do mundo, incluindo a Interpol e varias
unidades CERT. Kaspersky Threat Intelligence fornece inteligéncia

de ameacas taticas, operacionais € estratégicas atualizadas.
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