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O crime virtual ndo tem fronteiras e as capacidades técnicas
estdao melhorando rapidamente: os ataques estdo cada vez mais
sofisticados, pois os criminosos virtuais utilizam recursos da Dark
Web para ameagar seus alvos. As ameacas virtuais estdo em
constante crescimento em termos de frequéncia, complexidade

e ofuscagao, a medida que novas tentativas sao realizadas para
comprometer suas defesas. Os invasores utilizam cadeias de
destruicao complicadas, e taticas, técnicas e procedimentos (TTP)
personalizados nas campanhas para perturbar as suas operacgoes,
roubar os seus ativos ou causar danos aos seus clientes.

O Kaspersky Threat Lookup oferece todo o conhecimento adquirido
pela Kaspersky sobre ameacas virtuais e respectivas relagoes,
reunindo tudo em um servigco da Web Unico e poderoso. O objetivo

é fornecer as suas equipes de seguranga o maior nimero de

dados possivel, prevenindo os ataques virtuais antes que afetem

sua organizagao. A plataforma obtém ainteligéncia de ameacgas
detalhada mais recente sobre URL, dominios, enderecos IP, hashes de
arquivos, nomes de ameacas, dados estatisticos/comportamentais,
dados de WHOIS/DNS, atributos de arquivos, dados de
geolocalizagao, cadeias de download, carimbos de data/hora, etc.

O resultado é a visibilidade global de ameagas novas e emergentes,
ajudando vocé a proteger a sua organizagao e a melhorar aresposta a
incidentes.
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Inteligéncia confiavel: um atributo
fundamental do Kaspersky Threat Lookup
€ a confiabilidade dos nossos dados de
inteligéncia de ameacas, enriquecidos
com contexto acionavel. A Kaspersky é
lider no campo dos testes antimalware’,
demonstrando a qualidade inigualavel

da nossa inteligéncia de segurancga ao
fornecer as mais altas taxas de detecgao,
com quase zero falsos positivos

Pesquisa principal: busque informagdes
em todos os produtos ativos de
inteligéncia de ameacas e fontes externas
(incluindo OSINT loCs, Dark Web e
Superficie da web) em uma interface Unica
erobusta.

om.br/top3

Busca de ameacas: seja proativo na
prevencgao, detecgdo e resposta a
ataques, para minimizar o seu impacto

e frequéncia. Rastreie e elimine
severamente os ataques o mais cedo
possivel. Quanto antes conseguir
descobrir uma ameaga, menos danos

sdo causados, mais rapidamente sdo
efetuadas reparagdes, e mais cedo as
operagdes de rede podem voltar ao normal

Interface Web ou API RESTful faceis

de usar: Use o servico em modo manual
através de umainterface online (através
de um navegador Web) ou acesse através
de uma API RESTful simples, como vocé
preferir

Investigagdes de incidentes: um grafico
de pesquisas impulsiona as investigagoes
de incidentes permitindo que vocé
explore visualmente dados e detecgdes
armazenadas no Threat Lookup. Ele
fornece uma visualizagdo gréafica da
relagao entre URLs, dominios, IPs, arquivos
e outros contextos para que vocé possa
compreender melhor o escopo total de um
incidente, além de identificar a causa-raiz
dele.

Vasta gama de formatos de exportagao:
exporte IOCs (indicadores de
comprometimento) ou contexto acionavel
para formatos de compartilhamento de
leitura por maquinas amplamente utilizadas
e mais organizadas, como STIX, OpenlOC,
JSON, Yara, Snort ou mesmo CSV, para
desfrutar da totalidade dos beneficios da
inteligéncia de ameagas, automatizar o
fluxo de trabalho das operagdes ou integrar
em controles de seguranga como SIEMs.
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Agora vocé pode

Procurar indicadores de
ameagcas através de uma
interface baseada na Web ou
através da API RESTful.

Compreender o motivo pelo
qual um objeto deve ser
tratado como malicioso.

Examinar detalhes avancados,
incluindo certificados, nomes
normalmente utilizados,
caminhos de arquivo ou URLs
relacionadas para descobrir
novos objetos suspeitos.

Verificar se o objeto
descoberto é comum ou Unico.
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