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Ainteligéncia artificial (1A)
evoluiu para uma tecnologia
critica para a economia
global, tornando-se parte de
nossa vida cotidiana. Com
alA, as organiza¢cdes podem
automatizar tarefas de rotina,
melhorar o atendimento

ao cliente e possibilitar o
acesso mais répido e facil dos
funciondrios as informacgdes.

>50%

Um estudo recente da Kaspersky
revelou que mais de 50% das
empresas implementaram
solucdes baseadas em |A em
suas infraestruturas*.

33%

pretendem adotar essa
tecnologia dentro de dois anos.

Introducao

Objetivo

Com as novas tecnologias digitais, surgem também novos riscos de
ciberseguranca e vetores de ataque. Dessa forma, as empresas devem
garantir que a integracdo da IA esteja protegida dessas ameacas.

O conceito de seguranga no desenvolvimento de sistemas de |A foi
colocado em primeiro plano em varias iniciativas regulatdrias, como a Lei
de IA da UE ou 0 Modelo de Estrutura de Governanca de IA Generativa
de Singapura, com o objetivo de minimizar os riscos cibernéticos
associados. A UE esta estabelecendo regulamentagdes rigorosas

de IA com a Lei de |A, que visa garantir transparéncia, seguranga e
padrdes éticos. Os EUA estao mais focados em desenvolver padroes
para o setor e em incentivar a inovacao do que no estabelecimento de
uma legislagao rigida. A China esta formulando ativamente padrdes e
regulamentagdes que apoiam o desenvolvimento de tecnologias de IA,
mas também limitam seu uso em determinadas areas.

Apesar desse progresso regulatoério, ainda existem lacunas importantes
entre as estruturas gerais e sua implementagédo pratica em um nivel
mais técnico. Neste artigo, exploramos os requisitos basicos de
cibersegurang¢a que devem ser considerados na implementagéo de
sistemas de |A. Esses requisitos devem ser aplicados a uma gama

mais ampla de empresas que dependem de componentes de IA de
terceiros para criar suas préprias solucoes.

Para implementar alA com seguranga, as organizagdes precisam de
orientacao técnica sobre como desenvolver e implantar alA em sua
infraestrutura. Sem orientacdo adequada, essa implementacéo pode
acarretar riscos importantes. O objetivo deste documento é fornecer
diretrizes para desenvolvedores e administradores de sistemas de A,
MLOps e DevOps de IA e utiliza modelos basicos existentes para criar
solugdes de |A generalizadas, com énfase particular em sistemas de
IA baseados na nuvem. O artigo aborda os principais aspectos do
desenvolvimento, da implantacao e operacgao de sistemas de IA,
incluindo o projeto, melhores praticas de seguranca e integracao, sem
focar o desenvolvimento de modelos basicos.

* More than half of companies use Al and loT in their business processes (Mais de metade das empresas usa alA e aloT em seus processos de
negocios), https://wwwkaspersky.com/about/press-releases/more-than-half-of-companies-use-ai-and-iot-in-their-business-processes
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As ameacas aos sistemas
de |A estdo crescendo
amedida que essa
tecnologia € implantada
cada vez mais nas
organizagdes. Ataques
cibernéticos afetam
todos os estagios do
desenvolvimento da |A,
dos conjuntos de dados
aos algoritmos e as
saidas dos modelos.

Visao geral do cenario de ameacas
alA

De acordo com a pesquisa da Kaspersky*, os sistemas de IA enfrentam
desafios de seguranca Unicos e em evolugao que colocam a operagao
dos sistemas em risco. Agentes mal-intencionados exploram
vulnerabilidades em dados de treinamento, manipulam modelos para
alterar seu comportamento e comprometem a integridade do sistema.
Isso destaca a necessidade urgente de seguranca abrangente em
aplicacdes de |A.

Problemas com o desenvolvimento de modelos

Ao contrério da programagao tradicional, em que é possivel
compreender e testar o comportamento do cédigo explicitamente,

0s modelos de machine learning, especialmente os modelos de

deep learning, que contém milhdes ou bilhdes de parémetros, sdo
inerentemente complexos e geralmente funcionam como uma "caixa
preta". Essa complexidade dificulta a previsado e a interpretacao
completa do comportamento dos modelos. Consequentemente, o
risco de erros ndo detectados que podem ter consequéncias graves —
como a estabilidade financeira de um banco ou até mesmo a vida de um
paciente — aumenta significativamente.

Outro problema € o fato de que os modelos de IA as vezes podem
basear suas decisdes em propriedades de dados de entrada
irrelevantes ou insignificantes, em vez de utilizar caracteristicas
relevantes. Por exemplo, modelos de reconhecimento de imagem
podem aprender a classificar animais como chitas, leopardos e ongas
concentrando-se apenas nos padrdes de suas manchas em vez

de usar sua anatomia geral**. Por exemplo, um modelo classificou
incorretamente um sofa malhado como um leopardo porgue associou
0 padrao de manchas ao animal. Essas classificagdes errébneas podem
levar a resultados incorretos em aplicagdes criticas em areas como
saude, educacgao, assisténcia social, transporte, setor governamental,
etc.

Inconsisténcias entre os dados usados no treinamento e aqueles
encontrados durante a implantacdo podem resultar no baixo
desempenho do modelo. Por exemplo, se um modelo for treinado com
dados coletados de um tipo de instrumento, mas for aplicado a dados
de um dispositivo diferente, ele podera aprender recursos especificos
do dispositivo em vez dos objetos subjacentes que deveria reconhecer.
Essa incompatibilidade pode levar a previsdes ou classificagdes
imprecisas.

Tanto os modelos de treinamento do zero quanto os modelos basicos
de agjuste fino podem enfrentar esses desafios. Embora os conjuntos
de dados de ajuste fino sejam menores e mais faceis de gerenciar, eles
também podem introduzir correlagdes artificiais que fazem com que

0 modelo resultante ndo esteja alinhado com seu objetivo.

* Al under Attack (A |A sob atague), https://content kaspersky-labs.com/se/media/en/business-security /enterprise/machine-learning-

cybersecurity-whitepaper.pdf

** Suddenly, a leopard print sofa appears (De repente, surge um sofa com estampa de leopardo), https://web.archive.org/
web/20200208171948 /http://rocknrolinerd.github.io/ml/2015/05/27 /leopard-sofa.html



Ataques em modelos de |IA

Agentes mal-intencionados podem usar varios métodos para atingir modelos de IA. Abaixo estdo exemplos de
como os invasores exploram vulnerabilidades no projeto, no treinamento e nos mecanismos de interagdo de IA:

Formas de ataque

Envenenamento de
dados:
comprometimento
da integridade do
modelo

Ataques adversarios:

manipulagao invisivel
dalA

Memorizagao de
dados de |A: risco
de exposi¢cao nao
intencional

Injecao de prompt:
uma ameaga aos
grandes modelos
de linguagem

Descricao

O envenenamento de dados envolve a injecdo de dados maliciosos
no conjunto de dados de treinamento por um invasor com o objetivo
de influenciar o comportamento do modelo. Ao criar e adicionar
cuidadosamente amostras envenenadas*, os invasores podem
fazer com que o modelo tome decisdes erradas ou aplique
classificagdes incorretas em certas entradas. Esse tipo de ataque
pode comprometer a integridade do modelo e prejudicar sua
confiabilidade. Isso também se aplica ao ajuste fino dos modelos
basicos.

Os ataques adversarios envolvem modificagdes sutis nos dados

de entrada que fazem com que o modelo de IA os classifique
incorretamente, enquanto as mudangas passam despercebidas
pelos humanos**. Os invasores adicionam um ruido especialmente
criado as entradas, fazendo com que o modelo produza saidas
incorretas enquanto a entrada parece inalterada para observadores
humanos.

Os modelos de IA mais modernos podem memorizar de modo nédo
intencional determinados detalhes de seus dados de treinamento,
especialmente se os dados contiverem amostras Unicas ou
excepcionais. Os invasores conseguem explorar isso usando técnicas
para extrair informacdes confidenciais que 0 modelo armazenou
inadvertidamente. Dessa forma, poderiam expor dados pessoais do
usuario ou informagdes comerciais confidenciais.

Ainjecao de prompt € uma ameaca especifica de LLMs como o
ChatGPT. Os desenvolvedores programam os LLMs para executar
tarefas fornecendo instrugdes iniciais em linguagem natural. Como os
usuarios também interagem com o modelo usando linguagem natural,
o0 modelo ndo consegue distinguir inerentemente entre instru¢goes

do desenvolvedor e entradas do usuario. Os invasores podem criar
entradas que substituem ou manipulam o comportamento do modelo,
fazendo com que ele execute agdes ndo intencionais ou divulgue
informagdes confidenciais. Esses prompts maliciosos podem ser
inseridos diretamente pelo usuério ou incorporados aos dados
processados pelo modelo, como documentos ou paginas da Web.

Esses sdo apenas os ataques mais relevantes; uma descricdo completa de todos os ataques possiveis aos
sistemas de IA esta além do escopo deste documento.

* Understanding Data Poisoning Attacks (Compreendendo atagues de envenenamento de dados), https://bdtechtalks.com/2020/10/07/
machine-learning-data-poisoning/
Attacks Against Machine Learning: An Overview (Atagues contra machine leargning: uma visao geral), (https://elie.net/blog/ai/attacks-
against-machine-learning-an-overview/

** Explaining and Harnessing Adversarial Examples (Explicando e aproveitando exemplos de ataques adversarios), https://arxiv.org/abs/1412.6572
Adversarial Attacks and Defenses in Deep Learning (Ataques adversarios e defesas no deep learning), https://arxiv.org/abs/2201.06192
How to Confuse Antimalware Neural Networks: Adversarial Attacks and Protection (Como confundir redes neurais antimalware:
ataques adversarios e protec¢ao), https://securelist.com/how-to-confuse-antimalware-neural-networks-adversarial-attacks-and-
protection/102949/



Vulnerabilidades de seguranga tradicionais

Os modelos de |IA podem ser suscetiveis aos pontos fracos da segurancga tradicional:

Vulnerabilidades de |A de
recursos de terceiros

Os sistemas de |IA geralmente dependem
de modelos de terceiros ou conjuntos

de dados obtidos em repositorios
abertos. Esses recursos podem conter
erros ndo intencionais ou backdoors
propositais inseridos por agentes mal-
intencionados. A incorporacéo desses
componentes comprometidos pode
introduzir vulnerabilidades no sistema de
IA, afetando sua seguranca.

Erros no cédigo que
expdem vulnerabilidades
dalA

Erros no codigo das interfaces
de acesso a |A podem causar
vulnerabilidades.

Risco de roubo de
componentes da |IA

Sem a prote¢do adequada, conforme
mostramos neste documento, é possivel
roubar os sistemas de IA ou seus
componentes criticos, como modelos ou
conjuntos de dados.

* Compromised Py Torch-nightly dependency chain between December 25th and December 30th, 2022 (Cadeia de dependéncia do
PyTorch-nightly comprometida entre 25 e 30 de dezembro de 2022), https://pytorch.org/blog/compromised-nightly-dependency

Riscos da cadeia
de suprimentos no
desenvolvimento da |IA

O pipeline de desenvolvimento da IA
pode ser vulneravel a ataques a cadeia
de suprimentos, nos quais 0s invasores
visam as ferramentas, bibliotecas

ou plataformas usadas para criar e
implantar modelos*. Se ndo houver o
gerenciamento e a auditoria adequados,
isso pode resultar em problemas
generalizados de seguranca.



Diretrizes

Conscientizagao e treinamento em ciberseguranca

A implementagao de novas tecnologias, como a IA, exige apoio da lideranga, estabelecimento de politicas e
governanga internas e treinamento especializado para funcionarios sobre os riscos e ameacas associados
alA. Esse treinamento é critico devido a rapida evolugdo da tecnologia. Muitos dos recursos de IA disponiveis
para desenvolvedores ndo estao suficientemente maduros ou ndo adotam totalmente os principios de
seguranga por padrao e seguranga por design. Como resultado, os desenvolvedores de sistemas de IA tém

a sobrecarga de tratar dos riscos potenciais que precisam ser explicados.

Dessa forma, as organizagdes devem considerar a implementagao destas medidas, além das praticas de

seguranga padrio:

@

A lideranga da organizacao
precisa estar ciente dos riscos
de seguranca associados ao
uso de servicos de |A e deve
aprender a gerencia-los.

O,

A politica deve definir funcdes
e responsabilidades relativas ao
uso de servicos de |A dentro da
empresa.

@

O monitoramento da legislagdo
relacionada ao uso seguro

de servicos de |IA deve ser
sistematizado. As politicas
internas e os programas

de treinamento devem ser
atualizados periodicamente.

©)

As politicas de segurancga

da organizagdo devem ser
atualizadas para atender aos
requisitos especificos dos
servigos de IA, garantindo
gque todos os funcionarios

e fornecedores estejam
familiarizados com elas.

®

Deve ser desenvolvido

ou adquirido um curso de
treinamento corporativo sobre
O USO seguro de servigos de

IA dentro da empresa, e todos
os funcionarios e novos
contratados devem fazé-lo.

O programa deve abranger
politicas organizacionais,
ameacas existentes e exemplos
de incidentes, medidas de
protecdo contra ameacas, leis
aplicaveis e outros tépicos
relevantes, além de incluir
exercicios de simulagao
baseados em cenarios, se for

0 caso. Apds a conclusdo do
curso, os funcionarios deverao
fazer um teste. O curso deve ser
atualizado regularmente.

®

A politica deve descrever

0s riscos associados ao
desenvolvimento e uso de
servicos de IA, bem como as
restricdes atuais ao seu uso em
conformidade com a legislagcéo
local.

©

Os cursos de seguranca da
informacao existentes devem
ser atualizados para incluir novos
métodos usados por agentes
mal-intencionados que exploram
servicos de |A para atacar
empresas, como a geragao

de texto. Exemplos incluem
clonagem de voz, manipulacéo
de fotos ou geracao de videos
falsos.



A modelagem de
ameacas ajuda a
identificar, entender

e mitigar potenciais
riscos de seguranca
nos estagios iniciais do
desenvolvimento do
sistema de |A.

Modelagem de ameacas/Avaliagcao

de riscos

Esse processo é particularmente importante para sistemas de IA,

pois trata-se de uma tecnologia emergente, com riscos que estdo em
constante evolucao e adaptacido. Uma avaliacdo de riscos pode ajudar a
prever e preparar-se para esses desafios. Além disso, a modelagem de
ameacas pode ajudar desenvolvedores iniciantes a se preparar melhor
para os desafios associados ao desenvolvimento de sistemas de |A,

e também permitira que identifiquem e mitiguem proativamente os
prontos fracos do sistema de |A antes que sejam explorados.

Para garantir um processo eficaz de modelagem de ameacgas, a
organizagcao deve seguir estas recomendacgades:

Selecione uma metodologia de
avaliacao de riscos (por exemplo,
STRIDE, DREAD, LINDDUN,
PASTA, TRIKE) e desenvolva
procedimentos para

conduzir avaliagdes de riscos

e modelagem de ameacas para
servicos de IA. A metodologia de
avaliacao também deve incluir
uma estrutura para determinar
0s niveis de risco, estratégias
para gerenciar riscos dentro da
organizagao (incluindo limites de
risco aceitaveis), procedimentos
para monitoramento de riscos

e a designacéo de pessoal
responsavel para supervisionar
O Processo.

&%

Ao gerenciar riscos, considere
classificar as ameacgas nas
seguintes categorias:

- ameacas decorrentes da ndo
utilizacédo de servigos de |A,

- ameagas decorrentes de ndo
conformidades,

- ameagas decorrentes do uso
indevido de servicos de |A pelos
usuarios,

- ameagas aos modelos de IA e aos
conjuntos de dados usados para
treinamento,

- ameacas que 0s modelos de IA
apresentam aos servigos,

- ameagas associadas a dados e

- ameagas ambientais, a sociedade
€ a governanga (ASG).

&%

Deve ser realizada uma avaliacdo
de riscos de todos os servicos
de |A existentes e recém-
desenvolvidos.

©

As avaliagdes de riscos devem
incluir a identificagcdo de
potenciais agentes de ameacas
ou invasores, bem como ameacgas
eriscos identificados. Devem ser
usados materiais de referéncia
como NIST-AI-600-1, MITRE
ATLAS, OWASP Top 10 for LLM
Applications, DASF e CSA para
identificar ameacas e riscos
conhecidos.

@

o o
oo

As informagdes sobre riscos
identificados em servicos de
IA devem ser comunicadas
a lideranga da organizacéo.



Seguranca da infraestrutura (nuvem)
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Os servigos de |IA normalmente sdo fornecidos como servicos de nuvem e, muitas vezes, exigem infraestrutura
especializada. Por exemplo, servidores equipados com GPUs, FPGAs, ASICs ou TPUs. Considerando

a confidencialidade dos sistemas de IA, eles devem ser protegidos de acordo com as estruturas de seguranca
cibernética mais avangadas, como o NIST Cybersecurity Framework ou outro com padroes semelhantes. Os
servigos de |A costumam usar software de cédigo aberto ou gratuito, como TensorFlow, PyTorch ou Keras, além
de bibliotecas como Pandas, NumPy e SciPy. Para proteger esse ambiente, os seguintes requisitos devem ser

considerados:

@

Identifique todos os ativos

e mantenha um inventario de
ativos de informac&o, como
conjuntos de dados para
treinamento e teste de modelos,
dados para treinamento de
ajuste fino, bancos de dados,
cartdes de dados, modelos
eriscos, dados de entrada e
saida de/para o servigo, pesos
€ hiperparémetros de modelos,
dados de log de sistemas LLM.

@

Implemente protecdes contra
malware e outros tipos de
ataques. Aplique regularmente
0s patches de seguranca dos
componentes da infraestrutura.

@

Forneca redundancia de servidor

€ de canais de comunicacgéo.
Faca backups regulares e
garanta seu funcionamento

adequado.

©

Controle o acesso em todos os
niveis, incluindo a rede, sistemas
operacionais, bancos de dados,
software, dados e modelos.
Implemente a autenticacdo de
dois fatores (2FA) para acesso
administrativo.

®

Segmente a rede para proteger
areas sigilosas. Use criptografia
para dados em trénsito e em
repouso.

Armazene as chaves com
seguranca em um KeyVault.

®

Registre todos os eventos

e garanta que os dados do log
estejam protegidos. Monitore
incidentes de seguranca

e possiveis violagdes.

©

Garanta a integridade dos
dados criticos e verifique

a autenticidade das bibliotecas
e dos modelos em uso.

©®

Aplique os principios de privilégio
minimo e confianga zero em toda
a infraestrutura.

Dependendo da infraestrutura de suporte aos servicos de IA, outros requisitos

podem incluir:

©

Usar um Implementar
gateway de API medidas de
para gerenciar seguranga

0 acesso especificas
aos modelos para ambientes
e lidar com Kubernetes.

a autenticacéo

via APls.

© =g

Seguir as Garantir
praticas aintegridade do
recomendadas codigo-fonte,
para proteger dos dados de
SEervicos treinamento,
aseados na modelos e
nuvem. scripts de

automacéo.

t.}

Isolar dados de treinamento, modelos
€ ambientes de treinamento para evitar
vazamento ou contaminagao de dados.
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Certifique-se de que os modelos
de A sejam obtidos de fontes
confidveis e legitimas. Evite usar
repositérios de terceiros.

Utilize formatos seguros, como
safetensors, para intercambiar
pesos de modelos e evitar o risco
de execugao arbitraria de cédigo.

Implemente medidas para
detectar e responder a ataques
a cadeia de suprimentos em
componentes relacionados a IA.

Avalie e revise as politicas

de privacidade de servicos e
proxies de terceiros usados
para acessar modelos de IA
para garantir que estejam em
conformidade com os padroes
de segurancga.

Implante modelos de IA
localmente sob condi¢des que
garantam a privacidade dos
dados, como isolamento de
rede e desativagao de recursos
de telemetria.

Estabelega protocolos para a
implantagdo segura de modelos
locais a fim de minimizar os
riscos associados a possiveis
backdoors em modelos de
machine learning.

Atualize e aplique patches
regularmente nas estruturas de
machine learning para corrigir
vulnerabilidades conhecidas.

Implemente medidas para
garantir que os dados
confidenciais processados por
modelos de IA ndo saiam da
infraestrutura da organizagao.

Ao usar APIs de terceiros,
conduza auditorias de
seguranga de acordo com

0s principais padroes
internacionais, como o OWASP
API Security Top 10.

n

Cadeia de suprimentos
e seguranca de dados

Os ataques a cadeia de suprimentos representam uma ameaca
significativa a infraestrutura de qualquer organizacao, e a arquitetura

de |A ndo é excecgao. Ha casos conhecidos em que bibliotecas
especializadas para treinamento de redes neurais foram alvo de ataques
desse tipo. Entretanto, com a IA, surge uma preocupacao especifica
relacionada a seguranca dos provedores de servigos e a protecao dos
modelos de machine learning.

O acesso a modelos avancados de IA, especialmente LLMs,

geralmente depende de solu¢des baseadas na nuvem. No entanto,

a indisponibilidade de certos modelos em determinadas regides,
juntamente com outras restrigcdes, pode levar os funcionérios e
desenvolvedores da empresa a optar por servigos de terceiros (proxies)
que revendem o acesso a modelos de IA por meio de APls para realizar
suas tarefas do dia a dia. Essa pratica introduz riscos significativos,

da disponibilizacdo de um vetor adicional para vazamentos de dados,

no caso de um incidente de seguranga no servigo de proxy, até o uso
indevido dos dados obtidos para revenda ou no treinamento de suas
préprias versoes de LLMs. E importante entender esses riscos, analisar
cuidadosamente as politicas de privacidade do provedor principal e do
proxy e conduzir treinamentos de conscientizacdo em toda a empresa
sobre os perigos de usar servigos de terceiros para tarefas de trabalho.

Para mitigar esses riscos, a organizagcado pode optar por implantar

um servigo de LLM local. Essa abordagem garante que os dados
confidenciais processados pelo LLM permanecam dentro da empresa,
desde que certas condi¢cdes especificadas (por exemplo, isolamento
darede, desativacao da telemetria, etc.) sejam atendidas. Entretanto,
além dos riscos associados as vulnerabilidades em estruturas de ML,
esse método envolve ameacas relacionadas a existéncia de backdoors
nos modelos. Nesse contexto, isso significa que os formatos de

dados usados para distribuir modelos de machine learning podem

ter diferentes niveis de seguranga, e alguns formatos permitiriam

a incorporagao de cddigo arbitrario que pode ser executado durante

a execucgao dos modelos. Pesquisas mostraram que hd modelos
disponiveis em repositérios publicos que, embora limitados em nimero,
sao capazes de executar um cédigo especifico ao serem carregados.
A indisponibilidade de modelos para download em determinadas
regides ou restricdes de licenciamento podem promover a utilizagdo
de modelos de repositdrios de terceiros em vez dos originais. O uso
de formatos seguros, como safetensors, resolveria esse problema,
mas € necessario conscientizar desenvolvedores e analistas de dados
sobre a importancia de selecionar fontes confidveis de modelos e usar
formatos seguros para intercambiar pesos de modelos.



Testes e validacao
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Depois de realizar a avaliagdo e identificar os riscos, € fundamental entender como se proteger de erros
acidentais ou deliberados no treinamento e na aplicagdo do modelo. Para tanto, a organizagdo deve considerar
a implementacdo das seguintes medidas:

@

Avalie os possiveis danos que
podem ser causados por erros
acidentais ou deliberados no
sistema. Determine o valor dos
dados usados para treinar o
modelo de |A e dos dados que
ele processa.

@

Verifique a adesao as praticas
recomendadas de ML na
construcao de modelos.
Certifique-se de que os
conjuntos de dados sejam
particionados corretamente
em conjuntos de treinamento,
teste e validagdo com base no
funcionamento do modelo.

@

Avalie o desempenho real

do modelo para garantir que
ele entregue os resultados
esperados. Monitore o
modelo continuamente, pois
a distribuicdo dos dados de
entrada pode mudar ao longo
do tempo e potencialmente
degradar o desempenho do
modelo.

©

Determine se estruturas,
modelos ou conjuntos de dados
de cdédigo aberto estdo sendo
usados para construir o sistema
delA.

®

Ao validar modelos de A e
suas métricas (falsos positivos
e falsos negativos), verifique
se os critérios para divisdo
do conjunto de dados sao
apropriados para a natureza
dos dados (por exemplo,
particionamento cronolégico
para dados temporais e
prevencao de vazamento de
dados).

®

Identifique a potencial base de
usuarios: acesso de funcionarios
da empresa, clientes ou do
publico em geral.

©

Avalie quais recursos o modelo
usa para tomar decisoes e se
eles sdo consistentes coma
intuicdo de especialistas na area.
Use métodos de interpretacéo
de modelos, como vetores SHAP,
para entender o processo de
tomada de decisdes do modelo.

Adapte o plano de testes para verificar se o modelo é suscetivel
a vulnerabilidades exclusivas de modelos de machine learning
(por exemplo, ataques adversérios e envenenamento de dados).
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Relatdrio de vulnerabilidades

A |A é uma drea relativamente nova da tecnologia e esta evoluindo rapidamente. Apesar dos beneficios
significativos, muitos sistemas de IA sdo suscetiveis a vulnerabilidades especificas.

Uma das principais questdes € que alguns sistemas de IA podem conter vulnerabilidades que podem ser
exploradas para obter acesso ndo autorizado aos seus dados. Outro exemplo de vulnerabilidade em sistemas
de |A é o viés, guando modelos sao treinados com dados nao representativos ou que contém vieses ocultos.
Por exemplo, os sistemas de IA podem ser afetados por um viés preconceituoso, quando esteredtipos

e suposi¢des sociais incorretas se infiltram no conjunto de dados do algoritmo, ou por um viés de medicéo
provocado por dados incompletos. Como resultado, esses sistemas podem chegar a decisdes injustas ou
discriminatdrias, impactando negativamente os usuarios e minando a confianga nas tecnologias de IA.

Para tratar dessas questdes, € necessario implementar um mecanismo que permita aos usuarios comunicar
vulnerabilidades e vieses identificados em sistemas de |A. Esse mecanismo de comunicagao permitird que as
organizagdes recebam feedback rapidamente e tomem estas medidas:

@ @ ©)

Estabeleca uma politica Fornega métodos seguros Defina procedimentos para
disponivel publicamente que para 0s usuarios registrarem avaliar, priorizar e corrigir

defina vulnerabilidades em vulnerabilidades, como prontamente as vulnerabilidades
sistemas de |A e descreva como formuldrios da Web registradas.

0s usuarios podem registra-las. criptografados ou enderegos de

e-mail dedicados.

@ ® ©

Comunigue-se com a pessoa Mantenha os usudrios Colabore com pesquisadores
que registrou a vulnerabilidade informados sobre de segurancga por meio de
sobre o status e a resolugcao do vulnerabilidades conhecidas programas de recompensa por
problema. e esforcos de corregao para bugs. Isso também ajudara vocé
gerar confianga e demonstrar a ficar por dentro das ameacas
responsabilidade. emergentes e das melhores

praticas de seguranca de IA.
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Defesa contra ataques especificos de ML

Considerando os avangos atuais no desenvolvimento da IA, alguns dos componentes de |IA podem ser
vulnerdveis a ataques especificos de ML. Esses ataques podem explorar vulnerabilidades, por exemplo,
alimentando o modelo deliberadamente com dados malformados ou comandos ocultos. Assim, organizagdes
que usam a A gratuita para desenvolver seus sistemas devem estar cientes desses riscos. A protegdo contra
ataques especificos de ML requer a implementagao de varias medidas de seguranga, como:

= © ©

Incorporar exemplos de ataques Aplicar técnicas de destilacdo Considerar o uso de modelos
adversdarios* no conjunto de que ajudem atornar o modelo monotdnicos** que podem
dados de treinamento para que mais resiliente a entradas melhorar a estabilidade e reduzir
0 modelo aprenda a lidar com adversas, simplificando seu a suscetibilidade a manipulagcao
essas entradas de maneira mais processo de tomada de adversdria.

eficaz. decisdes.

Introduzir sistemas capazes de detectar entradas anémalas ou adversas nas solicitacdes de usuarios,
permitindo que o modelo detecte e rejeite tentativas maliciosas antes de processar os dados.

Para oferecer protecdo contra o envenenamento de dados, os desenvolvedores de sistemas de IA devem
analisar as amostras de treinamento em busca de objetos andmalos e comparar o desempenho dos novos
modelos com versdes anteriores para identificar quaisquer mudancas bruscas nas propriedades do modelo.

E, para protecéo contra ataques de inje¢do de prompt nos LLMs, os desenvolvedores de sistemas de IA podem
implementar um sistema que analisa solicitagdes de usuarios recebidas ou outros dados de terceiros inseridos
na entrada do LLM. Outra abordagem € analisar as respostas a essas solicitacdes e avaliar se sdo compativeis
com a tarefa atual do sistema.

* How to confuse antimalware neural networks. Adversarial attacks and protection (Como confundir redes neurais antimalware.
Ataques adversarios e protecao), https://securelist.com/how-to-confuse-antimalware-neural-networks-adversarial-attacks-and-
protection/102949/

** Monotonic models for real-time dynamic malware detection (Modelos monotdnicos para detecgédo dindmica de
malware em tempo real), https://arxiv.org/pdf/1804.03643



Atualizacdes de seguranca e manutencao periddicas

O campo da IA, especialmente a aplicagdo de LLMs, ainda é relativamente recente, e nem sempre a qualidade
do cdédigo é de alto padrdao. Como resultado, muitas estruturas e ferramentas usadas para trabalhar com
machine learning podem conter um niimero significativo de vulnerabilidades. Felizmente, na fase atual, as
estruturas populares estdo sendo atualizadas ativamente para os padrdes de qualidade de produgdo, com
novas versoes e atualizagdes de seguranga regulares. Além disso, ja ha programas de recompensa por bugs
para descobrir vulnerabilidades na infraestrutura de ML e ajudar a resolver esses problemas rapidamente.

Isso ressalta a importéncia de monitorar continuamente o estado da sua infraestrutura, das plataformas usadas
para controlar experimentos até as bibliotecas projetadas para se comunicar com servicos de nuvem. Manter a
infraestrutura atualizada pode levar mais tempo do que o necessario para projetos em campos com evolugao
mais lenta. Além disso, as versdes mais recentes das bibliotecas podem causar problemas de compatibilidade,
exigindo maior investimento no desenvolvimento e na manutengao da funcionalidade do cédigo que depende
dessas bibliotecas. Esses custos precisam ser considerados durante o planejamento de iniciativas de IA.

Um outro risco associado ao uso de modelos de IA baseados em nuvem, como os LLMs, € o ciclo de vida
relativamente curto de cada versdao do modelo. O modelo selecionado para um projeto pode ser substituido
pelo provedor da plataforma por uma nova versdo em um curto periodo de tempo. Embora se espere que

a qualidade geral dos modelos melhore, seu comportamento para tarefas especificas e sua resiliéncia a ataques
podem mudar. Isso pode, por exemplo, incluir injecdes de prompt ou tentativas de obter saidas ndo autorizadas
por meio de jailbreaks. Para garantir uma transi¢cao tranquila entre os modelos sem comprometer a qualidade
das tarefas posteriores ou o nivel de seguranga, € necessario fazer um planejamento antecipado:

@

Certifique-se de que a
infraestrutura esteja sempre
atualizada com os patches de
seguranga e as atualizagdes de
estrutura mais recentes.

O,

Planeje-se para possiveis
problemas de compatibilidade
ao usar as versdes mais
recentes de bibliotecas e

estruturas alocando recursos de

desenvolvimento e teste.

©

Participe ativamente de
programas de recompensa
por bugs e use ferramentas de
verificagdo de vulnerabilidades
para detectar pontos fracos
nas estruturas de ML e na
infraestrutura de |A.

®

®

Avalie e aplique regularmente
atualizagdes de seguranca de
ferramentas e bibliotecas de
machine learning para reduzir
a exposicdo a vulnerabilidades
conhecidas.

Implemente uma estratégia para gerenciar o ciclo de vida de modelos de
IA baseados em nuvem, com planos de transi¢édo para novas versdes do
modelo a medida que forem langadas pelo provedor.
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Conformidade com padroes internacionais

A medida que observamos o rapido desenvolvimento da regulamentacao da I1A, a conformidade com as leis
relevantes e a adesao as praticas recomendadas tornam-se cada vez mais importantes. Primeiro, os dados

de treinamento de IA podem ser coletados de diversas fontes em diferentes jurisdicdes, o que dificulta

0 processamento e o uso dessas informagdes. Além disso, os modelos geralmente sdo obtidos de repositérios
abertos, o que acrescenta um nivel de incerteza a sua conformidade com os requisitos regulatérios de uma

jurisdicao especifica.

Assim, os desenvolvedores da IA enfrentam a dificil tarefa de garantir a conformidade com todos os requisitos
legais nos paises em que o sistema sera usado. A melhor estratégia nessa situagao € seguir os padroes

dos lideres em regulamentacao de IA, como China, Unido Europeia ou Estados Unidos. Muitos paises

ja estdo compartilhando suas abordagens e implementando requisitos semelhantes, permitindo que os
desenvolvedores se preparem com antecedéncia para a implantagéo global do sistema:

@

Estabeleca diretrizes de uso
e desenvolvimento ético da IA
para garantir a transparéncia
e aresponsabilidade nos
processos relacionados.

O,

Siga as principais estruturas
regulatdrias, como a Lei de IAda
Unido Europeia ou a Declaragao
de Direitos de IA dos EUA, pois
muitas vezes elas sdo usadas
como referéncia por outros
paises.

Conclusao

©

Garanta que todos os dados
coletados de fontes distintas
estejam em conformidade
com as leis de privacidade

de dados em cada jurisdicao,
como o Regulamento Geral de
Protecdo de Dados (RGPD) na
Europa ou a Lei de Privacidade
do Consumidor da Califérnia
(CCPA) nos EUA.

®

Mantenha-se a par das
novidades e desdobramentos
nas regulamentacdes de |A em
todo o mundo.

®

Ao usar modelos de |IA de
repositérios abertos, verifique
se eles estdo em conformidade
com todos os direitos de
propriedade intelectual.

©

Audite regularmente os modelos
e sistemas de |A para verificar a
conformidade com os padrdes
internacionais a fim de identificar
e mitigar potenciais riscos legais
e éticos.

Assim como a maioria das inovagdes tecnoldgicas, as tecnologias de IA apresentam grandes oportunidades

e ameagas significativas. Os riscos de seguranga cibernética associados a IA e seu impacto na sociedade
dependem do comportamento e das intengdes do desenvolvedor. Para implementar a |A com seguranga,

as organizagdes precisam seguir orientagdes técnicas sobre como desenvolver e implantar a A em sua
infraestrutura, pois ndo seguir as recomendac¢des adequadas durante esse processo pode representar riscos
significativos. E essencial que as organizagcdes estabelecam uma cultura de seguranca e responsabilidade
durante todo o ciclo de vida da IA e incorporem controles basicos de seguranga, desde a avaliagao de riscos

e testes de sistemas até a protegdo das cadeias de suprimentos e a manutengéo continua. A implementagao
bem-sucedida dos requisitos apresentados ajudara a mitigar os riscos relacionados a introdugao de sistemas

de |A nas operagdes da empresa.
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