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Desafios enfrentados
pelas empresas

95%

das empresas relatam que seus
dispositivos proprios foram
infectados com malware*

20%

das empresas enfrentam
ameacas de APT**

18%

o
dos entrevistados relatam que
a causa dos incidentes em suas
empresas foi a falta de pessoal

qualificado em seguranca
cibernética***

US$ 2.5
bilhoes

Perdas extremas resultantes
de um ataque cibernético bem-
sucedido****

Recursos principais

[x]

Monitoramento continuo e caga

a ameagcas 24 horas por dia,
7 dias por semana

.o.

Acesso direto aos analistas do

SOC da Kaspersky

D

Armazenamento de telemetria

bruta por 3 meses

Aumente aresiliéncia da sua
seguranca cibernética com protecao
gerenciada 24 horas por dia

O trabalho remoto, o rapido desenvolvimento de métodos de troca de
informacgdes, a crescente lacuna global de competéncias e 0 nimero
crescente de ameacas cibernéticas capazes de contornar os controles
automatizados tradicionais de prevencéo e detecgdo estéo colocando
organizagdes de todos os tamanhos sob uma pressao implacavel. E
essencial que elas possam responder de forma rapida e eficaz.

O Kaspersky Managed Detection and Response (MDR) é um servigo
que oferece protec¢do gerenciada 24 horas por dia contra ameacgas
cibernéticas e ataques sofisticados que as medidas de seguranca
automatizadas tradicionais ignoram.

A solugdo aumenta o nivel de seguranga de Tl para organizagdes de
pequeno e médio porte com falta de conhecimento em seguranga
cibernética, fornecendo um servico pronto para uso para implantagao
répida. Para equipes experientes com conhecimento avancado em
seguranga cibernética, o servigo oferece flexibilidade adicional,
permitindo a elas delegar tarefas de detecc¢éo e classificagdo

de incidentes a especialistas da Kaspersky ou obter uma opinido
profissional adicional sobre incidentes que elas prdprias detectaram.

O Kaspersky MDR fortalece e melhora a resiliéncia das organizagdes
contra ameagas cibernéticas, otimiza os recursos existentes e ajuda
a utilizar de forma eficiente os recursos existentes, além de otimizar
investimentos futuros em seguranca de TI.
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Resposta orientada
€ automatizada

Viséo geral de todos os
recursos protegidos com seus
status atuais

)

Console Web com painéis
e relatoérios

API REST para integragdo com
IRP/SOAR

&

Armazenamento do histdrico
de incidentes de seguranca por
1ano

Enviar incidentes
personalizados



Fontes de telemetria e
alertas para Kaspersky

Kaspersky
Endpoint Security
for Windows

MDR
Kaspersky
Endpoint Security
for macOS

Kaspersky
Endpoint Security
for Linux

Kaspersky
Virtualization
Light Agent

Kaspersky
Anti-Targeted
Attack

Nuvem MDR

Telemetria

Coleta Processamento Rede de

Como funciona

®

Os analistas do Kaspersky SOC investigam alertas de seguranca € analisam
proativamente eventos de telemetria recebidos de produtos Kaspersky instalados

na rede do cliente. Esta telemetria esta correlacionada a inteligéncia de ameagas
cibernéticas da Kaspersky — baseada em mais de 25 anos de experiéncia na
investigacdo de alguns dos ataques cibernéticos e campanhas direcionadas mais
notdrios do mundo — para identificar taticas, técnicas e procedimentos conhecidos,
novos e emergentes utilizados pelos agressores. I0As exclusivos permitem a detecgéo
de ameacas ocultas sem malware que imitam atividades legitimas.
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Como parte do processo de
tratamento de eventos no Kaspersky
MDR, mecanismos de inteligéncia
artificial (IA) ajudam a reduzir o nimero
de falsos positivos € a acelerar a
investigac&o de incidentes pela equipe
do SOC.
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Quando uma ameaga potencial &
detectada, o Kaspersky MDR a classifica
por nivel de gravidade e notifica o
cliente por e-mail e/ou Telegram.
Sempre que possivel, a andlise da

causa raiz ajuda a identificar a origem
do ataque e fornece recomendacdes
sobre como conter, responder e mitigar
as ameagas detectadas.

( Kaspersky SOC )

Monitoramento

Triagem, correlagédo
e enriguecimento

Investigagao feita por
analistas do SOC

Busca de ameagas

Plataforma de resposta
aincidentes

Os clientes podem optar por delegar parcial ou totalmente os recursos de resposta*
a equipe do Kaspersky SOC. Quaisquer duvidas relacionadas ao incidente podem ser
discutidas via chat no console web do Kaspersky MDR.

Arquitetura do Kaspersky MDR

(")) Infraestrutura
Telemetria corporativa do cliente
* Bigdata
* Inteligéncia artificial
* Andlises
Agentes de endpoint
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Console da
Web do
Kaspersky [=] Docliente
MDR X E-mail

Kaspersky

Anti Targeted
Attack L;m.—l Web

Response

O Kaspersky MDR é compativel com solugdes antivirus de terceiros. Iniciativas de resposta automatizadas quando o cliente as aprova
no portal do Kaspersky MDR (se o cliente ndo o fizer, o portal MDR solicitara autorizagdo antes que a resposta automatizada entre em

acao).



Propostas de valor

®

A tranquilidade conquistada gracas a
protecado continua até mesmo contra as
ameagas mais complexas e sofisticadas

W

Todos os principais beneficios de ter
seu proprio SOC sem precisar ter
trabalho nem arcar com as despesas de
montar um
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Custos de seguranc¢a reduzidos

em geral — ndo ha necessidade de
contratar e treinar varios profissionais
de seguranca de Tl caros para cobrir
todas as bases
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Reoriente seus recursos internos de
seguranca de Tl para lidar com outras
questdes criticas para os negocios

Reconhecimento global e histérico
incomparavel

A Kaspersky participa de uma ampla variedade de testes
independentes e trabalha em estreita colaboragdo com empresas
lideres globais de andlise. A Kaspersky é reconhecida mundialmente
como lider em segurancga cibernética, e o Kaspersky MDR, assim

como todos os nossos produtos, recebeu varios prémios. Os
poderosos recursos de deteccao e resposta do Kaspersky MDR s&o
complementados pela experiéncia mundialmente reconhecida de uma
das equipes de caga a ameagas mais bem-sucedidas e experientes do
setor: a equipe altamente qualificada e experiente do Kaspersky SOC.
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